SAKERHETSSKYDDAD UPPHANDLING — EN VAGLEDNING. SAKERHETSPOLISEN BILAGA A

Bilaga A

Mall sakerhetsskyddsavtal (niva 1)

[Myndigheten]|, org.nr [111111-1111], [Alfagatan 1], [111 11] [Stockholm],
som foretridder staten, nedan kallad Myndigheten

och

[Foretaget AB|, org.nr [222222-2222], [Betagatan 2], [222 22] [Stockholm],
nedan kallat Foretaget traffar f6ljande avtal om sdkerhetsskydd.

1. Bakgrund

Myndigheten och Foretaget avser att ingd ett avtal avseende alternativt Foretaget ska fa del av
forfrigningsunderlag [diarienummer eller liknande| angdende projektet [projektnamn], nedan
kallat Uppdraget.

[Beskrivning av Uppdraget]

Uppdraget innebdr att Foretaget i sina egna lokaler kommer att hantera och forvara hemliga
uppgifter.

Sakerhetsskyddet ska forebygga a) att hemliga uppgifter obehoérigen rojs, dndras, gors otill-
gingliga for behoriga eller forstors (informationssdkerhet), b) att obehoriga far tillgadng till
hemliga uppgifter eller verksamhet som har betydelse for rikets sikerhet (tilltridesbegrins-
ning), och c) att personer som inte dr palitliga frin sikerhetssynpunkt deltar i verksamhet
som har betydelse for rikets sikerhet (sikerhetsprovning). Andra sidkerhetsskyddsdtgarder ar
utbildning och kontroll.

Detta avtal avser sdkerhetsskydd for uppgifter som pd Myndigheten omfattas av sekretess en-
ligt offentlighets- och sekretesslagen (2009:400) och som ror rikets sikerhet. En sddan uppgift
bendmns fortsdttningsvis hemlig uppgift. En hemlig uppgift kan framgd av en handling, ett
visst forhdllande, en anlidggning eller féremadl av olika slag.

2. Avtalets omfattning
Detta sdkerhetsskyddsavtal tillsammans med Foretagets sikerhetsskyddsinstruktion reglerar
vilka sdkerhetsskyddsédtgdrder som Foretaget ska vidta i samband med Uppdraget.

De ekonomiska villkoren avseende Uppdraget regleras i ett kontrakt, nedan kallat Affarsavtalet.

Detta sidkerhetsskyddsavtal dr en forutsdttning men utgor ingen utfistelse eller garanti for att
Myndigheten ska teckna Affarsavtal med Foretaget.

Om det forekommer motstridiga uppgifter i Affarsavtalet giller detta sikerhetsskyddsavtal
framfor Affarsavtalet. Motsvarande skrivning ska dven tas in i Affarsavtalet.

Foretaget far endast anvinda underleverantérer som har tecknat sdkerhetsskyddsavtal med
Myndigheten.
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3. Sakerhetsskyddsorganisation

Det ska finnas en sdkerhetsskyddschef och en stillforetridande sdkerhetsskyddschef pa Fore-
taget. Sdkerhetsskyddschefen ska i Uppdragets sdkerhetsskyddsfrdgor vara direkt understilld
Foretagets ledning. Sdkerhetsskyddschefen leder sdkerhetsskyddsverksamheten inom Foretaget
och ar kontaktperson i sikerhetsskyddsfragor gentemot Myndigheten. P& Foretaget ska det
dven finnas en systemsdkerhetsansvarig for IT-system som dr avsedda for behandling av hem-
liga uppgifter.

4. Sakerhetsskyddsatgarder
Foretaget ska upprétta en sikerhetsskyddsinstruktion nir sdkerhetsskyddsavtalet har under-
tecknats.

Sdkerhetsskyddsinstruktionen inklusive eventuella forindringar eller tilligg i sikerhets-
skyddsinstruktionen ska godkdnnas av Myndigheten.

Foretaget ska dokumentera de sidkerhetsskyddsédtgdrder som har vidtagits i Uppdraget.

5. Behorighet

Behoriga att ta del av hemliga uppgifter dr endast personer som

¢ Bedoms pdlitliga fran sdkerhetssynpunkt

e Har tillrackliga kunskaper om sdkerhetsskydd

e Behover uppgifterna for sitt uppdrag eller arbete i den verksamhet dir de hemliga uppgif-
terna férekommer.

Hemliga uppgifter fir endast delges personer som har sidkerhetsprovats och godkénts av
Myndigheten.

6. Informationssékerhet
Myndigheten ska klargora for Foretaget i vilken utstrickning handlingar med mera som 6ver-
lamnas till Foretaget innehdller hemliga uppgifter.

Om hemliga uppgifter uppkommer under Uppdragets utforande pa Foretaget, ska Foretaget
vidta de sikerhetsskyddsdtgidrder som dr nodviandiga. Foretaget ska utan drojsmdal meddela
Myndigheten om hemliga uppgifter har uppkommit samt vilka sdkerhetsskyddsatgirder som
har vidtagits.

Myndigheten ska alltid godkdnna utrymmen som anvands vid hantering och férvaring av
hemliga uppgifter.

Hemliga uppgifter fir endast hanteras i IT-system som har godkants for sddan hantering av
Myndigheten. Betrdffande hemliga uppgifter i IT-miljo géller for Uppdraget bestimmelserna i
bilaga 1.

Foretaget bor klargora for Myndigheten i vilken utstriackning uppgifter avseende affirs- eller
driftsféorhdllanden som 6verldmnas till Myndigheten ar att anse som hemliga, samt varfor
Foretaget kan komma att lida skada om dessa rojs (enligt offentlighets- och sekretesslagen
[2009:400]). Foretaget ar dock medvetet om att Myndigheten dndd kan vara skyldig att lamna ut
sddana uppgifter.
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Foretaget far inte utan Myndighetens tillstdnd limna uppgifter till massmedia som rér Upp-
draget och som enligt Myndigheten innehdller hemlig uppgift. Detsamma géller for publice-
ring i broschyrer, tidskrifter, bocker, filmer etc., samt vid féredrag, utstdllningar och forevis-
ningar dit personer som inte dr behoriga (punkt 5) har tilltrade.

Foretaget far inte utan Myndighetens tillstdnd offentliggdra att det traffat ett sikerhetsskydds-
avtal. Denna information fir dirmed inte anvdndas i marknadsféring eller pd annat sdtt.

7. Tilltradesbegransning

Myndigheten ska i samrdd med Foretaget faststdlla nivdn pa tilltradesskyddet for de lokaler
och omrdden eller motsvarande som Foretaget avser att anvinda vid genomforandet av Upp-
draget. Detta ska ske innan Foretaget far del av hemliga uppgifter eller den sidkerhetskdnsliga
verksamheten pdbdrjas.

Foretaget far inte utan Myndighetens godkdnnande byta eller anvanda andra lokaler, omraden
eller motsvarande for Uppdragets genomforande.

Endast behoriga personer som har godkdnts av Myndigheten far ha tilltrdde till de lokaler,
omrdden eller motsvarande dir Uppdraget genomfors.

8. Sakerhetsproévning

Innan en person far del av hemliga uppgifter ska Foretaget genom sdkerhetsprévning prova
vederborandes lojalitet och pdlitlighet frdn sidkerhetssynpunkt. Sdkerhetsprévningen ska om-
fatta varje person som far del av hemliga uppgifter, oavsett om de blir féoremadl for registerkon-
troll enligt sakerhetsskyddslagen (1996:627) eller inte.

Sdkerhetsprovningen ska omfatta en personbedémning samt inhdmtande av betyg, intyg och
referenser. Ar befattningen placerad i sikerhetsklass ska sikerhetsprévningen dven omfatta
registerkontroll och i vissa fall sdrskild personutredning.

Sdkerhetsprovningen ska dokumenteras av Foretaget och pd begiaran lamnas till Myndigheten.
Tillsammans med uppgifter som har framkommit vid registerkontroll och sarskild person-
utredning utgodr sikerhetsprévningen underlag for Myndighetens beslut om att personen far
anlitas. Foretaget far inte anlita personen innan Foretaget har fatt del av Myndighetens beslut.

Innan en ans6kan om registerkontroll skickas till Myndigheten ska Foretaget sarskilt infor-
mera den person som ska bli foremal for registerkontroll om vad kontrollen innebdr. Foretaget
ska i samband med detta ocksd inhdmta personens samtycke till kontrollen. Samtycket ska
dokumenteras och forvaras pa Foretaget.

Foretaget ska utan drojsmél anméla till Myndigheten om en registerkontrollerad person pa
Foretaget lamnar Uppdraget. Myndigheten ska utan dréjsmél anmala till Sikerhetspolisen att
personen har lamnat Uppdraget.

Foretaget ska till Myndigheten anmaila omstindigheter som kan vara av betydelse for bedom-
ningen av en sdkerhetsprovad persons lamplighet och pélitlighet.

Om en person som har sidkerhetsprovats inom ramen for detta sikerhetsskyddsavtal under
Uppdragets genomforande befinns oldmplig fran sikerhetssynpunkt, ska Foretaget vidta de
dtgiarder som ar lampliga for att vederborande inte ska fa tillgdng till hemliga uppgifter eller
tilltrdde till lokaler, omradden eller motsvarande dir sikerhetskidnslig verksamhet bedrivs.
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9. Intern utbildning och kontroll

Myndigheten ska innan Uppdraget pdborjas ge 1amplig utbildning i sikerhetsskyddsfragor till
de personer pa Foretaget som kan komma att fa del av hemliga uppgifter eller tilltrdde till
lokaler, omréden eller motsvarande dir sdkerhetskinslig verksamhet bedrivs. Direfter ansva-
rar Foretaget for att dessa personer ges behovlig och fortlopande utbildning. Utbildningen ska
bland annat behandla:

e Hot och risker som fridn sikerhetssynpunkt foreligger mot eller dr férknippade med Uppdraget
e Sakerhetsskyddsatgdrder som enligt Foretagets sdkerhetsskyddsinstruktion ska vidtas mot
féreliggande hot och risker.

Myndigheten kan vid behov och efter siarskild framstdllan medverka i viss utbildning som
Foretaget ger.

Foretaget ska fortlopande kontrollera att endast behoriga personer som har godkants av
Myndigheten anlitas och att sdkerhetsskyddet avseende informationssédkerhet och tilltrddesbe-
gransning iakttas, samt att skyddsnivdn ar jimn och tillrackligt hog.

Foretaget ska omedelbart underritta Myndigheten om intrdffade eller befarade hindelser och
omstdndigheter som kan paverka sikerhetsskyddet vad avser Uppdraget och personer som fal-
ler under detta avtal.

10. Tillsyn
Myndigheten har ritt att kontrollera att de i sikerhetsskyddsinstruktionen redovisade och
avtalade sidkerhetsskyddsbestaimmelserna f6ljs. Vid en sddan tillsyn kan Myndigheten bitrddas
av en representant frdn Sdkerhetspolisen och/eller Forsvarsmakten. Tillsynen ska ske under
Foretagets ordinarie kontorstid eller pa plats och tid enligt sarskild 6verenskommelse. Tillsy-
nen fir inte vara mer ingripande for Foretaget 4n vad som dr nédvandigt.

11. Kostnader
Foretaget ska bara eventuella kostnader som uppkommer med anledning av detta sdkerhets-
skyddsavtal om inget annat avtalas i Affarsavtalet.

12. Ovrigt

Hemliga uppgifter som har tillforts eller uppkommit under Uppdragets genomfoérande ska
dven efter att avtalet har upphort, eller till dess att Myndigheten meddelar nigot annat, om-
fattas av tystnadsplikt.

Foretaget ska informera berord personal om inneboérden av tystnadsplikten och sdkerhetsskyd-
det samt se till att personalen undertecknar sekretessforbindelser. Dessa forvaras pd Foreta-
get sd linge Uppdraget pagdr. Niar Uppdraget dr slutfort limnas sekretessforbindelserna till
Myndigheten.

Foretaget ska utan drojsmdl anmala till Myndigheten ndr ndgon forandring sker betriffande
firma, organisationsnummer, styrelse, verkstdllande direktor, revisor, post- och besoksadress
eller telefonnummer. Avser andringen firma, organisationsnummer, styrelse, verkstidllande
direktor eller revisor ska ett nytt registreringsbevis bifogas anmélan. En anmaélan ska ocksd
goras om dgarforhdllandena dndras, om Foretaget rdkar i ekonomiska svarigheter eller forsitts
i konkurs.

Samtliga handlingar, materiel eller 6vrigt som innehdller hemliga uppgifter och som har an-
knytning till Uppdraget ar Myndighetens egendom om inget annat har avtalats. Dessa hand-
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lingar eller dylikt ska senast i samband med fullgjort Uppdrag dterlimnas till Myndigheten
eller vid den tidpunkt som parterna sdrskilt har kommit 6verens om.

13. Avtalsperiod
Detta sakerhetsskyddsavtal trader i kraft vid undertecknandet och géller tills vidare eller till
dess det skriftligen ségs upp av endera parten. [Uppsdgningstid]

Avtalet kan dock inte ensidigt sdgas upp till en tidigare tidpunkt dn den dag dd Uppdraget har
slutforts eller alla hemliga uppgifter har dterlamnats till Myndigheten.

Myndigheten kan dock ensidigt sdga upp detta avtal liksom Affdrsavtalet med omedelbar ver-
kan om Foretaget frdngar detta avtal.

Detta avtal har uppréttats i tvd likalydande exemplar varav parterna har tagit var sitt.

[Ort] den [datum och ar]

[MYNDIGHETEN] [FORETAGET AB]

[Anna Andersson] [Birgit Bertilsson]
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Bilaga 1 till sékerhetsskyddsavtal

Bestammelser avseende informationssakerhet for hemliga uppgifter i IT-miljé

1. Allmént

Denna bilaga innehdller bestimmelser avseende hantering av hemliga uppgifter i [T-miljo
som ror Uppdraget. Det som har avtalats avseende hemliga uppgifter giller dven for kvalifice-
rat hemliga uppgifter, om inte annat anges.

Hemliga uppgifter fir endast hanteras i [T-system som har godkédnts for sidan hantering av
Myndigheten.

Foretaget ska samrdda med Myndigheten om osdkerhet uppstdr angdende vad som ska betrak-
tas som hemliga uppgifter.

Foretaget ska dokumentera mal och riktlinjer for sikerheten i IT-system frdn anskaffning till
avveckling. Foretaget ska dven dokumentera instruktioner fér anvandning, férvaltning och
drift av [T-system som &r avsedda for behandling av hemliga uppgifter. Dokumentationen
avseende maél och riktlinjer samt instruktionerna ska godkidnnas av Myndigheten.

IT-system fdr inte tas i drift férrdn Myndigheten har godkint systemen for behandling av
hemliga uppgifter. Infor godkdnnandet ska IT-systemet granskas for att verifiera att det
uppfyller kraven pa sidkerhetsskydd. Vid granskningen ar det sdrskilt viktigt att granska om
[T-systemet samverkar med andra IT-system. Granskningen ska ske av annan dn den som
uppforde systemet. Granskningen ska dokumenteras.

2. IT-system for behandling av hemliga uppgifter
Ett IT-system kan utgoras av en fristdende dator som har en l6stagbar harddisk, eller ett fysiskt
separat nitverk med flera datorer.

En okrypterad dataférbindelse fir anvdndas fér hemliga uppgifter inom ett omrade eller en
lokal som disponeras av Foretaget om Foretaget har vidtagit och dokumenterat betryggande
dtgiarder mot obehorig avlyssning, och om Myndigheten har godkidnt detta.

Hemliga uppgifter far inte behandlas i ett IT-system som har externa nitverkskopplingar om
inte Myndigheten har medgett annat.

Om Myndigheten medger externa nétverkskopplingar far hemliga uppgifter sdndas via ett
elektroniskt kommunikationsnit endast om ett av Forsvarsmakten godkant signalskyddssystem
(kryptosystem) anviands. Sindningen méste ocksd ske enligt de bestaimmelser som géaller for
den aktuella sekretessnivan. Det ar viktigt att forsakra sig om till vilket IT-system de hemliga
uppgifterna ska skickas. Samrdd ska ske med Myndigheten innan sdndning férekommer.

3. Systemsakerhetsansvarig
Foretaget ska utse en systemsdkerhetsansvarig som ansvarar for sikerheten i det IT-system
som ska hantera hemliga uppgifter.
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4. Hantering av elektroniska hemliga handlingar

Hemliga uppgifter i IT-system ska s 1dngt praktiskt mojligt hanteras pd samma sitt som hem-
liga handlingar. Hemliga elektroniska handlingar ska markas enligt anvisningar i sdkerhets-
skyddsinstruktionen.

En kvalificerat hemlig elektronisk handling far inte skickas elektroniskt.

Anvisningar om 6vrig hantering av elektroniska hemliga handlingar anges i den av Foretaget
upprédttade och av Myndigheten godkianda sdakerhetsskyddsinstruktionen.

5. Behorighetskontroll och sakerhetsloggning

Om IT-systemet utgors av ett nitverk ska ett behorighetskontrollsystem anviandas dar alla
anvandare dr unikt identifierbara och har ett personligt aktivt kort eller en sdkerhetsdosa for
att logga in i [T-systemet.

Om IT-systemet utgors av en fristdende dator som nyttjas av flera personer ska det vid varje
anvindning finnas ett behorighetskontrollsystem eller foras en forteckning i en kvittenslista.
Alternativt kan varje individuell anvandare ha varsin 16stagbar harddisk.

Det ska finnas en forteckning 6ver vilka som har behorighet att anvinda IT-systemet.
Denna forteckning ska sparas for att sparbarhet ska kunna uppnds i efterhand. Férteckningen
ska overlamnas till Myndigheten ndr Uppdraget dr avslutat.

IT-systemet ska logga anviandaridentitet, datum och tidpunkt for inloggning och utloggning
samt anvidndaraktiviteter i Ovrigt som ar av betydelse for sikerheten i systemet. Foretaget ska
dokumentera hur sidkerhetsloggar ska analyseras. Myndigheten ska godkdnna anvisningarna.
Sakerhetsloggarna ska ¢verlamnas till Myndigheten ndr Uppdraget dr avslutat.

6. Skydd mot skadlig kod

Innan ny information tillférs IT-systemet ska informationen kontrolleras s att den inte inne-
haller skadlig kod. Programvara som skyddar mot skadlig kod ska uppdateras kontinuerligt.
Foretaget ska dokumentera skyddet mot skadlig kod och Myndigheten ska godkdnna skyddet.

7. Intrangsdetektering och skydd mot intrang

[T-systemet ska vara forsett med intridngsskydd och funktioner for intrangsdetektering. Fo-
retaget ska dokumentera intrdngsskyddet och intrdngsdetekteringen, och Myndigheten ska
godkdnna skyddet och detekteringen.

8. Skydd mot réjande signaler och obehorig avlyssning

Foretaget ska analysera och dokumentera behovet av skydd mot réjande signaler. Myndigheten
ska godkanna analysen. Om det behovs ska IT-systemet ha ett betryggande skydd mot réjande
signaler.

IT-system ska vara forsedda med betryggande skydd mot obehorig avlyssning.
9. Incidenthantering
Foretaget ska dokumentera rutiner for hantering, rapportering och uppféljning av incidenter

av betydelse for sikerheten i eller kring ett IT-system. Myndigheten ska godkdnna incident-
hanteringen.
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10. Sakerhetskopiering

Sdkerhetskopior ska tas regelbundet enligt en av Foretaget dokumenterad rutin, och férvaras
avskilt frdn den plats dér det berérda IT-systemet finns. Sdkerhetskopiorna ska testas regelbun-
det och forvaras i ett godkidnt sdkerhetsskdp. Sikerhetskopiorna bor krypteras. Myndigheten
ska godkédnna rutinerna for sikerhetskopiering.

11. Kontinuitetsplan

Foretaget ska bedéoma och dokumentera den lingsta tid som IT-systemet kan vara ur funktion
utan att Uppdraget i vasentlig omfattning stors. Foretaget ska ocksd bedéma och dokumentera
vilken reservrutin som ska anvdndas om det intrdffar. Myndigheten ska godkdnna kontinui-
tetsplanen.

12. Hantering av utskrifter
Skrivare eller plotter ska vara placerad i nédra anslutning till och inom synhdll frdn den dator
dar utskriften upprattas.

13. Hantering av digitala lagringsmedier

En dator med inbyggd harddisk ska vara inldst i ett godkédnt sdkerhetsskap (SS 3492). Har da-
torn en lostagbar harddisk ska hirddisken forvaras i sikerhetsskpet. Aven andra lagringsme-
dier sdsom disketter, CD- eller DVD-skivor och USB-minnen, som innehdller eller har innehdl-
lit hemliga uppgifter, ska forvaras i sikerhetsskdp. Endast behorig personal far ha tillgdng till
sdkerhetssképet.

Ett lagringsmedium som innehéller eller har innehdllit hemliga uppgifter fir endast dteran-
vandas inom Uppdraget av behorig personal. Ett sddant lagringsmedium far endast anvédndas i
utrustning som har godkints for hantering av hemliga uppgifter.

Ett lagringsmedium som innehdller eller har innehdllit hemliga uppgifter ska vara forsett
med en varaktig hemligbeteckning. En forteckning ska foras som beskriver innehéllet pd lag-
ringsmediet, for att underlitta utredning av vilka uppgifter som har forlorats vid en eventuell
forlust av lagringsmediet. Lagringsmedier ska inventeras pd samma sdtt som hemliga hand-
lingar.

Nar ett lagringsmedium utrangeras ska det 6verlamnas till Myndigheten for destruering, alter-
nativt forstoras enligt Myndighetens anvisningar.

Ett lagringsmedium fér inte laimna Foretagets lokaler utan Myndighetens godkdnnande. Om
ett lagringsmedium medfors frdn Foretagets lokaler ska det hillas under omedelbar uppsikt
eller forvaras pd ett sitt som motsvarar den sdkerhetsskyddsnivd som géller for forvaring av
lagringsmediet inom Foretagets lokaler. Under transport ska, i forekommande fall, den hem-
liga uppgiften krypteras med av Myndigheten godkiand kryptoprodukt.

14. Underhall

Vid service och underhdll av lagringsmedier som innehdller hemliga uppgifter far Foretaget
endast anvinda personal som ar behorig att ta del av hemliga uppgifter enligt sikerhets-
skyddsavtalet.
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