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SAS i Norge far bota for spionage

Flygbolaget SAS i Norge doms till fyra miljoner norska kronor i bo-
ter for industrispionage mot konkurrenten Norweigan. Domstolen
anser att SAS har inhdmtat och anvant féretagshemligheter fran
Norwegian under perioden december 2001 till november 2005.
Uppgifterna ska SAS ha kommit ¢ver via ett bokningssystem.

SAS Norge har tidigare frikdnts i en ldgre instans. SAS reagerar
darfér med forvaning:

— Vi menar att det inte lagts fram ndgra bevis som stodjer saken
den har gdngen heller, sdger en hog representant fran SAS.

Domen anses gora det mojligt for Norweigan att driva en civil-
rattslig process mot SAS. Foretaget har tidigare hiavdat att SAS
beteende kan ha kostat ldgprisbolaget upp emot en halv miljard
kronor, ett belopp som kan utkrdvas i en civilrittslig process.

Kdlla: www.dinapengar.se, 2007-10-02

Foretagsledningar &r maltavlor for
industrispionage

Flera exempel pd att foretagsledningar och personer pd hog niva
inom foretag dr attraktiva mdltavlor for datorbaserade angrepp
har uppdagats. Kriminella personer har utgivit sig for att tillhora
ett rekryteringsforetag och kontaktat ledande befattningshavare
via e-post och pd sé satt fort in illasinnad kod.

Den typ av handlingar som skickats har uppfattats som logiska
forsandelser och for mottagaren rimliga att acceptera och 6ppna.

Kdlla: ZDNet Australia, 2007-09-25
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Japanska féretag rustar sig for
att mota hotet fran industri-
spioner

Japanska foretag okar sitt skydd mot stold av
ny teknik och information genom att i hogre

utstrackning 6vervaka sin personal och perso-
ner som besoker foretagens lokaler.

En forklaring till denna trend anses vara den
forandring som metoder for industrispionage
har genomgdtt. Intrdffade incidenter pdvisar att
framvéxten av informationsteknologi har skapat
storre handlingsutrymme for illasinnade perso-
ner att stjdla affairshemligheter, ofta med stod
frdn personal ur det drabbade foretaget.

Det finns exempel pa foretag som vidtar sdker-
hetshojande dtgarder till den grad att det pé-
verkar deras konkurrenskraft negativt. Under
hosten 2006 lit ett stort amerikanskt IT-foretag
undersoka sina styrelsemedlemmar i ett forsok
att finna kdllan till informationsldckage. Denna
undersokning resulterade i en polisutredning
med anledning av de olagliga metoder som
vidtagits for att 6vervaka och kartlagga delar av
den egna personalen.

Motmedel mot foretagsspionage utvecklas i allt
snabbare takt och moderna foretag star infor

utmaningen att finna en balans mellan skyddet
av affirshemligheter och personalens integritet.

Kdlla: Nikkei Telecom 21, 2007-09-25

Tva personer anklagade for
spioneri sokte finansiering i Kina
En federal jury domde tva personer i Kalifor-
nien, USA, for att ha konspirerat i syfte att
stjdla hemlig information om kéanslig hogtek-
nologi. De tva personerna, bdda anstdllda vid
det drabbade foretaget, beskylls for att ha stulit
informationen for att sjilva vidareutveckla pro-
dukterna. Finansiering for vidareutvecklingen
ska de ha forsokt att erhdlla fran ett statsfinan-
sierat forskningsprojekt i Kina.

Kdlla: IDG News Service, 2007-09-27
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Experter forsiktiga i uttalanden
om pastadda kinesiska

datorintrang

Sedan en tid har kinesiska myndigheter pekats

ut som bakomliggande aktorer till flertalet da-

torbaserade intrdng mot olika linders regering-
ar. Enligt regeringarnas rapportering forefaller
intrdngen hdrstamma frén Kina.

Nu vill flera sdkerhetsexperter hoja ett varning-
ens finger mot att dra slutsatser alltfér snabbt.
Bara for att angreppen forefaller hirstamma
frdn Kina behover det inte innebdra att de ur-
sprungligen initierats frdn ett helt annat land.

Datorer i utvecklingslander kan mycket vil
utgora sista anhalt da en IT-angripare planerar
angreppets vag till mélet. Mycket pd grund av
bristande sdkerhetssystem och rutiner i utveck-
lingsldnderna — ett svagt system dr ldttare att
utgd frdn in ett sikerhetsmassigt avancerat
IT-system.

Att dessutom forsoka identifiera om intranget
ar statsfinansierat dr en komplex utmaning
som ofta kraver omfattande kompetenser och
resurser.

En hog representant fran ett internationellt
kédnt IT-sdkerhetsforetag har uttryckt oro éver
att foretag i alltfor hog utstrackning fokuserar
pd intrdngsprevention och litt forbiser dtgar-
der som begriansar att information exporteras
ut frdn de egna IT-systemen.

Kdlla: Computer World, 2007-09-24



Amerikanska FBI menar att
féretag behover lara sig om

kontraspionage

Amerikanska Federal Bureau of Investigation
(FBI) uppmanar allt fler foretag att ansluta sig
till satsningen Counterintelligence Domain
Program. Genom samarbete med naringslivet
forvantar sig FBI att battre kunna motarbeta
hackers och datastold.

Det tilltagande hotet frdn spionage utfért med
hjalp av hégteknologi, sdsom datorintrdng, har
medfort att FBI nu uppmuntrar akademiska or-
ganisationer och privata foretag att battre rusta
sig mot dessa hot.

Bland annat menar FBI att foretag i hogre ut-
strackning dn vad som gjorts tidigare behover
Overvaka sin verksambhet for att littare kunna
utreda ett hindelseforlopp ndr ett informa-
tionslackage misstianks eller uppticks.

Ett bittre samarbete mellan FBI och akademiska
och privata organisationer, i kombination med
FBI-arrangerade utbildningsseminarium syftar
ytterst till att identifiera forskning, information
och teknologi som kan vara féoremal for frim-
mande underrittelseintresse. Genom att eta-
blera relationer och ett aktivt informationsut-
byte mellan de i Domain-programmet ingdende
organisationerna hoppas FBI tidigare kunna
uppticka illasinnade inhdmtningsforsok.

Chefen for Domain-programmet Tom Mahlik
kommenterar satsningen:

— Det handlar inte ldngre om traditionella spio-
ner; ingenjoren, studenten, affirskontakten ar
exempel pd karaktirer som numera represen-
terar hotet. Det dr just dessa karaktdrer som i
Okad utstrickning bereds access till foretags-
hemligheter, kritisk information och forsk-
ningsmaterial vid universiteten.

Stora foretag har 6ppet borjat beskriva problem
de har med IT-stddda informationsstolder. Vid
Usenix Security Symposium som holls i Boston
i augusti 2007 beskrev Jerry Brady, IT-saker-
hetschef for den varldsomspannande finansjat-
ten Morgan Stanley, hotet organisationen
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upplevde frdn dylika attacker som en rddande
affirsrealitet. Sirskilt bekymmersamt uppgavs
laget vara i fjarran Ostern.

Kdlla: Infoworld, 2007-09-06

Nytilltradd kinesisk spionchef

expert pa affarshemligheter
Utnamningen av Geng Huichang till minister
med ansvar for statssikerhet indikerar en kine-
sisk satsning pd att i annu storre utstrickning
inhdmta, men ocksa skydda affarshemligheter.
Ministeriet for statssdkerhet har 1dnge beskrivits
som Kinas version av fore detta Sovjetunionens
beryktade KGB.

For att mojliggora satsningen pd affarshemlig-
heter och kommersiellt orienterad information
har ndgra av ministeriets uppgifter forts éver till
den kinesiska militdren eller till polisidra myn-
digheter, enligt Hong Kong-baserade Informa-
tion Center for Human Rights and Democracy.

Geng uppges ha spenderat storsta delen av sin
karridar inom omrdadet internationella relatio-
ner. Geng var chef for den regeringsstodda
China Institute of Contemporary International
Relations till och med 1995, da han stationera-
des utomlands.

Sedan 1998 har Geng arbetat som stallforetra-
dande minister vid Ministeriet for statssdkerhet
och har bland annat foreldst om tekniker for
att skydda och inhdmta affirshemligheter.

Kdlla: Associated Press, 2007-08-31



Hackers stal konfidentiella
uppgifter om 60 000 norska

personer

Hackers pdstds ha utnyttjat en brist hos en av
teleoperatoren Tele2:s webbplatser och darige-
nom kommit éver abonnemangsinnehavares
personnummer och adresser. Det totala antalet
berorda personer uppgick till 1,3 procent av
Norges befolkning.

Tele2, som uppmanats flera gdnger att 6ka
sakerheten pd webbplatsen, har lovat att vidta

dtgarder. Norska polisen utreder stolden.

Kdlla: AFP (Brisbane Times), 2007-08-12

Sakerhetsprofil gripen

misstankt for spioneri

En ansedd italiensk sdkerhetsexpert har gripits
for pastadd delaktighet i eftermadlet till spion-
skandalen som kretsar kring foretaget Telecom
Italia.

Experten ar gripen misstiankt for datorintrang
och olovlig avlyssning enligt lokala italienska
kallor. Som del av ett IT-sdkerhetsteam ska
italienaren ha utfort penetrationstester av Te-
lecom Italias IT-sakerhetssystem. Inom ramen
for dessa tester ska en trojansk hdst ha forts
in i systemen. Teamet pdstds dven ha initierat
olovlig avlyssning.

Den italienska polisen utreder drendet.

Kdlla: The Register, 2007-11-08

Séakerhetspolisens vision ar att framgangsrikt skydda Sveriges sékerhet mot brottsliga angrepp. Vi varnar dar-
med den svenska demokratin och dess institutioner, medborgarnas grundlaggande fri- och rattigheter samt den

nationella sakerheten.
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