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Nyhetsbrevet baseras på information från ett urval av artiklar som 
handlar om informationssäkerhet och företags- eller industrispionage. 
Artiklarna är publicerade i svenska och internationella källor från januari 
till mars 2008. 

Japan skärper juridiken kring 
företagsspionage
Enligt tidningen Yomiuri avser japanska myndigheter att skärpa 
juridiken kring inhämtning och förmedling av affärsinformation. 

Det är Ministeriet för Ekonomi, Handel och Industri som förvän-
tas presentera lagtexterna under kommande år. De nya lagarna 
ska möjliggöra påföljder på upp till 10 års fängelse eller böter på 
upp till 10 miljoner yen (cirka 600 000 kronor) för enskilda indi-
vider samt betydligt högre bötesbelopp för företag.

Lagen syftar även till att hindra överföring av militärrelaterad 
teknologi till främmande länder. Enligt Yomiuri ska drygt 30 
procent av 625 tillfrågade bolag ha drabbats av läckage av affärs-
information rörande känslig teknologi.

Källa: Bloomberg.com, 2008-01-15

Lubrizol-anställd anklagad för att ha sålt 
affärshemligheter
Det amerikanska Wickliffe-baserade företaget Lubrizol produ-
cerar och säljer kemikalier på den internationella marknaden. 
En person anställd vid företagets forsknings- och utvecklings-
avdelning ska ha sparat känslig information på en bärbar dator 
och vid 17 olika tillfällen mött och förmedlat informationen till 
representanter från ett konkurrerande sydkoreanskt bolag.

Mötena ska ha ägt rum i Kanada, Sydkorea samt Arizona, USA. 
Personen uppges ha fått 10 000 US-dollar efter varje möte utöver 
ersättning för omkostnader.

Källa: Cleveland.com, 2008-03-27
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Flera gripna för spioneri i USA
En tidigare Boeing-ingenjör har gripits i USA 
misstänkt för företagsspionage för Kinas räk-
ning. I ett annat spionerifall misstänks tre 
personer ha sålt försvarshemligheter till Kina.

I det ena fallet misstänks ingenjören ha sålt 
hemligstämplade uppgifter som rörde rymd-
program. I det andra misstänks en anställd vid 
försvarsdepartementet och två andra personer 
ha sålt hemlig statlig information rörande 
försäljning av amerikansk försvarsmateriel till 
Taiwan.

Källa: TT, 2008-02-11

Sydkoreanskt bolag drabbat av 
företagsspionage
Sydkoreanska åklagare har låtit arrestera och 
åtala en före detta anställd vid LG Electronics 
för att illegalt ha förmedlat affärsinformation 
till ett kinesiskt företag.

Det sydkoreanska företaget LG Electronics är 
ett av världens största elektronikföretag och 
uppger själva att den förmedlade informatio-
nen framför allt var relaterad till hur man 
utvecklar och organiserar en tillverkningspro-
cess. Sådan information kan avsevärt påskynda 
etablerings- och utvecklingsprocessen för 
exempelvis en konkurrent.

Källa: The Seattle Times, 2008-03-07

Kinesiskfödd person dömd för 
företagsspionage
I Kalifornien i USA har en kinesiskfödd ingen-
jör dömts till fängelse i 24,5 år för spioneri. 

Ingenjören som är 67 år gammal arbetade på 
ett företag i Anaheim som tillverkar detaljer till 
amerikanska ubåtar. Han dömdes för att han 
försökt sälja sådan teknologi till Kina.

Källa: SR, 2008-03-24

Oljedata på miljardnivå stulna i 
Rio
USA-företaget Halliburton har blivit av med da-
torer innehållande topphemlig information om 
det brasilianska Tupifältet, som antas ruva på 
en av världens största oljereserver. Oljejätten 
Petrobras meddelade så sent som i november 
att Tupifältet utanför delstaten São Paulos kust 
kan innehålla uppemot åtta miljarder fat olja.

Men det svarta guldet ligger djupt, under svår-
genomträngliga lager av bland annat salt. De 
fyra datorer och två hårddiskar som nu för-
svunnit uppges ha innehållit värdefull informa-
tion om den spjutspetsteknik som krävs för att 
exploatera Tupifältet.

Halliburton är kontrakterad underleverantör 
till Petrobras, och hade IT-hårdvaran på en  
anläggning i närheten av Rio de Janeiro. Den  
1 februari anmälde USA-företaget att någon 
gjort inbrott där, men betydelsen av stölden 
har inte framkommit förrän i veckan.

Polisen säger till brasilianska medier att det 
tros handla om antingen företagsspionage på 
högsta nivå, eller simpla tjuvar som har roffat 
åt sig datorerna utan att veta vad de innehåller.

Källa: Rio de Janeiro TT-AFP, 2008-02-15

FBI lanserar informationskampanj 
om ekonomiskt spionage
Genom de två nylanserade initiativen Busi-
ness Alliance och Academic Alliance hoppas 
ledningen för amerikanska FBI nå ut till före-
tagsvärlden såväl som till den akademiska värl-
den och informera om vad de själva kan göra 
för att skydda känslig information. 

Kontraspionageexperter vid FBI har listat risk-
faktorer och förslag på praktiska åtgärder civila 
organisationer kan vidta. Personal från FBI ska 
även genomföra föredragningar och hålla kor-
tare utbildningar runt om i USA. 

Källa: mlive.com (Michigan, USA), 2008-01-21
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Amerikansk medborgare 
erkände företagsspionage
En amerikansk medborgare har erkänt att han 
från och med februari 2004 stulit känsliga 
uppgifter rörande mikrovågsteknologi i syfte 
att sälja vidare till främmande militära aktörer. 
Informationen stals från det företag medborga-
ren var anställd vid.

Teknologin används till målstyrning av vapen-
system, radarstörning, elektroniska motmedel 
och för att lokalisera fientliga signaler.

Från vilka länder mottagarna av den stulna in-
formationen kom har inte avslöjats offentligt. 
Men en talesman från åklagarmyndigheten ska 
informellt ha berättat för AFP att det rör sig 
om Australien, Indien, Israel och Taiwan.

Källa: AFP, 2008-02-29

Hedgefondbolag anklagar rival 
för spionage
Det amerikanska hedgefondbolaget Elliott 
beskyller en konkurrent för att ha stulit en 
egenutvecklad mjukvara avsedd för analys av 
bland annat lån. Konkurrenten ska ha engage-
rat två personer med början i oktober 2007 för 
att planera och genomföra stölden. Syftet ska 
ha varit att konkurrenten själv skulle använda 
mjukvaran.

Enligt Elliott ska mjukvaran ha tagit två år att 
utveckla och kostat företaget flera miljoner dollar.

Källa: Reuters, 2008-02-26

Försök till utförsel av känslig 
infraröd optik
Två personer greps på Los Angeles flygplats 
(LAX) då de försökte lämna USA med känslig 
infraröd optik i bagaget. De två personerna, en 
kinesisk medborgare och en amerikansk med-
borgare (också denne kines), stoppades då de var 
på väg att gå ombord på ett flygplan till Peking, 
Kina.

Optiken som beskrivs som mycket känslig och 
kostsam var av sådan art att den inte kan köpas 
utan särskilda tillstånd. Värmekamerorna kan 
användas för militära ändamål.

De båda männen som hade varit i USA i en 
vecka hade delat upp utrustningen mellan sig. 
De hade vid köptillfället upprepade gånger ut-
tryckt att produkterna inte skulle exporteras 
utan istället brukas i USA.

Männen misstänks för att olagligen föra ut opti-
ken i syfte att förmedla den till kinesiska aktörer.

Källa: USA Today, 2008-04-05

SAS stämmer konkurrent för 
spionage
Flygbolaget SAS har redan dömts till miljonbö-
ter i norsk domstol för företagsspionage sedan 
de utnyttjat uppgifter om Norwegian som man 
fått genom bokningssystemet Amadeus.

Nu kontrar SAS med att anklaga det norska 
bolaget för att haft tillgång till ännu större in-
terna SAS-uppgifter genom ett annat boknings-
system, Resaid.

Det framgår inte hur stort skadestånd SAS vill 
ha av Norwegian.

Källa: SVT, 2008-04-03
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Risk för företagsspionage 
stoppar 3Com-försäljning
Det amerikanska investmentbolaget Bain Ca-
pital och kinesiska Huawei har fått skjuta sitt 
förvärv av Nasdaq-noterade 3Com på framtiden. 
Det sedan amerikanska myndigheter satt stopp 
för affären på grund av risken för spionage.

Det var i september 2007 som Bain och Huawei 
lade ett gemensamt bud på 2,2 miljarder dollar 
på 3Com. Redan då höjdes oroade röster från 
den Amerikanska Committee on Foreign Invest-
ment in the United States (CFIUS), som har till 
uppgift att godkänna stora affärer där utländ-
ska investeringar görs i amerikanska bolag.

Huawei har nära kopplingar till den kinesiska 
regeringen vilket anses utgöra en säkerhetsrisk, 
då känslig information om 3Coms produkter 
därmed kan hamna i fel händer.

CFIUS har tidigare lyft fram att bland andra det 
amerikanska försvarsdepartementet – som tidi-
gare attackerats av kinesiska hackare – använ-
der säkerhetsprodukter från 3Com.

CFIUS fortsätter undersöka affären, men ett 
beslut ser inte ut att vara nära förestående. 
Därför väljer Bain Capital, Huawei och 3Com 
att skjuta affären på framtiden.

Källa: Computer Sweden, 2008-02-21

Ryska bevis mot TNK-BP
Ryska myndigheter åtalar två ryss-amerikaner 
för företagsspionage och uppger sig i utred-
ningen mot oljebolaget TNK-BP ha hittat kopp-
lingar till CIA.

”Enligt (den ryska federala säkerhetstjänsten) 
FSB:s information har dessa människor olagligt 
samlat in hemlig affärsinformation för ett an-
tal utländska olje- och gasföretag, i syfte att få 
fördelar gentemot ryska konkurrenter”, heter 
det i ett pressmeddelande.

Företagsspionage har i Ryssland en straffskala 
på upp till två års fängelse.

Det rysk-brittiska oljebolaget TNK-BP, där den 
ene personen är anställd, har inte kommente-
rat händelseutvecklingen. Källor inom bolaget 
säger dock, enligt tidningen Kommersant, att 
anklagelserna kan syfta till att sänka aktiepri-
set så att TNK-BP kan köpas upp av den stats-
styrda ryska gasgiganten Gazprom.

Den brittiska kulturmyndigheten British 
Council är också tyst. Enligt FSB har en av 
personerna arbetat för British Council, men 
det förnekas av kulturmyndigheten. BP:s och 
TNK-BP:s kontor i Moskva utsattes för polisrä-
der. Enligt FSB:s pressmeddelande resulterade 
räderna i mycket intressant material, däribland 
”visitkort från representanter för utländska 
försvarsdepartement och CIA”.

TNK-BP är Rysslands tredje största oljebolag och 
grundades 2003 av brittiska BP och ryska TNK.

Källa: Moskva TT-Reuters, 2008-03-20
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Säkerhetspolisens vision är att framgångsrikt skydda 
Sveriges säkerhet mot brottsliga angrepp. Vi värnar 
därmed den svenska demokratin och dess institutio-
ner, medborgarnas grundläggande fri- och rättighe-
ter samt den nationella säkerheten. 

Säkerhetspolisen tar tacksamt emot information, 
frågor eller iakttagelser om spionage.

Ansvarig: Informationschef Christina Fornell

Säkerhetspolisen, Box 12312, 102 28 Stockholm
Tfn: 010-568 70 00 • Fax: 010-568 70 10
E-post: sakerhetspolisen@sakerhetspolisen.se

Vill du prenumerera på Företagsspionage skicka ett 
e-brev med din e-postadress till  
foretagsspionage@sakerhetspolisen.se.

www.sakerhetspolisen.se

10 procent av finska företag 
offer för företagsspionage
Nyhetsredaktionen YLE uppger att enligt den 
finska säkerhetstjänsten SUPO har en tiondel 
av samtliga finska företag någon gång fallit of-
fer för företagsspionage. Förövarna uppges ha 
utgett sig för att vara studenter, konsulter och 
diplomater för att nämna några exempel.

SUPO har påbörjat utbildnings- och informa-
tionsinsatser riktade mot finska företag för att 
öka medvetenheten och kunskapen om före-
tagsspionage.

Källa: Newsroom Finland (newsroom.finland.fi), 
2008-02-22


