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Sammanfattning

Det remitterade forfattningsforslaget och underlaget for det har sa
stora brister att Sékerhetspolisen avstyrker att forslaget 1aggs till
grund for lagstiftning utan ytterligare utredning och komplettering.

Om forslaget anda genomfors vill Sakerhetspolisen framhalla
vikten av en utforlig specialmotivering for att underlatta
tillampningen av de foreslagna bestdmmelserna.

Sékerhetspolisen kan bidra med sin kompetens vid en fortsatt
beredning i arbetsgrupp eller liknande.

Allmanna synpunkter

Under arbetet med genomforandet av direktivet har
Sékerhetspolisen pekat pa behovet av ytterligare utredning i flera
avseenden. Ocksa Lantmateriet framhall i sin rapport, ”Inférande
av Inspire-direktivet i nationell lagstiftning — behovet av
forfattningséandringar m.m.”, att det ar ndédvandigt att utreda vissa
fragor sarskilt. | rapporten fastslogs saledes att sarskild utredning
kravs bl.a. ifraga om sakerhetsskydds- och
sékerhetsforfattningarnas tillampning vid spridning av rumslig
information, begransning av datadelning mellan myndigheter pa
grund av sekretess samt vilka personuppgifter som ska kunna
samkaras i nattjansterna.
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Som underlag for det remitterade forslaget har bifogats en
promemoria pa sju sidor inklusive en mycket kortfattad
forfattningskommentar. Av underlaget framgar inte vilka
sammanstallningar av information som i praktiken kommer att bli
tillgdngliga genom de informationshanteringstjanster som ska
inforas. Underlaget behandlar inte heller i dvrigt de fragor som
flera ganger understrukits som viktiga att utreda. Slutligen
innehaller den knapphandiga forfattningskommentaren inte nagon
végledning i hur forfattningarna i viktiga avseenden ska tillampas.

Sakerhetspolisen &r medveten om att arbetet med genomférandet av
Inspire-direktivet bedrivs under stark tidspress. Icke desto mindre
ar det viktigt att genomférandet av direktivet analyseras pa ett
ingdende sétt ur ett sakerhetsskyddsperspektiv eftersom
konsekvenserna av att stora mangder information nu kommer att
tillgdngliggoras inte kan forutses. | varsta fall kan forslaget
medfdra att man tillgangliggor kanslig information som kan
anvandas vid planering av terroristattacker. Detta skulle fa
forodande och irreversibla konsekvenser.

Dessutom &r det viktigt att sekretessfragorna och personuppgifts-
fragorna analyseras. Forfattningsforslaget innebar att en ny och
omfattande majlighet till direktatkomst infors. Forutom att
direktatkomsten innebér att myndigheterna i forvag maste gora en
sekretessprovning betraffande all information som gors tillganglig,
sa ger direktatkomsten upphov till fragan om hur samkdrningen
forhaller sig till den s.k. finalitetsprincipen, som innebar att en
personuppgift endast far behandlas for det andamal den
ursprungligen samlades in. Bada dessa fragor har stor betydelse for
bland annat skyddet av den personliga integriteten.

Bristen pa analys, tillrackligt utredningsunderlag etc. medfor att det
inte ar mojligt att bedéma vilka konsekvenser forslagen far ur bl.a.
sékerhetsskyddshénseende. Sakerhetspolisen kan darfor inte
tillstyrka det nu foreliggande forfattningsforslaget. Sakerhetspoli-
sen kan vid en fortsatt beredning av forfattningsforslagen bidra
med sin kompetens i en arbetsgrupp eller liknande.

Nedan redogor Sakerhetspolisen for bakgrunden till sitt
stallningstagande savitt avser sakerhetsskyddet. Vidare lamnar
Sakerhetspolisen vissa synpunkter rérande forfattningsforslagen
och dven rérande den kostnads-nyttoanalys som héanvisas till i
remissmissivet.

Fragor rérande sakerhetsskydd
Séakerhetsskyddslagstiftningen
Sékerhetsskyddslagen (1996:627) med tillhérande sékerhetsskydds-

forordning (1996:633) géller i allt vasentligt verksamhet hos staten,
kommuner och landsting samt aktiebolag, handelsbolag, féreningar
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och stiftelser dver vilka staten, kommuner eller landsting utévar ett
rattsligt bestimmande inflytande (1 § sdkerhetsskyddslagen). Enligt
lagen ska det i verksamhet dér lagen géller bland annat finnas ett
sékerhetsskydd (5 8). Sakerhetsskyddet ska bland annat férebygga
att uppgifter som omfattas av sekretess och som ror rikets sakerhet
obehdrigen rdjs, andras eller forstors (informationssékerhet) (7 8).
Vid utformningen av informationssékerheten ska behovet av skydd
vid automatisk databehandling beaktas sérskilt (9 §).

| sdkerhetsskyddsforordningen finns bestdammelser om att de
myndigheter och andra som forordningen galler for, bland annat
ska undersoka vilka uppgifter i deras verksamhet som ska hallas
hemliga med hénsyn till rikets sakerhet. Resultatet av denna
undersokning (sakerhetsanalys) ska dokumenteras (5 8). Innan en
myndighet inréttar ett register som ska féras med hjélp av
automatisk databehandling, och som kan forutses komma att
innehalla sddana uppgifter att utlimnande av dem var och for sig
eller sammanstallda kan skada totalforsvaret, ska myndigheten
samrada med Forsvarsmakten och, om det finns anledning till det,
Rikspolisstyrelsen (12 8).

Behovet av ett fullgott sékerhetsskydd

Man kan idag utga fran att alla kansliga verksamheters rumsliga
position ar kand med tanke pa de satellit- och flygfototjanster som
finns att tillga via Internet. Detta medfor att kunskap om
funktionerna vid de olika verksamheterna blir &n mer skyddsvéarda
an de annars skulle vara. Genom att tillhandahalla information om
funktioner m.m. vid olika verksamheter kan ndmligen den totala
mangden information bli sa kénslig att den kan betraktas som
hemlig och paverka skyddet mot rikets sakerhet samt skyddet mot
terrorism negativt. Det ar ocksa viktigt att halla i minnet att &ven en
kombination av olika typer av 6ppen information, t.ex. information
om var en anldggning ar geografiskt beldgen kombinerad med
information om dess funktion eller liknande (formaga till hog el-
overforing, klassning som skyddsobjekt etc.), kan leda till att
uppgifter om hemliga anlaggningar rojs. Sadana uppgifter ska
hanteras och forvaras i enlighet med sakerhetsskyddslagstiftningen.
| detta ingar bland annat, som namnts ovan, en skyldighet for
myndigheter samrada med Forsvarsmakten och, om det finns
anledning till det, Rikspolisstyrelsen innan man inrattar ett IT-
system med uppgifter som kan skada totalforsvaret.

Dessutom &r det, for att syftet med direktivet ska kunna uppnas,
angeldget att den geodata som finns i infrastrukturen ar riktig nar
den ska anvéndas vid samhallsplanering, katastrof, olycka eller
kris. En tillganglighetsattack mot IT-systemet eller en attack som
tar sikte pa att forandra information och innehall i infrastrukturen
kan i ett sadant akut lage fa allvarliga konsekvenser.

Ett tillgdngliggbrande av information utan tillrackliga
sékerhetsskyddsovervaganden medfor en risk for att information
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som skulle kunna utnyttjas for brottslig verksamhet, sdsom inbrott,
skadegorelse, sabotage eller terrorhandlingar, sprids och blir
offentlig. Detta leder till att sakerheten i samhallet minskar - ett
faktum som maste vagas mot direktivets syfte att astadkomma en
battre tillgang till rumslig information. *

I regeringens skrivelse Nationellt ansvar och internationellt
engagemang — En nationell strategi for att mota hotet fran
terrorism, Skr. 2007/08:64, anfors bland annat att malet &r att
Sverige ska bli effektivare i sitt arbete med att avvarja, férebygga,
skydda mot och hantera konsekvenser av terroristverksamhet. Nar
det géller det forebyggande arbetet ar en viktig del att skydda
individer och samhallsviktiga funktioner genom att minska
sarbarheten. Viktiga atgarder for att minska hoten fran terrorister ar
bl.a. forbattrat skydd runt viktigare infrastrukturanldggningar,
skydd for transporter och forbattrade instrument for att skydda
samhallsviktiga funktioner. Genom att en mangd rumslig
information gors tillganglig pa det satt som nu foreslas kan det
forebyggande arbetet direkt motverkas och kan om uppgifterna
anvands for ett annat andamal fa férodande konsekvenser.

Sékerhetspolisen har fran samverkande vasterlandska
sakerhetstjanster information om att savél inhemska terrorister i
respektive hemland och internationella terrorister under den senaste
10-15-arsperioden visat intresse for och genomfort
informationsinhdmtning saval digitalt som analogt rérande kansliga
verksamheter som till exempel element inom olje-, gas- och
elinfrastrukturerna i samband med planering av sabotageangrepp pa
dessa verksamheter. Dessa sabotageforsok har dess battre alltid
kunnat forhindras.

Uppgifter inom omradena telekommunikation, energiforsorjning,
vattenforsorjning och transporter ar sérskilt skyddsvarda. Att gora
uppgifter tillgangliga i den utstrdckning som avses i forslaget skulle
oka sarbarheten for manga samhallsviktiga funktioner.

Sakerhetspolisen vill framhalla vikten av att sékerhetsfragan utreds
innan lagforslagen genomfors, eftersom det i detta sammanhang &r

! som exempel pa avvigningsproblematiken mellan att tillgodose att medborgarna far nédvindig
information och att motverka att antagonister som fsrbereder sig for sabotage inte skall fa tillgang till
information som sedan kan utnyttjas for sabotage, kan nimnas fsljande. Den 13 maj 2000
exploderade ett lager med fyrverkeripjaser i Enschede i Holland. 22 personer dog och 947 personer
skadades. Cirka 1500 hem skadades eller forstordes vilket ledde till att 1250 personer blev hemldsa.
Héndelsen ledde till en lag som innebar att alla hollandska medborgare hade rétt att ta del av vilka
och hur allvarliga riskerna var i narmiljon med avseende pa farligt gods. Riskerna presenterades via
ett GIS-anvandargranssnitt pa Internet for varje provins. Den hollandska staten ansag dock att den
publika tillgdngen pa information om risker ocksa kunde utgéra ett hot mot sakerheten, vilket ledde
till en debatt i den hollandska riksdagen. Debatten ledde till att riksdagen den 9 september 2005
fattade ett beslut som innebar att man var tvungen att ta bort sadan information pa Internet som
potentiellt sett skulle kunna anvéndas negativt av en angripare. Initialt végrade provinserna ta bort
den kansliga informationen. Den 14 oktober 2005 greps sju personer med kopplingar till terrorism for
att ha forberett attacker mot den hollandska riksdagen och den holl&ndska sékerhetstjansten. Den 1
januari 2006 togs den kansliga informationen bort fran Internet. Se vidare Claudia Basta, Jeroen
M.M. Neuvel , Sisi Zlatanova , Ben Ale, Risk-maps informing land-use planning processes. A survey
on the Netherlands and the United Kingdom recent developments, Journal of Hazardous Materials,
145, (2007) 241-249.
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betydelsefullt att uppgiften inte blir réjd, dvs. aldrig har publicerats
pa den forslagna portalen.

Synpunkter rérande forfattningsférslagen
Begransningar av informationsansvarigas skyldigheter

Sékerhetspolisen ar medveten om att de aktuella forfattnings-
forslagen ar avsedda att implementera ett tvingande direktiv och att
utrymmet for nationella anpassningar darmed &r begransat. Det &r
dock viktigt att innebdrden av den svenska forfattningstexten inte
gar utéver de minimikrav direktivet uppstaller utan att detta forsta
grundligt analyserats.

| detta sammanhang noterar Sékerhetspolisen att det i 2 kap. 7 §

p. 2 den foreslagna miljdinformationslagen foreskrivs att
fullgérandet av informationsansvar avseende information om
utslapp i miljon inte far begransas med stod av 6 § forsta stycket
eller andra stycket 1, 3, 5 eller 6. Hanvisningeni 7 8 p. 2 till 6 §
forsta stycket medfor att fullgérandet av informationsskyldighet
betraffande utslapp i miljon enligt forslaget inte far begransas med
hansyn till internationella forbindelser, allmén sakerhet eller
nationellt forsvar. Enligt direktivet ar det emellertid mojligt att
begransa informationsskyldigheten pa dessa grunder (jfr att art.
13.2 direktivet hanvisar till punkterna 1 a, d, f, g och h samma
artikel, men daremot inte till artikelns forsta stycke, som behandlar
begrénsningar med hénsyn till internationella férbindelser, allmén
sékerhet och nationellt forsvar).

Dessutom ar 2 kap. 6-7 88 den foreslagna miljéinformationslagen
formulerade pa ett satt som far det att framsta som att méjligheter-
na att begransa fullgdrandet av informationsansvar ar mer
restriktiva enligt svensk lag an enligt direktivet (jfr formuleringen
"far fullgérandet begransas endast i den man...kan skada” i 2 kap.
6-7 88 den foreslagna miljoinformationslagen med formuleringen
“utan hinder av...far medlemsstaterna begrénsa...om tillgangen
skulle inverka negativt” i art. 13 direktivet).

Det &r olyckligt om svensk lag i namnda avseenden gar utéver de
minimikrav som anges i direktivet. 2 kap. 6-7 88 den foreslagna
miljoinformationslagen bor darfor omformuleras sa att
bestammelserna dverensstammer med direktivet.

Slutligen ar det enligt Sakerhetspolisens mening angeldget att det i
forfattningstexten, eller i vart fall i forfattningskommentaren, anges
att skyddet av rikets sdkerhet ska tillmétas sérskild betydelse vid en
intresseavvégning enligt 2 kap. 7 8 den foreslagna
miljéinformationslagen.
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Ovriga synpunkter

Ovan har redogjorts for vikten av att noggrant analysera
sékerhetsskyddsaspekterna innan information gors tillgéanglig. Det
ar de myndigheter, kommuner och de andra organ som omfattas av
miljoinformationslagen och —férordningen som enligt
forfattningsforslagen har att géra de svara vervaganden som
forfattningsforslagen innebar. Enligt Sékerhetspolisens mening &ar
det av storsta vikt att myndigheterna m.fl. genom utforliga
forarbeten far vagledning i fraga om hur lagen och férordningen
ska tillampas, hur bestammelserna hanger samman med
sékerhetsskyddslagstiftningen, sekretesslagstiftningen och annan
lagstiftning som ror skyddet mot terrorism och skyddet for rikets
sékerhet samt, inte minst, hur olika intressen ska végas mot
varandra vid intresseavvagningen vid begransning av fullgérandet
av informationsskyldigheten.

Sékerhetspolisen anser ocksa att det i miljoinformations-
forordningen bor anges hur 2 kap. 5 § férordningen forhaller sig till
sekretesslagens bestammelser samt att det i bade lag och férordning
bor inforas tydliga definitioner som éverensstammer med direktivet
(det saknas bland annat en tydlig definition av begreppet metadata i
bade lagen och forordningen).

Det bor ocksa i forarbetena fortydligas i vilken utstrackning
forfattningsforslagen avser reglering av bestammelser som for
narvarande finns i lagen (2005:181) om miljéinformation hos vissa
enskilda organ respektive vilka bestdmmelser som &r avsedda att
genomfora Inspire-direktivet i svensk lagstiftning.

Slutligen noteras, med anledning av vad Miljédepartementet vid
Geodataradets seminarium uppgett om att inférandet av direktivet
ska ske utifran ett anvandarperspektiv, att man i det underlag som
finns inte har pavisat pa vilket satt forslagen innebér en hjélp for
enskilda och foretag utanfér kommuner respektive utanfor Sverige.
Aven om regler m.m. ska forenklas i den utstrackning som ar
mojlig bor man halla i minnet att de sekretessbegransningar,
begrénsningar i behandling av personuppgifter och hanteringsregler
avseende hemliga uppgifter som finns idag har ett legitimt syfte,
namligen att skydda ett intresse.

Kostnads- nyttoanalysen

Eftersom den kostnads-nyttoanalys som gjorts av Lantmateriet har
betydelse saval ur finansieringsperspektiv som ur andra
hanseenden, vill S&kerhetspolisen lamna féljande kommentarer
rorande analysen.

De organisationer som belyses i analysen representerar bara en
liten homogen grupp av intressenter som inte avspeglar de
potentiella teman som anges i Inspire-direktivets bilaga 3,
punkterna 6 (Allménnyttiga och offentliga tjanster) och punkten 8
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(Produktionsanléaggningar och industrianlaggningar). De
organisationer som ingar i analysen ar Boverket, Enveco
Miljoekonomi AB, ESRI S-GROUP, Krisberedskapsmyndigheten,
Lantmateriet, Lunds kommun, Sveriges Geologiska
Undersokningar, SWECO Position AB samt VVagverket. Inga av
dessa organisationer har verksamhet inom till exempel
energiforsorjning och vattenforsorjning eller forfogar dver
industrianldggningar. Inom dessa typer av verksamheter 1aggs
funktionell information om systemen ofta tillsammans med rumslig
information. Denna funktionella information &r ofta
sakerhetskanslig ur saval ett spionage- som sabotageforberedande
perspektiv. Eftersom analysen inte omfattar denna typ av
verksamhet har slutsatserna angaende nyttan och konsekvenserna
av direktivets genomforande dragits pa grundval av ett ofullstandigt
underlag.

Nér det galler finansieringsperspektivet noteras att kostnads- och
nyttoanalysen inte innehaller uppskattningar av kostnader for
eventuella sakerhetsincidenter som ror t ex sabotageférberedelser.

Detta yttrande har beslutats av sakerhetspolischefen Anders
Danielsson. I den slutliga handldggningen har polisdverintendenten
Doris Hogne Rydheim, chefsjuristen Lars-Ake Johansson,
polisintendenten Per Kihlstrom och chefsanalytikern Henrik
Christiansson deltagit. Féredragande har varit verksjuristen Pia
Cedermark.

Anders Danielsson

Pia Cedermark

Kopia till Justitiedepartementet, enheten for polisfragor
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