@ Sakerhetspolisen

Annette Norman
Verksjurist

REMISSVAR 1(5)

Datum Diarienr (&beropas vid korresp)

2008-10-08 AD 000-6751-08

Forsvarsdepartementet
103 33 Stockholm

Skyddet for samhallsviktig verksamhet (SOU
2008:50)

Sammanfattning
Sakerhetspolisen som i allt visentligt instimmer 1 utredningens foérslag
limnar foljande synpunkter.

Sikerhetspolisen anser att skyddsvakter ska placeras i sikerhetsklass
och att detta ska regleras i sikerhetsskyddslagen (1996:627).

Bestimmelsen i 5 § 1 p bor utvidgas till att gilla dven statschefens
familjs residens och bostidder samt statsrads bostider. I punkt 3 bor
omradet finansiella system och livsmedelsf6rsorjning liggas till.

Det bor aligga den som édger disponerar eller annars nyttjar ett
skyddsobjekt att utse en sikerhetsskyddschef som ansvarar for
sakerhetsskyddet.

Allmint

Sakerhetspolisen delar utredningens uppfattning att
skyddslagstiftningen inte l6ser alla problem kring samhillets sarbarhet
men att systemet med skyddsobjekt dnda fyller en viss funktion nir
det giller det fysiska tilltridesskyddet. Forslaget till moderniserad
reglering for samhillsviktiga anlaggningar kommer darfor endast att fa
en begrinsad betydelse. Utredningen har ocksa avgrinsat sitt uppdrag
och valt att inte ga djupare in i fraigor som berdr dataintrang i
skyddsobjekten.

Enligt Sikerhetspolisens mening kan man emellertid inte bortse fran
det 6kande beroendet av informationsteknik i den samhallsviktiga
verksamheten och de sirbarheter och risker som
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informationstekniken kan innebira. Vissa viktiga samhillsfunktioner
kan skadas allvarligt eller slas ut via angrepp mot den
informationsteknik som styr dessa funktioner. Ett skydd mot
obehorig atkomst till informationssystem ar 1 bland minst lika viktigt
som det fysiska tilltridesskyddet. Dessutom vaxer system for fysisk
sikerhet thop med I'T-system vilket leder till att man maste ha ett
integrerat skydd som beaktar fysisk sidkerhet, informationssidkerhet
(vilket inkluderar I'T-sakerhet) samt skyddet mot insiders. I detta
sammanhang vill Sakerhetspolisen ocksa peka pa att det ar
tillgdnglighet och riktighet hos information snarare dn att hélla
information hemlig som blir allt viktigare, vilket far konsekvenser i
arbetet med informationssikerhet.

Sikerhetspolisen dr dirfér tveksam till om institutet extra
skyddsatgirder dr tillrdckligt. Det dr angeldget att se 6ver ndrliggande
lagstiftning sasom brottsbalkens bestimmelser om allvarliga angrepp
mot I'T-system som ar vitala for samhallsviktiga verksamheter samt

sikerhetsskyddslagstiftningen for att kunna ge dessa verksamheter ett
adekvat skydd.

Sikerhetspolisen anser ocksa att det bor Gvervigas om byggnader,
andra anliggningar eller omraden som anvinds eller dr avsedda for
livsmedelstorsorjning ska kunna beslutas som skyddsobjekt.

Forfattningsforslag

Det bor 6vervigas om begreppen poliser och polis bor bytas ut mot
polisman, t.ex. 10, 19 §§ 1 forslag till skyddslag.

Sikerhetspolisen foreslar att 27 § i skyddslagen far f6ljande lydelse.
Den som dger, disponerar eller annars nyttjar ett skyddsobjekt ska uzse
en sakerhetsskyddschef som svarar for att objektet bevakas och for de
extra skyddsatgirder som foreskrivs samt for att upplysning om
beslutet om skyddsobjekt limnas genom tydlig skyltning eller pa
annat satt.

Sakerhetspolisen anser att andra stycket i 31 § bor utga eftersom ett
beslut om aterkallande ar slutligt. Den myndighet som fattat beslutet
har maoijlighet att omprova detta enligt 27 § forvaltningslagen.

Bestimmelserna om overklagande bor inledas med en bestimmelse

om att beslut enligt denna lag ska gilla omedelbart om inte nagot
annat anges i beslutet.

33 § forsta stycket bor kompletteras med en moijlighet att Gverklaga
beslut 1 friga om aterkallande av godkidnnandet som skyddsvakt.

Det bor klargoras vem som avses med polisen 1 4 § forslag till
skyddsforordning.

Avbildningsférbud
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Sakerhetspolisen ifragasitter om forbudet mot avbildning ir av niagot
virde i dag. Regeringen konstaterade i prop. 2006/07:116 att
teknikutvecklingen inneburit att det moijligt att inhdmta detaljerad
information fran satelliter. Vidare finns, som utredningen ocksa
nimnt i betinkandet, tjanster pa Internet dir landskapsinformation
inklusive skyddsobjekt finns tillgédngliga. Vid den fortsatta
beredningen i regeringskansliet bor klarliggas behovet av ett
avbildningsférbud och om det rent praktiskt gar att uppritthalla.
Eftersom forbudet dr forenat med straffansvar bor det t.ex. klart
framga av lagtexten om exempelvis flygfotografering och
informationsinhimtning via satelliter omfattas av férbudet.

Avsnitt 6 Utgangspunkter

Utredningen konstaterar att allt fler icke-statliga och icke-kommunala
aktorer kommer att vara ansvariga for verksamheter som har
sambhillsviktiga funktioner i samhallet. I manga fall omfattas dessa
aktorer inte av sekretesslagen (1980:100). Det bor darfor fortydligas i
t.ex. forfattningskommentaren att skyddet mot spioneri och réjandet 1
andra fall av hemliga uppgifter som r6r totalférsvaret inte
nodvandigtvis behover avse uppgifter omfattas av forsvarssekretess
enligt 2 kap. 2 § sekretesslagen. Den nuvarande kopplingen till
sekretesslagen medfor att lagstiftningens dndamal inskrinks pa ett sitt
som inte kan vara avsett.

Avsnitt 8.2 Befintliga skyddsobjekt
Sikerhetspolisen anser att 5 § p.1 bor utvidgas till att dven gilla
statschefens familjs residens och bostider samt statsrads bostader.

Enligt nu gillande ratt kan endast statschefens residens och bostider
samt statsministerns bostider beslutas som skyddsobjekt. I prop.
1989/90:54 anges att det finns en pataglig risk for att personer i
framtridande stillning utsitts for angrepp av olika slag samt att deras
bostider har en officiell karaktir och litt kan bli foremal for
terroristattacker. Det bor utredas om det inte finns en pataglig risk att
ocksa andra personer dn de som riknas upp 1 bestimmelsen utsitts
tor angrepp av olika slag. Enskilda statsrad foretrader Sverige, deltar i
toppmoten och i andra EU- méten. Beroende pa vilken fraga motet
avser kan en hog hotbild féreligga avseende den som deltar.

Nir det giller statschefen vill Sakerhetspolisen sirskilt peka pa att
detta dmbete utévas enligt bestimmelser i regeringsformen varfor det
finns anledning att dven t.ex. kronprinsessans bostider kan forklaras
som skyddsobjekt med det forstirkta tilltradesskydd som beslutet ger.
Aven om det i dessa fall inte alltid handlar om en samhillsviktig
verksamhet i den bemairkelse som anges 1 lagen ér det dnda en viktig
symbolfraga nir det giller samhallets ansvar att sla vakt om och
uppritthalla statsskickets grunder.

Avsnitt 8.3.2 Kontanthantering

Sikerhetspolisen ar positiv till forslaget att omradet Sveriges forsorjning
meed sedlar och mynt kan utgora skyddsobjekt och dirigenom ges ett
forstarkt tilltradesskydd. Sikerhetspolisen anser dock att omradet har
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avgransats alltfor snavt och att det istéllet bor formuleras som att det
inom omradet Finansiella system finns behov av det kvalificerade skydd
som skyddslagstiftningen kan ge.

Sikerhetspolisen anser att det finansiella systemet som bestar av
banker och andra foretag, marknadsplatser, viktiga finansiella I'T-
system och infrastrukturer dr att anse som samhillsviktigt. Det
finansiella systemet ska vara stabilt eftersom det fyller en rad
funktioner som ir grundliggande for samhillet. Skulle systemet
drabbas av en allvarlig storning kan kostnaderna och konsekvenserna
tor samhallet bli mycket stora.

Avsnitt 8.4 Sarskilt om fordon som skyddsobjekt
Sikerhetspolisen delar utredningens uppfattning att det vare sig ar
pakallat eller limpligt att skapa en moijlighet att forklara fordon som
anvinds som penningtransport som skyddsobjekt enligt skyddslagen.
Enligt Sakerhetspolisen giller detta f6r militira fordon nir det galler
persontransporter eftersom det i betinkandet inte getts nagon
motivering eller exempel pa hur de atgirder som kan vidtas enligt
skyddslagen skulle kunna tillimpas 1 dessa fall. Det saknar, enligt
Sakerhetspolisens mening, betydelse om fordonet ir civilt eller
militirt nir det géller transporter av utsatta personer.

Avsnitt 12.2.3 Institutet extra skyddsatgirder

Det bor 1 det fortsatta beredningsarbetet klarliggas vem som har
kostnadsansvaret for dessa dtgirder. Atgirderna bor ocksa nirmare
beskrivas.

I detta ssmmanhang bor ocksa 6vervigas om bestimmelsen kan
kompletteras med en méjlighet f6r polisen att kunna besluta om extra
atgirder i samband med t.ex. internationella konferenser och
toppmoéten avseende byggnader och anliggningar som under en
begrinsad tid behover forstirkt tilltradesskydd utan att vara
skyddsobjekt.

Avsnitt 12.3 Godkinnande som skyddsvakt m.m.

For att bli godkidnd som skyddsvakt foreslas att denne ska prévas med
avseende pa laglydnad, medborgerlig palitlighet samt limplighet i
Ovrigt £6r de uppgifter som foéljer med skyddsvaktstjansten. Detta ska
ske genom att personen kontrolleras i misstanke- och
belastningsregistret av lansstyrelsen genom direktatkomst. Darutover
ska Sikerhetspolisen himta uppgifter ur SAPO-registret och uppgifter
som annars behandlas hos Sikerhetspolisen.
Registerkontrolldelegationen beslutar vilka uppgifter som far limnas
ut frin SAPO-registret eller som annars behandlas av
Sikerhetspolisen till linsstyrelsen.

Den prévning som ska ske 1 samband med att en skyddsvakt
godkinns dr inte att anse som en sikerhetsprévning enligt 11 §
sikerhetsskyddslagen och det kan darfor ifragasittas om det ar
limpligt att hinvisa till sdkerhetsskyddslagen nir det giller prévningen
av skyddsvakter. En limpligare ordning kan vara att fora in
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bestimmelser direkt i sdkerhetsskyddslagen om att skyddsvakter ska
placeras 1 sikerhetsklass. Jamfor reglerna i
sikerhetsskyddslagstiftningen om personer som ska kontrollera
hamnar och sjofart. I anstallningen som skyddsvakt kommer man att
ta del av hemliga uppgifter som ror rikets sikerhet eftersom
uppdraget bestar av att bevaka skyddsobjekt. Med hinsyn hirtill
borde alla skyddsvakter placeras i sikerhetsklass enligt
sakerhetsskyddslagen. En sadan 16sning bidrar till att det blir klart for
den enskilde vilken provning som ska ske och hur prévning gar till.
Hinvisningarna i den foreslagna lagstiftningen ir, liksom nar det
giller ordningsvakter, otydlig och det dr tveksamt om forslaget dr
forenligt med dndamalen f6r Sakerhetspolisens behandling av
personuppgifter enligt 32 § polisdatalagen (1998:622).

Detta yttrande har beslutats av chefen for rittssekretariatet Maria
Norberg. Kriminalinspektor Lars-Goran Aldaeus, polisintendenten
Anders Kassman, kriminalkommissatien Ilkka Hokkanen och
kriminalkommissarien Bo Forssberg har deltagit i beredningen av
yttrandet. Foredragande har varit verksjuristen Annette Norman.
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