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Allmiant

Sikerhetspolisen limnar, utifran de intressen myndigheten har att
bevaka, féljande synpunkter.

Sikerhetspolisen stiller sig i huvudsak bakom foérslagen 1
promemorian till ny reglering av behandlingen av personuppgifter i
polisens brottsbekdimpande verksamhet. Under atskilliga ar har det
funnits behov av att ersitta den alltmer férdldrade polisdatalagen
(1998:622) med en modern lagstiftning som tar hansyn till
verksamhetens behov bade nu och i framtiden samtidigt som kravet
pa skydd for den enskildes integritet tillgodoses. Den tekniska
utvecklingen gar fort. En effektiv brottsbekdmpning forutsatter att
Sikerhetspolisen har méjlighet att anvinda sig av en vil fungerande
informationsteknik. Genom det 6kade samarbetet mellan de
brottsbekimpande myndigheterna i arbetet mot den alltmer
avancerade brottsligheten stills det ocksa krav pé att Gverféringen av
uppgifter mellan de brottsbekimpande myndigheterna férenklas.
Enligt Sikerhetspolisens mening dr det nodvindigt att arbetet inriktas
mot en gemensam lagstiftningsteknik f6r behandlingen av
personuppgifter inom den brottsbekdmpande verksamheten. De
forslag som nu laggs fram for att komma till ritta med dessa problem

ar lovvarda.
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Det kan konstateras att Polisdatautredningen (SOU 2001:92) inte
nadde dnda fram med sina forslag. Om den foreliggande
promemorian nar anda fram ar svart att forutse. Forslagen 1
promemorian ér i vissa delar nya och har inte belysts i den
bakomliggande Polisdatautredningen. Promemorian har framstallts
under stor skyndsamhet. Nir det giller storre lagkomplex finns det
uppenbara risker med ett sidant forfaringssatt da problemstillningar
riskerar att forbises. Till det kommer att det f6r nidrvarande
térhandlas flera rambeslut och andra radsbeslut inom EU som kan
komma att paverka lagstiftningen.

Nir det giller Sikerhetspolisens egen behandling av personuppgifter
syftar forslagen 1 huvudsak till att faststilla myndighetens interna
regler och arbetsrutiner. Overvigande delen av forslagen far anses vil
avvigda och tillstyrks.

I promemorian har dock lagts fram férslag som innebir eller kan
innebdra avsevirt forsimrade mojligheter f6r Sikerhetspolisen att
arbeta verkningsfullt. I det foljande redovisas Sikerhetspolisens
instéllning och narmare synpunkter till dessa forslag. Avslutningsvis
vill Sdkerhetspolisen peka pd ndgra fragor som ror sikerhetsskyddet 1
IT-systemen och lagga till ritta nagra felaktigheter 1 promemorian.

Instillning

e Sikerhetspolisen avstyrker forslaget att fritextsokning endast
ska vara mojlig for tjanstemin i en viss handling eller i ett visst
arende. Det dr n6dvindigt att behorig tjansteman far
fritextsoka redan nir han eller hon far en traffbild med ett
visst antal drenden.

e Sikerhetspolisen avstyrker forslaget att i lag namnge vilka
typer av databaser som vissa tjanstemin ska fa soka fritt i.
Sikerhetspolisen anser att sidana databaser 1 stillet ska anges 1
térordning.

e Sikerhetspolisen anser inte att myndighetens behov av
informationséverforing ér tillrickligt tillgodosett, varfor detta
bor fa en 16sning i det fortsatta lagstiftningsarbetet.

e Sikerhetspolisen avstyrker forslaget att myndigheten i vissa
fall inte direkt anges i bestimmelserna utan i stillet har
stallning som polismyndighet alternativt Rikspolisstyrelsen.
Sakerhetspolisen anser att det bor klarliggas nir myndigheten
omfattas av bestimmelserna.

e Sikerhetspolisen avstyrker forslaget till utformning av 12 §
sakerhetsskyddslagen (1996:627).

e Begreppen polisen och drende ir otydliga och bor klargoras.
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I 6vrigt har inte Sakerhetspolisen nagot att erinra mot foérslagen
utover de synpunkter som limnas i det foljande.

Soékbegrinsningar (avsnitt 18)

I promemorian (avsnitt 18.6.4) foreslds som huvudregel att endast
vissa kategorier av uppgifter anvinds vid sokning i sidana
uppgiftssamlingar som gjorts gemensamt tillgéngliga. Enligt ett
undantag ska den enskilda anvindaren kunna soka fritt 1 de
gemensamt tillgingliga uppgifterna forst i det skede han eller hon far
fram en viss handling eller ett visst drende. Det innebir att nir en
anvindare sOker och far en triffbild med ett visst antal drenden kan
han eller hon ha svart att hitta alternativa sékvigar for att komma
vidare och minimera antalet traffar. I stillet har anvindaren att
granska varje drende i triffbilden. Ett sidant férfarande ar tidsédande
och ineffektivt. Dessutom leder det till att anvindaren granskar
sadana drenden som han eller hon egentligen inte har behov av, vilket
maste anses strida mot grundliggande principer enligt
personuppgiftslagen eller i vart fall utgora ett onodigt
integritetsintrang. I stillet foreslar Sikerhetspolisen att reglerna
utformas sd att nir vil anvindaren soker enligt huvudregeln och far
en triffbild med ett begransat antal drenden sa bor han eller hon fa
soka fritt bland dem for att hitta just det drende som han eller hon
sOker.

I promemorian (samma avsnitt) foreslas vidare att vissa anvindare ska
fa soka fritt i de fall de arbetar i Sikerhetspolisens bearbetnings- och
analysdatabaser. Eftersom en ambition 1 lagstiftningsarbetet dr att
gora lagstiftningen sa teknikneutral som mojligt avstyrker
Sakerhetspolisen forslaget att 1 lag namnge vilka typer av databaser
som vissa tjinsteman ska fa soka fritt i. Den tekniska utvecklingen gar
fort. Att utforma lagstiftningen enbart med utgangspunkt i dagens
teknik och dess mojligheter dr inte en vig att rekommendera. En
sadan modell riskerar att bli féraldrad i takt med den snabba IT-
utvecklingen. Enligt Sikerhetspolisens mening ar typen av databas
inte en sadan integritetskinslig fraiga som bor understillas riksdagens
bedémning. Det borde dirfor vara tillrackligt att reglera detta i en
férordning. Da finns det ocksa forutsittningar att snabbare ta hinsyn
till verksamhetens behov bade nu och i framtiden.

Informationsutbyte mellan de brottsbekdmpande
myndigheterna och utlimnande av uppgift pa medium f6r
automatiserad behandling (avsnitt 12 och 14)

Enligt Sakerhetspolisen mening kan forslagen i den nya lagen om
behandling av personuppgifter i polisens brottsbekimpande
verksamhet innebira att myndigheten i vissa fall inte kan anvinda sig
av mojligheterna till informationséverforing fran den 6ppna polisen
trots att det finns behov av detta f6r att kunna utfora arbetsuppgifter
som myndigheten dlagts i lag. I dag finns det tekniska 16sningar som
innebar att det 1 samband med registerkontroll 6verfors en storre
mingd uppgifter it gangen. Sikerhetspolisen férutsitter att detta
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kommer att vara mojligt dven med stod av den nya lagen nir
Sakerhetspolisen vinder sig till den 6ppna polisen och inhimtar
uppgifter. Kommer en sidan mojlighet att forsvaras eller forhindras
genom den foreslagna lagen kan det innebara att Sdkerhetspolisen i
vissa fall inte kan anvinda sig av mojligheterna att inhdmta uppgifter
eftersom det skulle aventyra det skydd som Sikerhetspolisens
verksamhet kriver. Fragan om behovet av informationséverforing
bor 16sas i det fortsatta lagstiftningsarbetet.

Ett tydligare regelverk

Pa flera stillen 1 promemorian (bl.a. sid. 204 f.) konstateras att
Sikerhetspolisen, visserligen har en sjilvstandig stillning, men
beroende av verksamhetsslag 1 vissa fall édr att anse som
Rikspolisstyrelsen respektive polismyndighet. Detta leder till att det
anses obehovligt att ange Sikerhetspolisen i bestimmelserna om
sekretessgenombrott och direktaitkomst da myndigheten i dessa fall
har stillning som polismyndighet nir den leder polisverksamhet och
som Rikspolisstyrelsen i Ovrigt. Synsittet ger emellertid upphov till
oklarhet om vilka bestimmelser som Sikerhetspolisen har mojlighet
att tillimpa. Det ska vara enkelt f6r de tjinsteman som har att
tillimpa reglerna i den nya lagen om behandling av personuppgifter i
polisens brottsbekdmpande verksamhet att sitta sig in i vad som giller
tor Sakerhetspolisen liksom det ska vara enkelt f6r andra myndigheter
och allminheten. Enligt Sikerhetspolisens mening ska det dirfér klart
och tydligt framgar nir Sikerhetspolisen omfattas av bestimmelserna
1 fraga.

Synsittet dr inte heller konsekvent. I 1 kap. 4 § andra stycket den
foreslagna lagen anges att bestimmelserna i 5 kap. giller f6r
behandling av personuppgifter i Sikerhetspolisens verksamhet.
Diirefter anges att vid sadan behandling ska 2-4 kap. endast tillimpas i
den utstrickning som framgar av 5 kap. I 5 kap. saknas hinvisning till
de bestimmelser i 2-4 kap. enligt vilka Sikerhetspolisen ir att likstalla
med Rikspolisstyrelsen alternativt polismyndighet.

Sakerhetspolisen anser att det pa samma sitt bor klargoras att
Sakerhetspolisen omfattas av 16 och 18 {§ i den foreslagna lagen om
polisens allminna spaningsregister, 2 och 6 §§ i den féreslagna lagen
om dndring i lagen (1998:620) om belastningsregister och 2 och 5 §§
torslaget till lagen om dndring i lagen (1998:621) om misstankeregister
avseende de sekretessbrytande reglerna och direktatkomst.

Foljdéndringar (avsnitt 21)

I promemorian foreslas foljdandringar savitt avser 12 §
sikerhetsskyddslagen ( 1996:627). Sikerhetspolisen avstyrker de
toreslagna dndringarna. Omfattningen av registerkontrollen framgar
indirekt av 21, 22 och 23 {f sdkerhetsskyddslagen. Vidare far endast
uppgifter som kan antas ha betydelse for prévningen av den
kontrollerades palitlighet ur sikerhetssynpunkt limnas ut enligt 24 §
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sikerhetsskyddslagen. En uppgift som limnas ut vid registerkontroll
far inte atfoljas av ndgot annat yttrande dn en fortydligande
kommentar till uppgiften. Sikerhetspolisen gor saledes inte nagon
bedomning av den kontrollerades limplighet. Registerkontroll utgor
en del av sikerhetsprévningen. Den som beslutat om registerkontroll
utfor sakerhetsprovningen och avgor vem som far anlitas.

Enligt Sakerhetspolisens uppfattning finns det inget behov av att
reglera vilken kontroll som alltid ska utféras. Mot bakgrund av att
omfattningen av registerkontrollen indirekt reglerats i lag bor det inte
heller vara moijligt att meddela bestimmelser om den niarmare
omfattningen pa ligre normgivningsniva. I de fall kontrollen bedéms
kunna underskrida den niva som indirekt framgar av bestimmelserna
om utlimnandet bor detta, pa samma sitt som sker idag, kunna
avgoras av registerkontrolldelegationen vid Sakerhets- och
Integritetskyddsnimnden i samrad med Sikerhetspolisen.

Sikerhetspolisen anser vidare att bestimmelsen bér kompletteras med
att sadana uppgifter far himtas in som polisen i 6vrigt behandlar med
stod av 2 kap. 6 § lagen (2008:000) om behandling av personuppgifter
1 polisens brottsbekimpande verksamhet. Detta fOr att bestimmelsen
inte ska medféra nagon dndring 1 sak avseende Sakerhetspolisen
mojligheter att hamta in uppgifter inom ramen for
registerkontrollverksamheten.

Sikerhetspolisen foreslar att 12 § sikerhetsskyddslagen ska ha den
lydelse som framgir av bifogad bilaga.

Begrepp

Sakerhetspolisen anser att det vore av virde att begrepp som polisen
och drende preciseras.

Informationssikerhet (avsnitt 12 )

For att trygea sikerheten i I'T-systemen vid direktatkomst konstateras
1 promemorian att de brottsférebyggande myndigheterna ska ges
direktitkomst till varandras uppgifter och att den myndighet som
beslutar om sddan atkomst ska vara skyldig att forsikra sig om att den
mottagande myndigheten har en acceptabel sikerhetsniva i samband
med direktatkomst (sid. 219). Sidkerhetspolisen delar den
bedémningen. Sikerhetspolisen vill understryka vikten av att det i det
fortsatta lagstiftningsarbetet betonas att det ar av yttersta vikt att
myndigheterna genomfor sikerhetsanalys, analyserar och klassificerar
uppgifterna i I'T-systemen for att uppna ett fullgott sikerhetsskydd
enligt sikerhetsskyddslagstiftningen. Enligt Sikerhetspolisens mening
kan delar av information inom samhallssektorn bedémas som ytterst
kinslig sett for sig och/eller i aggregerat tillstind och sammantaget
omfattas av sadan sekretess som avses i 2 kap. 2 § sekretesslagen
(1980:100).
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Sikerhetspolisens brottsbekdmpande verksamhet (avsnitt 18)

Rikspolisstyrelsens foreskrifter och allminna rdd om skyldighet f6r
polismyndigheterna att underritta Sikerhetspolisen om vissa
brottsmisstankar (RPSEFS 1999:10, FAP 403-3) synes inte vara korrekt
atergivna i promemorian (sid. 305 och 473).

Detta yttrande har beslutats av bitridande sidkerhetspolischefen Kurt
Malmstrém. Chefsjuristen Lars-Ake Johansson, polisintendent Pir
Kihlstrom, polisintendent Roland Weinfors, kriminalkommissarie
Kurt Alavaara, kriminalkommissarie Bo Forssberg,
kriminalkommissarie Roine Ingnis, kriminalkommissarie Hans-Erik
Smids, kriminalkommissarie Per-Goran Wallinder, poliskommissarie
Barbro Ahlund och kriminalinspektor Lars-Goran Aldaeus har
deltagit vid beredningen av yttrandet. Chefen for rittssekretariatet
Maria Norberg har varit féredragande.

Kurt Malmstrom

Maria Norberg



Sikerhetsskyddslagen (1996:627)

12§

Med registerkontroll avses att
uppgifter himtas frin ez

register som omfattas av lagen
(1998:620) om belastnings-

register, lagen (1998:621) om
misstankeregister e/ler
polisdatalagen (1998:622). Med
registerkontroll avses ocksa att

sdadana persomuppgifter himtas som
Rikspolisstyrelsen eller
Sikerhetspolisen behandlar #zan att det
ingar i ett sadant register som avses i forsta
stycket. Med registerkontroll avses dock inte
att uppgifter hamtas fran en forundersikning
eller sdrskild undersikning i
kriminalunderrittelseverksambet.

Med registerkontroll avses att
uppgifter himtas fran register som
omfattas av lagen (1998:620) om
belastningsregister och lagen
(1998:621) om misstankeregister. Med
registerkontroll avses ocksa att
uppgifter himtas som
Rikspolisstyrelsen eller
Sakerhetspolisen behandlar ed stod av
lagen (2008:000) om bebandling av
personuppgifter i polisens brottsbekdmpande
verksanzhet.

Uppgifter far ocksa hémtas frin register
som omfattas av lagen (2008:000) om
polisens allminna spaningsregister. 1 idare
far uppgifter hamtas som polisen i dvrigt
bebandlar med stod av 2 kap. 5-6 ( lagen
om bebandling av personuppgifter i polisens
brottsbekdmpande verksambet, om

uppgifterna har gorts gemensamt tillgangliga.

Bilaga



	Promemorian Behandling av personuppgifter i polisens brottsbekämpande verksamhet (Ds 2007:43)

