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Forord

Ett flertal linder 1 olika delar av virlden bedriver idag ett aktivt
spionage mot svenska intressen. Forindringar i omvirlden har
lett till att statliga underrittelsetjanster i allt hogre grad har
kommit att rikta sitt intresse mot kunskapsintensiv och hog-
teknologisk industri samt mot forskningsinstitutioner.

Sverige har bade avancerad forskning och ett flertal féretag med
spetskompetens inom bioteknikomradet. Detta tillsammans med
bristande sdkerhetstinkande inom delar av svensk bioteknik gor
branschen sarbar for olika former av underrittelseinhdmtning.
Forlust av virdefull information kan leda till stora affirsmissiga
forluster och forsvagad konkurrenskraft for industrin samt
forlorade publiceringsméjligheter fér svenska forskare. Den
forskning som bedrivs kan dessutom bidra till framstallning av
massforstorelsevapen.

Oppenhet och internationellt utbyte ir en styrka inom svensk
forskning. For att bibehalla konkurrenskraften maste forskningen
samtidigt skyddas. Att faststilla vad som dr skyddsvard inform-
ation dr en strategisk framgangsfaktor.

Sikerhetspolisen stravar efter att skydda Sveriges sikerhet mot
brottsliga angrepp. Denna broschyr riktar sig fraimst till foretagare
och forskare inom bioteknik och syftar till att 6ka medvetenheten
om underrittelsehot som riktas mot branschen. Broschyren
beskriver vanliga metoder som anvinds av statliga underrattelse-
tjanster och ger handfasta rad hur man med enkla medel kan
skydda sin verksamhet.

Klas Bergenstrand

Generaldirektor
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Internationellt intresse for svensk bioteknik

Ett stort antal linder i FEuropa, Nordamerika och Asien har
intressen inom svensk bioteknik. Vilken slags information de
efterfragar beror pa hur lingt de kommit med sin egen forskning
och industriella utveckling. Gemensamt for linderna ar att bio-
teknik dr en uttalad politisk prioritet.

Spetsteknologi

Framstiaende industrilinder har en fungerande grundforskning
och en vil utvecklad bioteknikindustri, varfér spetsteknologi och
specifik fOretagsinformation édr av storre intresse an grund-
forskning. Flera av linderna har utvecklade samarbeten med
svensk bioteknik samtidigt som de utgdr nagra av de frimsta kon-
kurrenterna. Uppkop och investeringar samt forskningssam-
arbeten ger dessa linder ett stort inflytande inom den svenska
bioteknikindustrin.

Svenska universitet dr utsatta for en stindig uppmirksamhet fran
linder med hoégt anseende inom svensk forskning. Dessutom
bedriver framstiende svenska forskare gistforskning vid ut-
lindska universitet och forskningsinstitut, vilket ger linder intres-
serade av spetsteknologi goda mojligheter att exploatera svensk
bioteknik bade inom och utanfor Sverige. Det férekommer dven
att forskningsresultat gar forlorade genom patryckningar att
senarelidgga planerade publiceringar eller genom att resultaten
stjals och patenteras av andra. Vidare kan biotekniska forsknings-
resultat eller produkter anvindas for militira dndamal, vilket
svenska foretag och forskare inte alltid reflekterar over.



Grundforskning

Linder som i dagsliget inte har en utpriglad hogteknologisk
industri dr tvingade att soka utlindsk kunskap for att bygga upp
en konkurrenskraftig bioteknikindustri. Darfor efterfragas i forsta
hand information om grundforskning och hur ett land som
Sverige byggt upp sin forskningsbas och industri. Syftet ar
sannolikt att forkorta den egna utvecklingsprocessen och spara
savial tid som pengar. Officiella delegationer skickas med
regelbundenhet till svenska universitet, hogskolor och féretag.
Besoken utgor en mojlighet att anskaffa information 1 syfte att
overfora forskning eller produktion till det egna landet.
Samarbeten i form av besok eller samriskprojekt bor darfor
foregas av noggranna analyser samt bedrivas med klara sikerhets-
rutiner och f6r dndamalet utbildad personal.

Flera linder intresserade av kompetens inom grundforskning har
ett stort antal gistforskare och utbytesstudenter 1 Sverige. I vissa
fall har gistforskare styrda forskningsuppdrag fran hemlandet.
Det stora antalet gastforskare innebir en god moijlighet for
linderna att inhdmta information och kunskap.



Produkter med dubbla anvandningsomraden

Stora delar av bioteknisk forskning har avsittningsmojligheter
inom massforstorelsevapen. Massforstorelsevapen innefattar
kiarnvapen, biologiska vapen, kemiska vapen samt bérare av dessa
i form av missiler. Biologiska stridsmedel utgérs huvudsakligen av
sjukdomsalstrande mikroorganismer som kan orsaka déd bland
minniskor, djur eller vixter.

Det 6ppna klimatet inom svensk forskning samt spetskompetens
inom omraden som virulens- och DNA-forskning gor Sverige till
ett attraktivt land f6r inhdmtning av dmnen och kompetens till
biologiska vapen- och skyddsprogram. En stor brist pa kunskap
rader dock om denna problematik, bade hos féretag och uni-
versitet. Exempel pd varor med biologisk koppling som har
dubbla anvindningsomraden, bade civila och militira, ar:

* bakteriestammar " pressar

= centrifuger " pumpar

* fermentorer = spraytorkar

= filter = tankar

" kvarnar * tillvixtmedia

Sverige bedriver exportkontroll for att férhindra att utlindska
aktorer utvecklar massforstorelsevapen med hjilp av dmnen,
utrustning eller kunskap som kommer fran Sverige. Sikerhets-
polisen samarbetar med flera myndigheter, bland annat ISP
(Inspektionen for strategiska produkter), for att férhindra handel
med produkter som kan misstinkas vara avsedda fér fram-
stillning av massforstorelsevapen. Foljande hindelser dr exempel
pa anskaffningsforsék som har kunnat avstyras i Sverige pa
senare tid:



= Under 2002 forsokte iranska intressen i Sverige att exportera
bioteknisk laboratorieutrustning som belagts med svenskt
exportforbud. Ett foretag i Sverige skulle képa och smuggla
den aktuella utrustningen via ett tredje land, Dubai, innan den
nadde sitt mal. Foretaget var i det hir fallet ett export- och
importforetag som vanligen dgnar sig 4t handel med helt andra
produkter. Slutanviandaren kan kopplas samman med Irans
program for biologiska vapen.

= Ett svenskt bioteknikbolag kontaktade under 1998 ISP med
anledning av en rysk forfragan om kép av komponenter till
fermentorer. Kopet stoppades dd misstanke forelag att det
ryska foretaget endast var ett mellanled och att slutanvindaren
fanns i Iran.

= Amersham Biosciences kontaktade 4ar 2003 ISP efter att ett
Londonbaserat foretag forsokt bestilla ett halvt ton av ett
giftigt amne. Amersham reagerade pa den stora mingden och
det avsedda anviandningsomradet. Ett antal personer med
kopplingar till en misstinkt terroristgrupp kunde senare atalas
tor produktion av kemiska vapen.



Aktorer och metoder

Under senare ar har flera fall av spionage uppdagats i Sverige.
Spionage inriktas allt mer mot niringsliv och forskning, flera
linders underrittelsetjdnster stodjer dessutom aktivt det egna
landets niringsliv. Den 6kade globaliseringen och utvecklingen av
informationsteknik har Oppnat for nya tillvigagangssitt att
inhdmta information. Merparten av all underrittelseinformation
inhdmtas dirfér genom Oppna killor sisom media och sékningar
pa Internet. Dessutom kan det férekomma avlyssning av
exempelvis e-post och mobiltelefoni med vilka stora mangder
information kommuniceras dagligen.

Den nya tekniken till trots utgdr kontakter med utvalda personer
fortfarande en viktig metod. Underrittelsetjanster anvinder sig av
tickforetag och upptrider i olika yrkesroller for att kunna nirma
sig personer och komma 6ver information pa ett naturligt sitt.
Aven representanter frin erkinda foretag eller organisationer kan
arbeta for eller ge uppgifter till utlindska underrittelsetjanster vid
sidan av sin officiella yrkesutévning. Exempel pa yrkesroller som
anvinds dr:

= affirsman = riskkapitalist
= konsult " jurist

= student =  konkurrent
»  gistforskare = diplomat

" journalist = anstilld

Godtrogenhet eller bristande sikerhetsmedvetenhet utnyttjas av
underrittelsetjanster. Ett kritiskt forhallningssatt till gavor, in-
bjudningar eller 16ften som ges utan jamforliga motprestationer ar
dérfor att rekommendera.



Skydda din forskning!

Oavsett hur underrittelseinhamtning genomfors dr det svart att
avgéra om ett konkurrerande foretag eller en frimmande stat
ligger bakom. Konsekvenserna f6r det drabbade foretaget eller
den utsatta forskaren dr dock desamma. Forlust av virdefull
information kan leda till stora affirsmissiga forluster, forlorad
konkurrenskraft och utebliven publicering. Forskning, kunskap
och produkter inom bioteknik kan dessutom bidra till fram-
stallning av massforstorelsevapen.

Sikerhetsnivan kan héjas for bade foretag och universitet genom
att forst utvirdera vilken information som dr skyddsvird och
direfter ta fram tydliga sikerhetsrutiner.

Finns sakerhetsrutiner for skyddsvard information?

Foretag och forskare har en god kunskap om vilken information
eller teknologi som dr kritisk f6r den egna verksamheten. Minga
undervirderar dock den egna forskningens attraktionskraft for
konkurrenter eller andra linder. For att skydda forskningen dr det
viktigt att skapa en medvetenhet kring problematiken och ut-
virdera vad som dr skyddsvird information.

Exempel pi attraktiv information ar:

= forskningsresultatoch ~ ® patent och immateriella
kunskap rittigheter

= fOretagsstrategier och * medarbetare och
affirsplaner kontaktuppgifter

= strategiska samarbeten =~ ® dterfOrsiljare

= produkter och ® Jeverantbrer och
prissattning kundregister

® investeringsstrategier » tekniska data och ritningar

= kontraktsdetaljer * tillverkningsmetoder




Efter att ha faststallt vilka delar av verksamheten som ar skydds-
virda, dr det viktigt att ta fram rutiner for hanteringen av den
informationen. Dessa rutiner bor regelbundet ses 6ver bade vad
giller innehallet och hur de eftetlevs.

Ar personalen sdkerhetsmedveten?

Forlust av virdefull information innebiér att ett foretag eller en
forskargrupp hotas liksom varje enskild anstillning. Kostsamma
tekniska och organisatoriska skyddsatgirder har litet virde om
sakerhetsrutiner inte efterlevs av personalen. Forutsittningen for
en god sikerhetsnivd dr darfor en for andamalet utbildad och
motiverad personal. Det maste vara ett delat ansvar att f6lja fram-
tagna sakerhetsrutiner.

= Se informationsskydd som en strategisk framgangsfaktor och
forankra den i organisationen.

= Utbilda personalen i hur skyddsvird information ska hanteras.

= Ta fram sekretessavtal for samtliga anstillda, dven for tiden
efter att anstillningen upphort.

= Tink pa sikerhetsaspekten vid nyrekrytering, ta referenser
bakat 1 tiden.

Vem samarbetar du med?

Tilltron till samarbetspartners, dven utlindska, dr ofta stor och
sikerhetstinkandet 1 dessa relationer dr begransat. Det finns en
risk att den du samarbetar med inte har ett tillfredsstillande
informationsskydd. For att undvika att skyddsvird information
gar férlorad beh6vs dirfor en kritisk hallning till personer utanfor
den egna verksamheten. I foljande sammanhang 16per foretag
och forskare en risk att utnyttjas av underrattelsetjanster:



= Kontakter med riskkapitalister och finansidrer. Bioteknik-
branschen utmirker sig genom ett stort behov av riskkapital
och finansiering. Tillgangen pa kapital 4r begransad och i syfte
att attrahera kapitalet tvingas foretag och forskare att limna ut
kinslig information.

* Anlitande av juridisk kompetens, inte minst inom patent-
rittigheter.

= Anlitande av konsulttjanster inom IT.

= Samriskprojekt och andra foretagssamarbeten.

= Forskningssamarbeten och gistforskning. Kontrollen av gist-
forskare dr pafallande liten gillande antalet géstforskare, deras
forskningsomriden och finansiering samt vem som har
ansvaret for dem. Forfragningar frin samarbetspartners bor
granskas sa att endast relevant information limnas ut till en
godkind mottagare.

Vad avslo6jar du infor andra?

En vanlig metod bland underrittelsetjanster dr att beséka massor
och konferenser. Att samtala med en eller flera forskare eller
foretagsrepresentanter vid sadana tillfillen, under en till synes
legitim forevindning, kan ge mingder av virdefull information.
Aven stélder av viskor, datorer och utrustning férekommer.

I samband med att utlindska delegationer eller féretag bescker
den egna arbetsplatsen bor restriktioner finnas fér vilken in-
formation som limnas ut och till vem. Besokares anvindande av
kameror och mobiltelefoner b6t dessutom kontrolleras.

Anstillda 16per en o©kad risk att bli av med skyddsvird
information nir de befinner sig pa offentliga platser. Detta giller 1
synnerhet allmédnna transportmedel, flygplatser, restauranger och
hotell. En tydlig restriktion bor finnas att inte diskutera kédnsliga
delar av verksamheten offentligt. Vid utlandsresor dr risken dnnu
storre. Genomsokning av hotellrum, papperskorgar, sikerhets-
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skdp och telefonavlyssning férekommer. Datorer, disketter eller
kansliga handlingar bor darfor inte limnas pa hotellrummet eller i
en moteslokal.

Vilken information lamnar du ut i 6ppna kallor?

Storst del av den information underrittelsetjanster soker gar att
finna 1 6ppna killor, exempelvis pa Internet och 1 media. Den
information som presenteras Oppet bor darfor virderas utifrin
vad som ir kinsligt eller skyddsvirt.

Exempel pa 6ppna killor ar:

= fOretagets eller universitetets hemsida

= drsredovisningar och andra publikationer

® media och facktidskrifter

® interna tidningar

= direkta forfrigningar om verksamheten

® marknadsundersékningar

= offentliga handlingar, exempelvis anséknings-
handlingar till statliga forskningsfinansiirer

= offentliga register

Hur skyddar du elektronisk information?

Inom bioteknikbranschen rader stora brister i anvindningen av
data- och kommunikationssystem, sarskilt inom forsknings-
virlden, vilket underrittelsetjanster kan utnyttja. Nedan foljer ett
antal atgirder for att 6ka IT-sidkerheten:

® Logga ut eller sting av datorn nir den inte anvinds.

® Undvik att skicka eller diskutera kinslig information om
exempelvis patent eller forskningsresultat via oskyddade kom-
munikationsmedel. Avlyssning av telefoner, mobiltelefoner,
fax och e-post kan férekomma.



® Anvind brandviggar och krypton for att férhindra dataintring
i bade fasta och tridloésa natverk, dven vid distansarbete.

= Tillgangen till information 1 interna datasystem bor begransas
sa att anstallda eller forskare inte har access till mer inform-
ation dn nodvindigt.

* Datorer bor krypteras och barbara datorer i man av méjlighet
lasas in. Flera fall av datorstolder har forekommit vid bade
universitet och foretag. Ofta reflekteras inte Gver att datorerna
kan ha stulits for att komma 6ver forskningsrelaterad inform-
ation.

Hur skyddar du din arbetsplats?

De flesta bioteknikforetag har installerat olika former av fysiska
sikerhetssystem. Manga mindre foretag har dock inte rad med
kostsamma sidkerhetsanordningar och pd universiteten dr siker-
heten ibland lag. Med ett antal enkla medel 4r det moijligt att héja
sakerheten avsevirt.

= [imna inte kontorsrum och laboratorier oldsta.

= Forse personalen med inpasseringskort och se till att dessa
anvinds.

= Forvara kinsliga handlingar eller produkter inlasta dygnet runt.

= Kasta inte handlingar som rapportutkast, personliga anteck-
ningar och forskningsresultat bland 6vrigt skrip, detta giller
dven utanfor det egna kontoret. Genomstkning av pappers-
korgar dr en vanlig metod f6r informationsinhamtning.
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Har dina produkter dubbla anvandningsomraden?

Kop av biologiska dmnen, laboratorieutrustning eller andra
biotekniska produkter kan missbrukas. Forskare bor se oOver
sikerheten betriffande kop och stold av produkter med bade
civila och militira anvindningsomraden. Vidare bor rutiner finnas
for hur medborgare fran andra linder tillits delta i kinsliga
projekt.

For svenska exportorer dr det viktigt att kdnna till att produkter
med dubbla anvindningsomriden enligt lag kridver export-
tillstand.

Sikerhetspolisen tar tacksamt emot information om:

= Misstinkta anskaffningsférsék och foérfaranden, dven om
dessa inte fullfoljts.

= Forsiljning av  produkter precis under exportkontroll-
granserna.

= Exakt likadana forfragningar fran olika aktoérer kring produkter
med dubbla anvindningsomraden.

® Personer som dr villiga att betala stora summor for enkla
tjanster som skulle kunna kopplas till anskaffning av produkter
till massforstorelsevapenprogram.

11



Kontakta Sakerhetspolisen

Sikerhetspolisen tar tacksamt emot information, frigor eller
iakttagelser om spionage och spridandet av massforstorelsevapen.
Vi hjilper dven till med radgivning och féretagsbesok kring in-
formationssikerhet.

Telefon:

Adpress:

E-post:

Hemsida:

08-401 26 00 (dygnet runt)
08-401 28 90 (spionage och massfoérstorelsevapen)
08-401 78 91 (radgivning och foretagsbesok)

Box 8304
104 20 Stockholm

sakerhetspolisen@sakerhetspolisen.se

www.sakerhetspolisen.se

Telefonnummer till lokala kontor:

Lulei

Umei
Uppsala
Orebro
Norrkoping
Goteborg
Malmo

0920-29 50 00
090-15 20 00
018-16 85 00
019-15 60 00
011-21 60 00
031-739 20 00
040-20 10 00
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Kontakta ISP

Inspektionen for strategiska produkter kontrollerar svensk export
av krigsmateriel och produkter med dubbla anvindningsomraden.

Telefon: 08-406 31 00
Adress: Box 70252

107 22 Stockholm
E-post: isp@isp.se
Hemsida: WWW.ISp.se
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