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Misstankt fall av féretagsspionage

En anstéalld vid ett ledande svenskt industriféretag anklagas for
foretagsspionage. Mannen kommer att fa lamna foretaget sedan
det uppdagats att han avsldjat hemlig teknisk information till

en okand person. Handelsen uppdagades i samband med att en
inspelning av deras samtal skickats anonymt till foretagets led-
ning. Det drabbade foretaget befarar att personen som tog del
av informationen kan arbeta for en konkurrerande verksamhet
och medvetet forsokt komma 6ver kansliga uppgifter.

Kéalla: TT ”Industrispionage misstanks i Karlskrona”, 2006-02-01

ISP informerar om vikten av
exportkontroll

I en artikel i Dagens Industri belyser Inspektionen for strate-
giska produkter, ISP, vikten av en 6kad medvetenhet gallande
spridning av massforstorelsevapen och svensk exportkontroll.
ISP vill uppmarksamma hoégteknologiska foretag och svenska
forskarmiljoer pa att nya teknologier och forskning kan nyttjas
for framstalining av massforstdrelsevapen och att en effektiv
kontroll av slutanvandare ar nédvandig. For att 6ka medveten-
heten om spridningsriskerna bedriver ISP ett aktivt samarbete
med andra myndigheter och svenska foretag.

Kalla: Dagens Industri "Exportorer och forskare maste bli mer miss-
trogna”, 2006-02-09

FOretagsspionage rapporteras i
Finland

I november 2005 rapporterades att Finland utsétts for spioneri
av andra lander i syfte att inhamta tekniska och ekonomiska
konkurrensfordelar. Ett femtiotal underréattelseagenter uppges
arbeta i Helsingfors dér stora delar av landets stora féretag och
ledande forskning aterfinns. Ett trettiotal personer uppskattas
eftersdka civil underréattelseinformation medan resterande del
fokuserar pa militar information. Uppéat 90 procent av informa-
tionen skall komma fran informationskallor som publika data-
baser, Internet, tidningar och bibliotek. Personliga kontakter
uppges ocksa vara ett fortsatt viktigt tillvagagangssatt for att
inh&mta underrattelseinformation.

Kéalla: Helsinki Helsingin Sanomat ”"Foreign espionage in Finland returns
to cold war levels”, 2005-11-16
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FOretaggsspionage inom
bilindustrin

Under 2003 rapporterades att en biltillverkare
misstanktes for spionage mot ett konkurrerande
foretag. En mekaniker som tidigare arbetat vid
det drabbade foretaget uppgavs bland annat ha
sélt hemlig information om bilarnas konstruk-
tion. Enligt uppgift skall rattegdng mot mekani-
kern inledas i april 2006 och samtidigt fortgar
utredningen mot de personer som misstanks ha
anvant sig av den stulna informationen.

Kalla: TT ”Ove 'Paven’ Andersson misstanks ha anvant
stulen teknologi”, 2006-01-17

Mobiltelefoner avlyssnade i
Grekland

I mars 2005 framkom att ett antal politiker och
journalister fatt sina mobiltelefoner avlyssnade

i samband med OS i Aten 2004. Avlyssningen
skall ha skett via en dold programvara i mo-
biloperatérens system och uppdagades nar
foretaget undersokte klagomal fran kunder vars
sms-meddelanden forsvunnit. Det har férekom-
mit spekulationer kring huruvida amerikansk un-
derrattelsetjanst haft kopplingar till handelsen.
Motivet till eller information om vem som ligger
bakom handelsen har dock annu ej framkommit.

Kalla 1: Géteborgs-Posten ”"Spionage pa hogsta niva
skakar Grekland”, 2006-02-04

Kéalla 2: The Sunday Times ”Suicide mystery in Greek
spy scandal”, 2006-02-05

Misstankt dataintrang och
telefonavlyssning

En grupp personer i London anklagas for olag-
lig telefonavlyssning och dataintrang i syfte att
komma over konfidentiell information om perso-
ner och foretag. Personerna anklagas ocksa for
att ha tagit sig in i polis- och sjukvardsregister.
Handelsen uppdagades genom att ett brittiskt
telefonféretag uppmarksammat att en privat
detektivbyra utfort telefonavlyssning.

Kalla: Computer Sweden "Mangmiljonar i hackarhar-
va”, 2006-02-03

Amerikanska foretag utsatta

for datorattacker

Enligt uppgift skall FBI ha genomfért en un-
dersdkning som visar att en mycket stor andel
amerikanska foretag drabbas av datorrelaterade
attacker trots att de skyddar sina datorer och
anvander antivirusprogram. Undersokningen
visade att 44 procent av attackerna hade utforts
inifran. Av de attacker som utfordes utifran
emanerade narmare en fjardedel fran Kina. Det-
ta uppges kunna bero pa att hackare fran andra
lander anvander sig av daligt skyddade system i
Kina for att utfora sina attacker.

Under den arliga RSA-konferensen i USA 2006
holl chefen for FBI, Robert Mueller, ett tal under
vilket han betonade vikten av samarbete med
néringslivet gallande IT-relaterade hot. Den
kompetens och erfarenhet som finns inom na-
ringslivet behdvs for att FBI och andra myndig-
heter effektivt skall kunna méta hot riktade mot
landets sakerhet.

Kalla: IDG ”90 procent av amerikanske foretag drab-
bas av datorrelaterade attacker trots skydd”, 2006-
01-23

Kalla: www.fbi.gov/pressrel/speeches/mueller021506.
htm

Professor anklagad
for att ha avslojat
forskningsinformation

En universitetsprofessor verksam i USA anklagas
av ett bioteknikforetag for att ha avslojat affars-
hemligheter kopplade till forskning han bedrivit
vid foretaget. Professorn pastas ha lamnat ut
information vid olika vetenskapliga konferenser.

Kalla: UPI Wire "Professor Accused of Telling Biotech
Secrets”, 2006-01-16
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Anstallda misstankta for
fOretagsspionage

Fyra ingenjorer vid ett av varldens storsta fore-
tag inom elektronik anklagas for att stulit hemlig
foretagsinformation i syfte att starta upp en
egen verksamhet. Det stulna materialet bestod
av teknisk information gallande tillverkning av
mobiltelefoner och smugglades ut fran Syd-
korea till Kina. Handelsen uppmarksammades
av Sydkoreas underrattelsetjdnst som uppger
att det skett en 6kning av foretagsspionage i
landet, en 6kning som kan bero péa en alltfor

lag straffpafoljd. Under de tio forsta manaderna
2005 uppges sydkoreansk underrattelsetjénst ha
uppdagat 27 fall av foretagsspionage.

Kélla 1: The Korea Times ”Hi-Tech Theft Deals Blow to
Samsung”, 2005-11-18

Kéalla 2: "Number of industrial spy cases in S. Korea
surges”, 2005-11-15
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Sakerhetspolisens vision ar att framgangs-
rikt skydda Sveriges sékerhet mot brottsliga
angrepp. Vi varnar darmed den svenska de-
mokratin och dess institutioner, medborgar-
nas grundlaggande fri- och rattigheter samt
den nationella sédkerheten.

Sakerhetspolisen tar tacksamt emot infor-
mation, fragor eller iakttagelser om spio-
nage.

Ansvarig:
Informationschef Christina Fornell

Sékerhetspolisen
Box 8304
104 20 Stockholm

Tfn: 08-401 26 00
Fax: 08-401 48 85

E-post:
sakerhetspolisen@sakerhetspolisen.se

Vill du prenumerera pa Foretagsspionage
skicka ett e-brev med din e-postadress till
foretagsspionage@sakerhetspolisen.se.

www.sakerhetspolisen.se
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