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Spioneri mot svensk forskning

I maj 2006 arrangerades ett seminarium pa Sveriges lantbruks-
universitet (SLU) gallande spioneri riktad mot svensk forskning.
Seminariet holls med anledning av den ryske géastforskare vid
SLU som suttit hdktad misstankt for spioneri och olovlig under-
rattelseverksamhet. Forskaren slapptes i borjan pa april da
brott inte kunde styrkas. Under seminariet diskuterades 6p-
penheten inom svensk forskning. Oppenhet inom internationellt
forskningssamarbete ar en viktig princip samtidigt som handel-
sen med den ryske gastforskaren visar att Sverige och svensk
forskning utgor foremal for underrattelseverksamhet.

Kalla: SLU ”SLU vill fortsatta varna oppen forskning”, 2006-05-17

Dataintrang mot forsvarskoncern

I slutet av april 2006 drabbades Sveriges storsta férsvarskon-
cern av ett dataintrang. Natverket drabbades av skadlig kod
och for att undvika spridning stangdes delar av intranétet ner.
Foretaget ser mycket allvarligt pad handelsen som polisanmalts.

Under samma manad varnade Krisberedskapsmyndigheten och
Post- och telestyrelsens incidentorgan Sitic, for att denna typ
av riktade intrangsforsok mot svenska foretag och myndighe-
ter har okat. Intrangsforsok sker genom att trojaner placeras

i organisationens natverk i syfte att komma 6ver hemlig infor-
mation. Dessa sprider sig vidare i ndtverket ndr mottagaren
oppnar en bifogad fil eller lank i ett e-postmeddelande. Enligt
Krisberedskapsmyndigheten &r de riktade attackerna svara att
upptéacka och moérkertalet stort. Datasédkerhetsféretaget Sy-
mantec uppges ocksa ha uppmarksammat ett 6kat hot i form
av riktade attacker for att komma 6ver konfidentiell informa-
tion. Kreditkortsbedragerier och utpressning beskrivs som allt
vanligare. Flertalet banker uppges ha drabbats av denna form
av intrangsforsok och svenska banker uppmanar sina kunder att
vara vaksamma pa falska hemsidor och inte lamna ut I6senord
eller kontoinformation.

Kalla 1: www.krisberedskapsmyndigheten.se "Riktade IT-attacker mot
svenska intressen”, 2006-04-07

Kalla 2: Ny Teknik "Utpressning pa natet allt vanligare”, 2006-03-15
och ”Bedragare riktar in sig pa svenskar”, 2006-05-04
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Spionutstallning

Fram till den 2 april 2007 pagar en utstillning pa
Armémuseum pa temat spioneri. Utstéllningen
visar spioneriets historia bade i Sverige och in-
ternationellt med information om uppmaérksam-
made spioner och underrattelseorganisationer. |
utstallningen finns ocksa ett uppbyggt hotellrum
med dolda 6vervakningskameror samt auten-
tiska teknikféoremal som radiomottagare och
krypteringsmaskiner, som anvants i samband
med spioneri. Utstéllningen har producerats av
Armémuseum i samarbete med Férsvarets ra-
dioanstalt, Sakerhetspolisen och Militara under-
rattelse- och sékerhetstjansten.

Kalla: www.sfhm.se

Mobilforetag granskade
anstéalldas e-post

Ett telekomforetag i Finland har misstankt att
anstallda forsett en underleverantér tillhdrande
ett konkurrerande bolag med hemlig foretags-
information. | samband med en polisutredning
gallande detta framkom uppgifter om att det
drabbade foretaget granskat anstalldas e-post.
Enligt uppgift skall cirka 1 600 mejl, de flesta
med stora bifogade filer, ha granskats.

Kéalla: Dagens industri "Nokia dvervakade sina anstall-
da” ,2006-04-15

Brott mot missbruk av
foretagshemlighet

Chefer vid ett amerikanskt kemiféretag i Finland
har domts till villkorligt fangelse respektive boter
for brott mot féretagshemligheter. Cheferna
skall ha lamnat féretaget och darefter anvéant sig
av hemlig foéretagsinformation for att starta en
konkurrerande verksamhet.

Kélla: Hufvudstadsbladet "Chefer missbrukade hemliga
uppgifter”, 2006-01-31

Osterrike uppmarksammar
ekonomiskt spionage

Den Osterrikiska underréattelsetjansten BVT har
uppméarksammat en 6kning av ekonomiskt spio-
nage riktat mot 6sterrikiska féretag. Tidigare var
statlig underrattelseinhamtning framst inriktad
mot militara mal medan det idag bedrivs for att
stodja nationella ekonomiska intressen. Detta
har medfort att allt fler féretag och myndigheter
riskerar att utsattas for ekonomiskt spionage.
Underrattelseinhamtning sker exempelvis genom
att anstallda placeras pa strategiska positioner

i foretag i syfte att komma 6ver information.

Det forekommer ocksd att anstallda inte ar
medvetna om att de utsatts fér nagon form av
informationsoperation utan lamnar ut informa-
tion i god tro. Morkertalet gallande omfattningen
av foretagsspionage i Osterrike beskrivs, liksom
i flertalet andra lander, vara stort. Féretag som
bedriver forskning och utveckling uppges dock
vara sarskilt utsatta.

Kélla: FBIS “Austrian authorities warn of growing
danger of economic espionage”, 2006-03-01

Fangelsedom for dataintrang

En fore detta anstalld vid amerikanska reger-
ingen har domts till fem manaders fangelse och
att betala skadestand pa 40 000 dollar for att
otillborligen ha tillforskansat sig information pa
sin chefs dator. Mannen som arbetade med att
sakra utbildningsdepartementets datasystem
kom 6ver information om chefens Internetan-
vandning och e-post och skickade detta vidare
till andra medarbetare. Domen var en féljd av
den nolltolerans som den amerikanska regering-
en uppges tillampa gallande dataintrang.

Kalla: IDG News Service "Ten months’ jail for spying
on boss”, 2006-05-15

Dataintrang i amerikanska
system

En brittisk medborgare har anklagats for da-
taintrdng och skadegorelse i militdra system
tillhérande den amerikanska flottan, férsvarsde-
partementet och Nasa. Mannen anklagas for att
ha raderat filer och gjort ett stort antal datorer
obrukbara. Enligt uppgift kan mannen riskera
upp till 45 ars fangelse om han utlamnas till
USA.

Kéalla: Computer Sweden “Brittisk hackare kan utlam-
nas till USA”, 2006-02-17
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Kritiserad telefondvervakning
| USA

I USA har amerikaner med misstankta kopp-
lingar till terrorism fatt sina telefonsamtal och
e-post dvervakade av amerikanska myndigheter.
Detta har vackt uppmarksamhet och kritiserats
av bland annat Electronic Frontier Foundation
(EFF), som varnar om medborgarnas integritets-
skydd pa Internet. | samband med detta har
EEF stamt ett ledande amerikanskt telekomfor-
etag for delaktighet i 6vervakningen genom att
foretaget tillatit amerikanska myndigheter att
overvaka viss kommunikation.

Kalla: TT "Telekomjatte stams for kritiserat inhemskt
spionage”, 2006-02-01

Forskare friade fran
misstankar om ekonomiskt
spionage

Ar 2002 arresterades tva genforskare, tidigare
verksamma vid Harvard, misstankta for att ha
stulit information under tiden de var involve-
rade i ett genforskningsprojekt. Vid utredningen
framkom att forskarna utan tillstand tagit med
sig materialet nar de bdérjat arbeta vid ett annat
forskningslaboratorium. Misstankar fanns att de
skulle ha forsokt salja forskningsresultaten till
ett japanskt foretag. | april 2006 rapporterades
att atalet gallande misstankt stold av fore-
tagshemligheter kommer att laggas ner da det
framkommit att informationen inte var patent-
skyddad.

Kéalla: The Boston Globe ”US to drop charges against
researchers”, 2006-04-14

Privata undersokningsforetag
etablerar sig i Kina

I och med att allt fler vasterlandska foretag eta-
blerar sig pa den kinesiska marknaden finns en
efterfrdgan pa privata undersokningsforetag for
att avsldja mutor, foéretagsspionage och pirat-
kopiering. Bedragerier och misstankt korruption
ar andra omraden som undersoks. | mars 2006
rapporterades att kinesiska myndigheter med
hjalp av information fran ett amerikanskt under-
sokningsforetag skall ha stangt ner ett kinesiskt
foretag som misstanks ha bedrivit foretagsspio-
nage. Det kinesiska foretaget skall ha inhamtat
information genom att utge sig for att vara en
del av ett internationellt undersotkningsféretag.
Kinesiska myndigheter uppges samtidigt vara
misstanksamma mot att utlandska foretag be-
driver egna undersékningar och granskar kine-
siska foretag.

Kalla: www.realtid.se "Kina - ny marknad for privatde-
tektiver”, 2006-03-20

Kina anklagas for
ekonomiskt spionage i
Kanada

I april 2006 rapporterades att den kanadensiska
regeringen uttryckt oro éver att Kina bedriver
ekonomiskt spionage i landet. Fragan uppkom
efter att Kina misstanktes ha eftersékt forsk-
ningsinformation och teknik utvecklad for den
militéara industrin. Den kinesiska ambassadoéren
i Kanada tillbakavisar dock anklagelserna och
uppger att dessa helt saknar grund.

Kéalla 1: Montreal Gazette "Ottawa keeps eye on spies:
"We're concerned,” minister Day says”, 2006-04-25
Kéalla 2: BBC “Chinese envoy to Canada denies espio-
nage accusations”, 2006-04-21
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Anstallda misstankta for
foretagsspionage

I november 2005 rapporterades att ingenjorer
vid ett varldsledande elektronikforetag ankla-
gats for att stulit teknisk information i syfte

att starta upp en egen verksamhet. Det stulna
materialet smugglades ut fran Sydkorea till Kina.
Nu rapporteras ytterligare ett misstankt fall av
foretagsspionage vid foretaget. Tva anstallda
anklagas for att ha férsokt salja stulna ritningar
pa mobiltelefoner till ett telekomféretag i Kazak-
stan. Den ena mannen pastas ha begatt stol-
derna for att kunna I6sa skulder. Mannen ifraga
nekar dock till anklagelserna.

Kalla 1: Seoul Chosun llbo “Two held for offering key
technology to Kazakhstan”, 2006-03-22

Misstankt fOoretagsspionage i
Malaysia

Vardefull féretagsinformation rapporteras ha
stulits fran ett lager i Malaysia. Vid stolderna
som befaras ha pagatt under tva ars tid har
stora mangder foretagsinformation och doku-
ment forsvunnit. Det drabbade féretaget anvan-
de lagret for att foérvara information om gjorda
bestéallningar, kop, transaktioner och uppgifter
om kunder. Det ar oklart vem eller vilka som lig-
ger bakom stélderna.

Kéalla: New Straits Times “A case of corporate espio-
nage?”, 2006-03-10

Avlyssning genom
mobiltelefon

En mobiltelefon anvéndbar for avlyssning uppges
ha patraffats i taket pa ett styrelserum i Syd-
afrika. Avlyssning sker genom en mikrofon som
fjarraktiveras nér telefonen blir uppringd. Det
har inte framkommit vilket féretag handelsen
galler eller hur vanlig denna form av avlyssning
ar.

Kéalla: Panafrican News Agency Daily Newswire
”Secret devices disguised as cell phones found in
boardrooms”, 2006-03-23
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Sakerhetspolisens vision ar att framgangs-
rikt skydda Sveriges sékerhet mot brottsliga
angrepp. Vi varnar darmed den svenska de-
mokratin och dess institutioner, medborgar-
nas grundlaggande fri- och rattigheter samt
den nationella sékerheten.

Séakerhetspolisen tar tacksamt emot infor-
mation, fragor eller iakttagelser om spio-
nage.

Ansvarig:
Informationschef Christina Fornell

Sékerhetspolisen
Box 8304

104 20 Stockholm
Tfn: 08-401 26 00
Fax: 08-401 48 85

E-post:
sakerhetspolisen@sakerhetspolisen.se

Vill du prenumerera pa Foretagsspionage
skicka ett e-brev med din e-postadress till
foretagsspionage@sakerhetspolisen.se.

www.sakerhetspolisen.se
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