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Promemorian Hemlig rumsavlyssning

Sékerhetspolisen valkomnar forslaget att infora hemlig rumsavlyssning som
ett nytt hemligt tvangsmedel och anduter sig till de flesta dvervaganden och
forslag som presenteras i promemorian. | promemorian redovisas vé
genomtankta resonemang kring den nddvandiga avvagningen mellan kraven
pa integritet, rattssakerhet och effektivitet. Sakerhetspolisen vill dock
framfora foljande synpunkter.

Vid vilka brott skall hemlig rumsavlyssning fa anvéndas? (avsiitt 5.2)

Promemorian foredar en reglering dar hemlig rumsavlyssning kan fa
anvandas vid forundersokning om brott for vilket inte & foreskrivet
lindrigare straff @n fangelse i fyra &r eller om det & fraga om vissa sarskilt
angivnabrott och om det med hansyn till omstandigheternai évrigt kan antas
att straffvardet for sddant brott 6verstiger fyra ar. De sarskilt angivna brotten
& normalt inte aktuella inom Sakerhetspolisens verksamhetsomrade. Med
den foreslagna regleringen konstateras att det inte kommer att bli mgjligt att
anvanda hemlig rumsavlyssning vid férundersokning av vissa brott inom
Sakerhetspolisens verksamhetsomrade, sasom t.ex. spioneri (BrB 19:5),
olovlig karverksamhet (BrB 18:4), olovlig underréttelseverksamhet (BrB
19:10) och brott enligt 3 § lagen (2002:444) om straff for finansiering av
sarskilt alvarlig brottslighet. Om det &r frdga om grovt spioneri (BrB 19:6)
kan dock tvangsmedlet komma ifrdga da detta brott har ett minimistraff pa
fyra &r. Att utreda brott som t.ex. spioneri, olovlig karverksamhet, olovlig
underréttel severksamhet och brott enligt 3 8 lagen (2002:444) om straff for
finansiering av sarskilt allvarlig brottslighet & enligt Sakerhetspolisens
uppfattning, med tanke pa de samhalleliga varden som star pa spel, av sadan
vikt att hemlig rumsavlyssning borde kunna fa anvandas. Sakerhetspolisen
godtar utredningens forslag men vill framhdlla att det nya réttsliga
instrumentet hemlig rumsavlyssning inte kommer att kunna anvandas for
alvarliga brott inom Sakerhetspolisens verksamhetsomrade.
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Aklagarens rétt att meddela interimistiska beslut (avsiitt 5.6)

| promemorian gérs bedomningen att det inte bor inforas nagon majlighet for
&klagare att meddela interimistiska besut om hemlig rumsavlyssning.
Stallningstagandet motiveras framst med att det inte framkommit nagra
omstandligheter som talat for att det finns ndgot patagligt behov av en sddan
mojlighet. Flertalet brottsutredande myndigheter patalade dock redan under
Buggningsutredningens arbete att det vid buggning (hemlig rumsavlyssning)
kommer att finnas ett behov av snabba beslut och att det darfor bor inféras
en interimistisk beslutanderétt for &klagaren galande tvangsmediet. Som
exempel ndmndes bl.a. att det i mangafall kommer att réra sig om en mycket
kort tidsperiod frén det att polisen far kdnnedom om ett méte till dess motet
skall &ga rum. Man menade att det kan vara fraga om att avlyssna ett méte
som skall &ga rum en timme senare.* En s&dan situation kan t.ex. uppsta nér
en misstankt redan & forema for hemlig telefonavlyssning och per telefon
avtalar ett for forundersdkningen intressant méte.

For att hemlig rumsavlyssning skall fungera som ett effektivt komplement
till hemlig telefonavlyssning och andra tvangsmedel & det darfor onskvart
att klagaren har en interimistisk beslutanderétt. For Sakerhetspolisens
vidkommande maste &aven beaktas att myndigheten har att bekampa
brottslighet dér garningsmannen ibland agerar snabbt och éverraskande samt
med ett hogt sdkerhetsmedvetande, varfor S&kerhetspolisen har ett uttalat
behov av att utan dréjsmal kunna anpassa sina atgarder till detta. Situationen
torde vara densamma inom stora delar av den Oppna polisens verksamhet.
Sékerhetspolisen noterar att det utomlands, t.ex. i Danmark, Norge och
Nederlanderna, forekommer att brottsutredande myndigheter interimistiskt
far besluta om motsvarande tvangsmedel.

Mot bakgrund av det anforda ser Sakerhetspolisen ett behov av att aklagaren
far mojlighet att fatta interimistiska beslut om tvangsmedlet. For att en sadan
beslutanderétt skall vara effektiv kravs givetvis att tvangsmedlet & majligt
att verkstalla utan lang forberedelsetid och att de praktiska dtgarderna kan
genomfdras med kort varsel. Sasom anfors nedan torde dessa forutsattningar
ofta saknas. Beroende pa arendets natur och platsen for avlyssningen finns
dock situationer da det &r praktiskt majligt att snabbt verkstédla beslut om
tvangsmediet, t.ex. vid avlyssning av platser sasom bl.a. hotellrum till vilka
tillgang enkelt kan beredas.

Enligt promemorian kan jourdomstolar pa ett tillfredsstallande sétt tillgodose
behovet av snabba beslut om hemlig rumsavlyssning. S&kerhetspolisen delar
inte denna bedomning. Till skillnad fran aklagarmyndigheterna bedriver inte
jourdomstolarna verksamhet under kvallar och nétter. Dessutom férekommer
det att jourdomstolar & beldgna pa ett stort avstand fran &klagare och polis.

! Om buggning och andra hemliga tv8ngsmedel. SOU 1998:46, s. 416f.
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Sakerhetspolisen anfor sammanfattningsvis att aklagaren bor fa rétt att fatta
interimistiska beslut, trots att det &r fraga om ett sarskilt integritetsingripande
tvangsmedel. Har skall sarskilt beaktas att den interimistiska beslutande-
rétten, med hansyn till de praktiska svarigheter som ofta & for handen vid
verkstédllighet av tvangsmedlet, endast kommer att kunna utnyttjas i ett fatal
fall och att besuten kan forvantas avse ytterst begransade tidsperioder.
Vidare bor beaktas att hemlig rumsavlyssning & omgérdat av andra och mer
strikta villkor &n andra tvangsmedel. Aklagarens beslut bor givetvis
understallas domstolens provning.

Tillstand gédller under viss tid (avsiitt 5.7)

Sakerhetspolisen delar bedomningen att tillstand till hemlig rumsavlyssning
skall fa ges for hogst en méanad & gangen. Det kan dock befaras att
regleringen i detta avseende kommer att medfora stora praktiska ol genheter.
Orsaken till detta & att man maste invantas ratt operationella forutsattningar
samt att det i manga fall kommer att krdvas omfattande tekniska
forberedelser for att kunna installera nddvandig utrustning pa den plats som
skall avlyssnas utan att anvandningen av tvangsmediet réjs. | promemorian
forutspas att bostader kan bli mycket arbetskravande att avlyssna. Enligt
Sakerhetspolisens beddmning kan detsamma befaras aven betréffande andra
platser, t.ex. vissa lokaler och fordon. Erfarenheter fran Storbritannien visar
att det inte & ovanligt med tvatre manaders forberedelsetid innan for
avlyssningen nddvandig utrustning kan installeras och att det i de svaraste
falen kan kravas upp till sex manader innan utrustningen &r installerad.
Stora delar av forberedel searbetet & av sadan art att det inte |ampligen kan
utforas innan ett beslut om avlyssning fattats.

Eftersom tillstandstiden, enligt promemorian, kommer att réknas fran dagen
for rattens beslut innebér det anforda att tvangsmedlet i vissa fall - aven dar
tillstandstiden & den maximala - inte kommer att ha kunnat verkstéllas nér
tillstandstiden |6per ut. Ansokningar om forlangning av tillstand torde
saledes bli tamligen vanligt forekommande. Sakerhetspolisen ser ett behov
av att forenkla réttens beslutsforfarande i de fall nar aklagaren ansoker om
forlangning av ett tillstand och nar det vid tillstandstidens utgang @nnu inte
varit mojligt att paborja verkstdlighet av tvangsmedlet. Forslagsvis kan det i
det fortsatta lagstiftningsarbetet Overvégas att i dessa fall ge domstolen
mojlighet att medge forlangning "pa handlingarna” under forutséttning att
det offentliga ombudet inte avstyrker ansokan och pakallar ssmmantrade. En
annan mgjlighet vore att tillstandet visserligen géllde fran tidpunkten fran
réttens beslut, sa att nodvandiga verkstéllighetsatgarder kan vidtas, men att
tilIstandstiden raknades fran den tidpunkt da verkstélligheten paborjas. Detta
stéller naturligtvis sarskilda krav pa redovisning fran aklagaren till
domstolen, nagot som brottsutredande myndigheter kommer att klara.
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Tilltréade till platsen for avlyssningen (avsiitt 5.8)

Promemorian foreslar att ett besdut om hemlig rumsavlyssning skall fa
forenas med ett sarskilt tillstand for de brottsutredande myndigheterna att
bereda sig tilltr&de till den plats som skall avlyssnas for att installera och
dterta tekniska hjalpmedel for avlyssning. Den narmare omfattningen av
begreppet "den plats som skall avlyssnas’ berérs inte i promemorian.
Sakerhetspolisen kan forutse situationer dar det av tekniska eller
operationella sk&8l kan finnas anledning ait bereda sig tilltréde till t.ex.
angransande utrymmen &n den plats som skall avlyssnas for att placera vissa
tekniska hjdpmedel. Man kan &ven ténka sig att man kan behdva bereda sig
tillgang till ett garage dér ett fordon som en avlyssning skall genomforas i
star parkerat. Det bor darfor fortydligas att med den plats som skall
avlyssnas dven skall avses de utrymmen som brottsutredande myndigheter
behover tillgang till for att kunna verkstélla tvangsmediet.

| samband med verkstéllighet av tvangsmedlet kommer situationer uppsta
dar brottsutredande myndigheter tillfaligt maste kunna sitta larm-
anordningar ur spel. Sakerhetspolisen har ocksai en skrivelse till regeringen
I mars 2005 hemstéllt om andring i 14 § forordningen (2003:396) om
elektronisk kommunikation sa att myndigheten, for test- och
forsoksverksamhet, undantas fran forbudet att inneha vissa elektroniska
anlaggningar, inkluderande sk. stérningsutrustningar.” Sakerhetspolisens
hemstdllan bereds for nérvarande inom regeringskansiet. Den namnda
stérningsutrustningen skulle eventuellt kunna anvandas bl.a. for att stéra ut
vissa larmutrustningar.

Sékerhetspolisen menar att det i det fortsatta lagstiftningsarbetet bor
fortydligas att ett bedut om hemlig rumsavlyssning ger brottsutredande
myndigheter rétt att tillfalligtvis sétta larmanordningar ur spel, exempelvis
genom anvandning av namnda stérningsutrustningar.

Undantag for vissa platser och samital (avsiitt 5.5)

Promemorian foreslar att hemlig rumsavlyssning inte skall fa ske pa platser
som anvands av personer vars vittnesplikt & begrénsad enligt 36 kap.
andra — gétte styckena rattegangsbalken, innebérande bl.a. att hemlig
rumsavlyssning inte far ske pa massmediaredaktioner. Sakerhetspolisen
godtar utredningens fordag men vill peka pa att det skapar maéjligheter for
missbruk av kriminella personer.

2 Sakerhetspolisens dnr AD 009-01864-05
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Betovet av hemlig rumsaviyssning inom Sakerhetspolisens verksambhets-
omrade (avsiitten 4.1.1 och 4.2)

Sékerhetspolisen stéller sig bakom den allménna behovsanalys inom
Sakerhetspolisens verksamhetsomrade som gors i promemorian. Véardet av
hemlig rumsavlyssning illustreras nedan med statistiska uppgifter fran
Tyskland samt med tva konkreta exempel, ett fran Tyskland och ett fran
Nederlanderna dar tvangsmediet haft stor praktisk betydelse for att forhindra
attentat och i dvrigt utreda brott inom Sakerhetspolisens verksamhetsomrade.

Enligt information erhdllen fran den tyska rikskriminapolisen
Bundeskriminalamt (BKA) har under aren 1998-2003 totalt 155 operationer
genomforts pa federal niva dar tvangsmedel motsvarande hemlig rums-
avlyssning anvants. En studie genomférd av Max Planck institutet visar att
information inhamtad genom tvangsmedlet i 30 procent av fallen har varit
utslagsgivande i réttegangsforfaranden. Tvangsmedlet har sdledes varit
vardefullt och effektivt i de fall det anvants. Studien i sin helhet finns
tillganglig p& tyska p& Max Planck institutets hemsida®.

Det forsta konkreta exemplet & hamtat frén en pagdende réttegang i
Rotterdam i Nederlanderna dér tolv personer ar dalade for vad som kan
sigas motsvara forberedelse till terrorbrott, ett brott som kan ge 15 ars
fangelse. De atalade misstanks tillhora en radikal islamistisk terrorgrupp,
Hofstadsgruppen, som misstdnks ha planerat attentat mot det bl.a. det
nederlandska parlamentet, civila flygplatser och kérnkraftverk. Gruppen
misstanks &ven ha planerat att déda enskilda parlamentsledamdéter och vissa
hogre statstjansteméan. En av de misstankta avtjanar for ndrvarande ett
livstidsstraff for det uppmarksammade mordet pa filmaren Theo Van Gogh.
Information inhdmtad genom tvangsmedel motsvarande hemlig rumsav-
lyssning utford av den nederléndska sakerhets- och underréttel setjansten
AIVD anvands som bevis i réttegdngen och anses vara av avgorande
betydelse for lagforingen av de misstéankta.

Det andra konkreta exemplet kommer fran Tyskland dar information
inhdmtad genom tvangsmedel motsvarande hemlig rumsavlyssning kunde
anvandas for att lokalisera ett vapenforrad i Minchen i den tyska delstaten
Bayern. Vapenforradet, som disponerades av en hogerextremistisk grupp,
innehdll bl.a. sprangmedel som anskaffats for ett planerat attentat mot en
invigning av ett judiskt forsamlingshem i M iinchen under hdsten 2003.

% http://www.mpicc.de/verl ag/krim/K riminol ogie.html
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Sammanfattningsvis delar Sékerhetspolisen promemorians uppfattning att
det finns ett tydligt behov av att kunna anvénda hemlig rumsavlyssning inom

Sakerhetspolisens verksamhetsomréde.

| 6vrigt har Sakerhetspolisen inga synpunkter pa promemorian.

Klas Bergenstrand
Sakerhetspolischef Erik Boberg



