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1 Inledning

De fall av foretagsspionage som har uppmérksammats i media under aret 2003 har berort
flera omraden, bade affarsmassigt och geografiskt. Nagra av artiklarna har fokuserat pa
Asien. Dessa lander har en stark teknisk utveckling och riskerar att utsattas for spionage béde
av sina grannlander och av konkurrenter i vast. Samtidigt har de en forhallandevis stor andel
gastforskare och yrkesarbetande verksamma i lander utanfor Asien, vilka i ett par fal har
uppmarksammats i samband med foretagsspionage. Foretagsspionage anvands pa sa sétt for
att minska ett lands FoU-kostnader och samtidigt kunna konkurrera internationellt inom
omraden som IT och bioteknik. Ofta &r det fall av foretagsspionage med anknytning till USA
och amerikanska intressen som vackt uppméarksamhet. Det kan ha en naturlig forklaring i
och med den dominans av amerikanska kélor som rader i mediainom detta omrade. Det kan
ocksa spegla landets inom flera omraden ledande industri och stora satsningar pa FoU, vilket
gor amerikanska foretag och amerikansk forskning begarliga mal for foretagsspionage.
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2 Asien

2.1 Okat foretagsspionage

Enligt s8kerhetskonsulter i Hongkong okar forekomsten av foretagsspionage i Asien, delvis
beroende pa den radande ekonomiska nedgangen i vérldsekonomin. | och med denna 6kning
finns ocksa en vaxande marknad for teknisk utrustning anvandbar for foretagsspionage.
Denna utrustning tenderar att bli allt mer avancerad och féretag rekommenderas darfor att
vara uppméarksamma pa nya produkter som skickas eller tas med till arbetsplatsen.
Foretagsgavor som till synes verkar helt oskyldiga som miniraknare och pennor kan i galva
verket innehdlla utrustning for t.ex. avlyssning. *

2.2 FOrbud mot mobil med inbyggd kamera

Telekommunikationsforetaget Samsung foérbjuder nu anvandandet av mobiltelefoner med
inbyggd kamera i vissa delar av sina fabriker. Anledningen & foretagsledningens rédsla att
dessa kan komma att anvandas for spionage. Mobiltelefoner med inbyggd kamera blir allt
vanligare och restriktioner for anvandning kan vara relevant i kansliga foretagsmiljoer samt
pa stora arbetsplatser med mycket persona och bestkare.? Aven tyska Volkswagen har av
samma 3();\nledni ng forbjudit anvandning av mobiltelefoner med inbyggd kamera i sina
fabriker.

2.3 Japanska foretag forsoker foérhindra féretagsspionage

Japanska foretag har borjat inse riskerna med att bli domda och skadesténdsskyldiga for
foretagsspionage och forsoker nu hindra angtdllda fran att ta med sig hemlig
konkurrentinformation in i foretaget. En anstélld som stjd och tar med sig information frén
en tidigare arbetsgivare, som sedan anvands i exempelvis tillverkningsprocessen, kan fa stora
réttsiga och ekonomiska konsekvenser for det nya fOretaget. Fenomenet har
uppmérksammats efter det att flera japanska forskare har anklagats for spionage nér de har
tagit med sig eller delat med sig av forskningsresultat fran amerikanska universitet dar de
varit verksamma.*

2.4 Japansk forskare anklagad for spionage nekar uppsat

Enligt nyhetsbyran AP har en japansk forskare dtalats for spionage och stéld av DNA-prover
under tiden han var verksam i USA. Forskaren skall ha bett en japansk kollega verksam vid
ett amerikanskt universitet att forvara materialet & honom. Denna kollega har sedermera
domts for att ha ldmnat falsk information till FBI vid utredningen men nekar till anklagelser
om spionage. National Institutes of Health, som finansierar stor del av amerikansk forskning,
forbjuder personer som domts for brott att delta i bidragsfinansierad forskning under tre &r.
Det kan medfora att den japanska forskare som forvarade materialet & sin kollega fér svért
att fortsétta sin akademiska karridr i USA, trots att han nekar uppsét.®

! South China Morning Post “Increase in employees who spy on their companies’, 030324

2DJ “Slutfotat i kameramobilfabriken”, 030707

® RDSL Europe “Germany — VW bans camera phones from plants’, 030804

* Nikkei Report (The Nihon Keizai Shimbun Monday morning edition) “Intellectual property: Firms shaken by
own use of corporate secrets’, 030421

5 Associated Press Newswires “Researcher once accused of espionage says he was trying to help a friend”,
030617
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Ovanstaende visar pa vilka stora skillnader det finns bade juridiskt och forskningsméssigt
mellan olika lander. | Japan finns en mycket strre dppenhet inom forskningsvéarlden i
jamférelse med USA dér det tydligt regleras vem som &ger viss forskning och tillhdérande
resultat.

3 Nordamerika

3.1 Forskningsprojekt finansierat av Pentagon

LifeLog & ett forskningsprojekt finansierat av Pentagon syftande till att skapa en databas
innehdllande uppgifter om medborgarna och deras rérelsemonster. Projektet genomfors av
det amerikanska forsvarets forskningsinstitut DARPA och &r ett led i den amerikanska
terroristbek@mpningen. Projektet har kritiserats av medborgarréttdiga organisationer som ar
oroade 6ver vilka konsekvenser projektet skall f& fér den personligaintegriteten.®

3.2 Boeing misstanks for foretagsspionage

Den amerikanska flygplanskoncernen Boeing har under dret omgérdats av en rad skandaler
gallande foretagsspionage och mutor.” Boeing misstanks bland annat olagligen ha kommit
over och anvant sig av hemlig foretagsinformation fran konkurrenten Lockheed Martin.
Enligt uppgifter i TT skal en ingenjor som fick anstdlining vid Boeing vid
anstdllningsintervjun ha visat upp hemliga dokument fran den fore detta arbetsgivaren.
Enligt samma person, som sedermera blev avskedad fran Boeing, skall foretaget systematiskt
haletat efter och anvént sig av hemligheter om andra foretag.? Som en féljd av anklagelserna
har det amerikanska flygvapnet valt att skjuta upp en stor flygplansorder hos Boeing, vard
nérmare 140 miljarder kronor.’

3.3 Telekombolag stams for féretagsspionage

Ett amerikanskt telekombolag har stdmt en av sina konkurrenter for att denna skall ha
kommit Gver tva prototyper av foretagets mobiltelefoner och utfort produkttester av dessa.
Foretaget skall aen ha publicerat testresultaten och kommit 6ver hemlig
nétverksinformation men nekar till anklagel serna om féretagsspionage. ™

3.4 Anstalld kritiserar foretagets dataséakerhet

En anstélld vid ett kanadensiskt mjukvaruforetag upptackte namnet pa ett trettiotal
myndighetsanstélida i féretagets databas for sdljsupport. Den aktuella myndigheten brukar
normalt var mycket restriktiv med att |1amna ut namn pa anstéllda och mannen ifraga fann det
darfor anmarkningsvart att hans foretag forvarade dessa uppgifter 6ppet. Han ansdg det an
mer anmarkningsvért i och med att foretaget har anknytning till utlandet, i det héar fallet
Kina, gdllande béde forsdjning och teknisk produktutveckling. Foretaget sade senare upp
den anstéllde pa grund av daligt sdljresultat. Sjalv hévdar han att uppsagningen berodde pa
att han pdpekat vad han ansag vara bristande sakerhet infor foretagets ledning.

5 Computer Sweden “ Pentagon spionerar” 030526, “ Storebror ser alt”, 030528

" Efter att denna rapport ssammanstalldes har det framkommit uppgifter att féretagets chef avgétt i december 2003
pa grund av ovan namnda handelser. The Australian “Boeing in aflap as chief bales out”, 031203

8 GP “Lockheed Martin stammer Boeing”, 030611, TT "Boeing misstanks for féretagsspionage”, 030505

9TT “Pentagon skjuter upp leasingavtal med Boeing”, 031202

O \Wall Street Journal “Verizon sues Nextel over prototypes of new cellphone”, 030627
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Artikeln belyser delvis svarigheten i att veta vilken kundinformation ett samarbetande
foretag har tillgang till och hur denna behandlas. Det bakomliggande syftet kan i véarsta fall
vara ett annat och det & darmed viktigt for bade foretag och myndigheter att noga
kontrollera de foretag och leverantorer man samarbetar med. Detta kan forsvaras av att
extern support ofta férekommer géllande avancerade tekniska system och IT.*

3.5 Fore detta anstélld misstankt for féretagsspionage

Ett varlddedande biofarmaceutiskt foretag har stamt en fore detta anstélld for dataintrang
och olovlig befattning med affarshemligheter. Strax innan den adtalade padborjade sin nya
anstalining, hos en globa konkurrent, skall han ha kopierat ner ett stort antal konfidentiella
filer med information om foretagets produkter och forskning. Foretaget misstanker att
mannen hade for avsikt att ge informationen till sin nya arbetsgivare. Konkurrenten nekar till
att foretaget skulle ha fatt eller varit intresserade av att ta del av affarshemligheter och
uppger att foretaget forbjuder anstéllda att anvanda sig av hemlig information fran tidigare
arbetsgivare.

3.6 Amerikan hemskickad fran Brasilien

En anstélld vid det amerikanska jordbruksdepartementet har fatt |amna Brasilien under ett
besdk i landet. Personen ifraga besokte olovligen en sojabonsfarm och ertappades samla pa
sig infekterade sporer vilka kan sprida sig till friska sojaplantor. Enligt uppgifter i Agence
France Presse betecknade brasilianska myndigheter fallet som en form av foretagsspionage
varpd den amerikanska ambassaden skickade hem den anstéllde. ™

3.7 FOretagsspionage hos bageri

Ett familjedgt bageri i USA &r valkant for sitt brodrecept. Detta recept har tillsammans med
andra recept stulits av en konkurrerande bagare. | de flesta fall som uppméarksammas ror
foretagsspioneri hogteknologiska produkter och omraden men i detta fal gallde det brod.
Konkurrenten stal recepten samt videofilmade bageriet. Borgensumman for den misstankte
har satts hogt da polisen misstanker att det kan finnas kopplingar mellan honom och
terroristorganisationer géllande penningtvatt.**

" The New Y ork Times “Uneasiness about security as government buys software”, 030707

12 san Francisco Chronicle “Bayer sued in spy case employee allegedly stole rivals secrets’, 030724
3 Agence France Presse “US official leaves Brazil after accusation of industrial espionage”, 030902
4 | ndependent Newspapers “Baker hit with $30m suit over ‘stolen’ recipes’, 030706
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4 Europa

4.1 Rapporterad 6kning av foretagsspionage

4.1.1 Rumanien

Elektroniskt spionage mellan foretag uppges 6kai Ruménien. Flera foretag avséiter sarskilda
resurser bade ekonomiskt och organisatoriskt for att spionera pa konkurrenter och en stor
mangd utrustning for foretagsspionage sdljs illegat. Den tekniska utrustningen géms
effektivt i annan utrustning eller inredning och placeras ibland hos en myndighet eller
samarbetande part och inte alltid direkt hos det féretag man soker information om.*

Artikeln & intressant inte mingt da det visar pa en okning av fOretagsspionage i
Osteuropeiska lander samt ett modus dér utrustning for spionage placeras hos nagon som har
kontakt med det aktuella foretaget istéllet for hos foretaget savt.

4.1.2 Tyskland

Aven frén Tyskland rapporteras forekomsten av foretagsspionage ha okat. Det & framst
hogteknol ogiska foretag, oavsett storlek, inom 1T, mekanik och biltillverkningsindustrin som
bedoms vara utsatta. Fa kanda fall klaras upp och tyska foretag uppmanas darfor att tillsitta
ekonomiska medel for att bekéampa spionage i form av béttre sdkerhetsutrustning. Enligt
uppgifter i Agence France Presse bedriver bland annat Iran foretagsspionage mot Tyskland
och foretag uppges i alt hogre utstréckning anvanda illegala metoder for att inhdmta
information.*

4.2 Lakemedelskoncern anklagas for féretagsspionage

En dansk |&kemedelskoncern misstanks for foretagsspionage. Foretaget har anmélts av en
tysk koncern som sdger sig ha bevis for att det danska bolaget skall ha kommit dver intern
foretagsinformation och afférshemligheter. Bolaget skall enligt uppgift ha anlitat en fransk
privatdetektiv som formedlat hemliga dokument fran konkurrentens huvudkontor. Bolaget
medger att de anlitat en privatdetektiv men nekar till foretagsspionage och koncernchefen
uppger att den information som finns hos foretaget har inforskaffats pa laglig vag. Hovrétten
har beslutat att samtliga dokument skall terlamnastill det tyska bolaget.*’

4.3 Rattegang om féretagsspionage i Finland

Tva tidigare anstéllda, en foretagare och en vaktare, vid en fabrik i Finland star atalade for
foretagsspionage. De misstdnks ha stulit motordelar samt kommit Over ritningar for
tillverkning vilka skall ha anvants i foretagarens affarsverksamhet. Malsagaren yrkar
skadestand pé cirka 5,1 miljoner kronor."® Detta & ytterligare ett i raden av exempel dér fore
detta anstéllda anklagas for foretagsspionage.

% Rompres (Romanian National News Agency) “ Corporate espionage has become trendy in Romania, says SRl
report”, 030306

16 Agence France Presse “Industrial espionage on the rise in Germany: security group”, 030729

Y 7T “Dansk koncern anklagas for foretagsspionage”, 030809

18 7T “Rattegdng om foretagsspionage inledd i Finland”, 030526
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4.4 Spionage i brittisk forsvarsindustri

En anstdlld i den brittiska forsvarsindustrin har domits till tio &rs fangelse for att ha forsokt
sdja brittiska forsvarshemligheter till Ryssland. Domstolen dog fast att mannen hade
erbjudit hemligstamplat material vért flera miljoner pund till brittiska agenter som utgett sig
for att vara ryska kopare. Mannen, som erkénde de nio &tal spunkterna for spionage och stold,
greps forra &ret.™

4.5 Spansk fotbollsklubb avlyssnad

Enligt uppgifter i brittiska Independent Newspapers har F.C. Barcelona, en av Spaniens
framsta fotbolsklubbar, haft problem med informationsldckage fran klubbens styrel seméten.
Den spanska polisen har hittat dolda mikrofoner i styrelserummet efter ait en av deltagarna
vid ett moéte upptéckt frammande férem& under bordet.?® Fotbollsklubbar riskerar att utséttas
for foretagsspionage da de omsitter stora belopp och konkurrerar om bade spelare och
publik.

4.6 FoOre detta anstalld atalad for stold

Goteborgsposten skriver att ett svenskt féretag inom fargbranschen har utsatts foér vad
foretaget anser vara foretagsspionage och stold. Det hela borjade med att tva nyckel personer
skall ha sagt upp sig fran foretaget och startat en konkurrerande verksamhet i vilken de
marknadsforde produkter med exakt samma innehdll. Informationen skall de ha fétt fran en
fore detta séljare vid foretaget som uppges ha last foretagets e-post och skickat breven vidare
till konkurrenten. En trolig orsak till handelsen uppges vara missnoje 6ver att bade sdjaren
och hans fru, som ocksa var anstdlld vid foretaget, blivit uppsagda. Enligt det drabbade
foretagets VD har handelsen inte medfort ndgon ekonomisk skada. Foretaget har anda
polisanmalt konkurrenterna for att ha initierat foretagsspionage och atal har vackts mot den
fore detta siljaren som hévdar att han inte minns att han skickat informationen. %

4.7 Tillverkningsforetag stamde konkurrent

Tva svenska foretag som bedriver konkurrerande tillverkning av tillbehdr inom bilindustrin
har hamnat i konflikt. Det ena foretaget anklagas fOr att anvénda sig av ritningar som
ursprungligen tagits fram hos det andra foretaget och har stamts for varuméarkesintrang,
upphovsréttsintrang och olovlig befattning med foretagshemlighet. Ritningarna skall ha
tagits med av fore detta anstéllda som géit éver till det konkurrerande foretaget.”

4.8 Dom i spionaget mot Ericsson

Tre personer greps i slutet av 2002 misstdnkta for grovt spioneri aternativt grovt
foretagsspioneri riktat mot det svenska storforetaget Ericsson. Tingsrétten slog i somras fast
att hogteknologisk information hade lamnats ut till Ryssland, ndgot som kunde valla skador
for totalforsvaret och darmed rikets sékerhet. Tingsrétten tog samtidigt hansyn till att det inte
fanns nagot militart hot mot Sverige under den aktuella tiden och att den skada spionaget har
orsakat kan komma att vara inaktuell inom en snar framtid pa grund av dagens snabba
teknikutveckling.”® | oktober féll hovréttens dom mot de &alade. Den si kallade

TT "Tio & fér spionagei brittiska férsvarsindustrin”, 030404
2 The Independent " Barcelona in bugging scandal”, 030831
2 GP " Séljare &talad for dataintréng”, 030607
2 GP " Hallandskt foretag stamde konkurrent”, 030719
2 GP " Ericssonspionen domd till &tta &rs fangelse”, 030618,
Svenska Dagbladet " Atta &s fangelse for spionage mot Ericsson”, 030618
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huvudmannen domdes till &tta ars fangelse for grovt spioneri, en av de tva medétalade fick
straffet hojt fran tre till fyra & och den andre frikandes helt. Huvudmannen skall ha
overlamnat hemlig information om de mobilsystem Ericsson tillverkar till tva ryska
ambassadtjansteman som senare utvisades. Informationen skall ha varit anvandbar for att
bade stéra och avlyssna systemen vilket kan orsaka bade Ericsson och det svenska forsvaret
stor skada.**

4.9 Svenska ambassader avlyssnade

Svenska ambassader runt om i vérlden rapporterar om misstankt spioneri. Enligt uppgift
lamnar lokal- och hushdllsanstéllda i Iran information till sakerhetstjansten och ambassaden
avlyssnas och fér post censurerad. Aven tjanstemannen vid ambassaden i Syrien uppges utga
fran att telefoner och fax & avlyssnade liksom att bostader och resor Gvervakas. Svenska
ambassaden pd Kuba och pa Honduras lamnar liknande uppgifter och &aven intréng i
personalens bostader skall ha forekommit. Sakerhetschefen vid UD beskrivs ta dlvarligt pa
uppgifterna.®

Att svenska ambassader och dess personal utsétts for avlyssning och stér under bevakning av
den nationella sakerhetstjansten &r inte ovanligt. Samtidigt kan det ge en indikation pa att
aven andra svenska myndigheter och foretag utomlands utsétts for spionage. De erfarenheter
som finns ute pa varldens ambassader kan darmed hjdpa till att kartlagga sakerhetsaget i
respektive land och underlé&tta informationsspridning till svenskt ndringsliv utomlands.

2 svenska Dagbladet " Spionage kostade 100-tals miljoner”, 031021
% Aftonbladet " De avlyssnar oss 6verallt”, 030626



