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1 Inledning

Den héar rapporten visar ett urval av artiklar med anknytning till féretagsspionage
publicerade i svensk och internationell press under sommaren och hosten 2004. Fa
konkreta fall dar personer har domts for foéretagsspionage finns publicerade men
sakerhetsrisker och olika former av informationsforlust fortsatter att vara aktuella
amnen. Foretagsspionage ar inte begransat till en viss bransch eller ett visst foretag.
De inhamtningssatt som anvands beror bade pa vilken slags information som efter-
soks och hur tillganglig informationen ar. Det ar svart att skilja pa statlig informa-
tionsinhamtning och foretagsspionage da myndigheter i flertalet Iander bade i Asien
och vastvarlden har ett val utvecklat samarbete med, och stddjer respektive lands
naringsliv. Oavsett om spionaget utférs av frammande makt eller om utévaren ar ett
féretag med renodlat kommersiella intressen kan dock konsekvenserna for drabba-
de foretag bli stora. Sakerhetspolisen bedriver darfér ett informativt arbete mot
svenskt naringsliv och myndigheter gallande spionage.
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2 Sverige

2.1 Bioteknik mal for foretagsspionage

Det finns ett stort internationellt intresse for svensk bioteknik och branschen riskerar
att utsattas for spionage bade av konkurrerande foretag och utlandska underrattel-
setjanster. Spionage kan utféras for att starka konkurrenskraften men ocksa for att
inhamta information anvandbar for utveckling av massforstorelsevapen.

For att visa hur man med relativt enkla medel kan vidta atgarder for att skydda sin
forskning genomfoér Sakerhetspolisen, i samarbete med Inspektionen for strategiska
produkter, en serie seminarier inom bioteknikbranschen. Sakerhetspolisen har aven
sammanstallt en broschyr, Att skydda svensk bioteknik, som under varen 2005
kommer att finnas tillganglig pa hemsidan.

2.2 Mobiltelefon en sakerhetsrisk

| féregaende rapport beskrevs mobiltelefoner med inbyggd kamera kunna utgéra en
sakerhetsrisk da de skulle kunna anvandas for att kopiera hemlig foretagsinforma-
tion. Diskussionerna kring risker med mobiltelefoner har fortsatt. En del féretag har
valt att helt férbjuda anvandning av mobiltelefoner i narheten av tillverknings- och
produktionsanlaggningar medan andra ar mindre restriktiva och tillater dem sa lange
inga foton tas. Ett problem ar dock att flertalet mobiltelefoner inte bara innehaller en
kamera utan ocksa funktioner som réstinspelning och Internetuppkoppling vilket
Okar mojligheterna att bade hamta in och skicka vidare information.

2.3 Kartlaggning av Internetrelaterade hot

Krisberedskapsmyndigheten och Post- och telestyrelsen har pa regeringens upp-
drag paborjat ett arbete med att kartlagga Internetrelaterade hot som virus, intrangs-
forsok, spionage och sabotage mot svenska myndigheter och naringsliv. Kartlagg-
ningen bygger pa att foretag och myndigheter samarbetar och delar med sig av
information om den egna Internettrafiken. Krisberedskapsmyndigheten vill inte tala
om vilka som redan deltar i kartlaggningen men uppger att den kommer att paga
under en langre tid och att man efterfragar fler medverkande.?

' St. Louis Post-Dispatch ”Camera phones pose problems for workplace privacy and security” 040830
2 www.krisberedskapsmyndigheten.se ’KBM Kkartldgger Internetrelaterade hotbilder” 041022, Ny Teknik
”Myndigheter forsoker kartldgga internethot” 040901
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3 Internationellt

3.1 Europa

3.1.1 Foretagsspionage star tyska foretag dyrt

En tysk studie visar att foretag riskerar att forlora stora summor pa grund av infor-
mationsforlust i samband med féretagsspionage. | undersékningen, som omfattar
400 foretag i regionen Baden-Wuerttemberg, uppges redan tva tredjedelar av de
undersokta foretagen ha varit utsatta fér nagon form av informationsforiust.?

3.1.2 Bristande IT-sakerhet hos brittiska foretag

Enligt en brittisk undersdkning utsatter sex av tio anstallda sitt féretag for risker i
samband med Internetanvandning. Anstallda lamnar ut sin e-postadress till kom-
mersiella webbsidor, diskussionsforum eller nyhetsbrev vilket dkar risken att utsattas
for olika former av hacking och spam. For att komma tillratta med problemet kravs
att foretagen har en val utvecklad policy kring IT-sakerhet och att framtagna rutiner
féljs av samtliga anstallda. Flertalet féretag har trots uppmarksammade risker inte
prioriterat IT-sakerhet da det betraktas som en kostnad istéllet for en investering.
Militaren, IT-leverantorer och féretag inom den finansiella sektorn uppges ha den
hégsta medvetenheten géllande IT-sakerhet.*

Liknande studier har genomforts i Sverige dar det framkommit att flertalet svenska
féretag saknar en strategi for hantering av Internetrelaterade hot. Forsvarets radio-
anstalt har ocksa uppgett att flera av de myndigheter och statliga bolag de samarbe-
tar med riskerar att utsattas fér dataintrang pa grund av bristande sékerhet.®

3.2 Sydamerika

3.2.1 IAEA tilldts inspektera kdrnbrdnsleanldaggning i Brasilien

Brasilien har byggt en ny anlaggning fér anrikning av uran. Anrikat uran kan anvan-
das bade som bransle i karnkraftsverk och till att producera karnvapen. | mitten av
oktober 2004 inspekterades anlaggningen av IAEA. Inspektérerna nekades dock
tilltrade till sjalva centrifugerna med forklaringen att Brasilien vill skydda den in-
hemskt tillverkade tekniken mot foretagsspionage. Enligt IAEA misstanks inte
Brasilien ha for avsikt att tillverka massforstérelsevapen genom anrikning av uran,
men ett nekande av inspektioner kan ge felaktiga signaler till omvarlden. | november
kom ett besked att IAEA tillats utfora inspektioner och aven ges tilltréade till delar av
centrifugerna.®

3 Riskwire “Alert- Industrial espionage costing billions of euros” 041019

4 Computer Weekly “Take control of your staff” 041109

5 Svenska Dagbladet “Dataattacker mot myndigheter” 040922, SvD 040927

® National Public Radio "Brazil faces scrutiny from the International Atomic Energy Agency over its
nuclear program” 041019, DN ”Brasilien utmanar USA och FN. IAEA tilléts inte inspektera anldggningen
for anrikning av uran” 041023, AP Online "IAEA says deal reached with Brazil on inspection for uranium
enrichment” 041125
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3.2.2 Misstankt foretagsspionage i Brasilien

Den brasilianska regeringen tillsatte i somras en utredning for att underséka huru-
vida de varit utsatta for nadgon form av évervakning och informationslackage.
Handelsen har kopplats till féretagsspionage inom telekombranschen och infor-
mationen skall ha inhamtats via ett internationellt analysforetag. Det finns miss-
tankar att foretaget anvant sig av statligt anstallda for att inhamta information och
flertalet anstallda vid foretaget uppgavs i slutet av oktober 2004 ha arresterats
misstankta for korruption.

3.3 Nordamerika

3.3.1 Israel nekar till foretagsspionage i USA

USA har under hosten 2004 anklagat Israel for att bedriva spionage mot amerikan-
ska intressen. FBI har undersdkt huruvida israeler som besokt fabriker och utstall-
ningar i landet forsokt att samla in hemlig teknisk information. Israel har férnekat att
de skulle utéva foretagsspionage mot USA och havdar att handelsen ar ett
missforstand som bygger pa kulturella olikheter mellan landerna.®

3.3.2 Tillverkningsforetag utsatt for informationsforlust

En internationell tillverkare av hydrauliska pumpar anklagar ett konkurrerande fére-
tag for foretagsspionage. Tillverkaren har [amnat in en stamningsansékan som skall
férbjuda konkurrenten att anvanda sig av den stulna féretagsinformationen. Informa-
tionsforlusten skall ha orsakat tillverkaren affarsproblem i Europa. Handelsen upp-
dagades i och med att en tidning rapporterade att det konkurrerande féretaget
planerade att 6ppna en ny anlaggning fér pumpar i narheten av tillverkaren. En fére
detta anstalld misstanks via e-post ha forsett konkurrenten med tillverknings-, pris-,
och kundinformation. Representanter for det konkurrerande foretaget skall ocksa ha
fotograferat maskiner och inférskaffat ritningar och annan information vid bestk hos
tillverkaren.®

3.3.3 Fortsatt tvist mellan konkurrerande flygbolag

| féregaende rapport beskrevs hur ett kanadensiskt flygbolag anklagat ett konkurre-
rande bolag for féretagsspionage. Konkurrenten skall ha anvant sig av hemlig fore-
tagsinformation i syfte att erhalla konkurrensférdelar gallande prissattning, flygrutter
och expansionsmdjligheter. Tvisten mellan flygbolagen fortsatter och det féretag
som tidigare stamdes har nu lamnat in en egen stdmningsansokan. | den havdar
man att flygbolagets ursprungliga stamningsansokan inte gjordes for att skydda
konfidentiell information utan for att misskreditera konkurrenten och pa sikt forsatta
dem i konkurs.™

" Intelligence Online ”Kroll’s Overseas Woes” 040827, EFE Ingles “Consulting firm’s execs arrested for
espionage in Brazil” 041028

8 Jerusalem Post “US is mistaking our hutzpa for industrial espionage” 041209

® PR Newswire Europe “Portage County Company Sues Over International Industrial Espionage Plot”
041214

" AP “WestJet files $30-million lawsuit against Air Canada and three top executives” 041215
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3.4 Asien

3.4.1 Fore detta anstidlld misstankt for foretagsspionage

En fore detta teknisk chef vid ett kemiféretag i Taiwan har arresterats misstankt for
foretagsspionage. Mannen misstanks ha sparat ner konfidentiell information fran
féretagets databas innan han slutade och anvant sig av denna for att starta upp
egna foretag i Kina. Databasen skall bland annat ha innehallit information gallande
foretagets forskning och utvecklingsplaner."

3.4.2 Sydkoreansk IT-industri utsatt for foretagsspionage

Sydkorea har en ledande IT-industri men konkurrensen ar hard. De framsta kon-
kurrenterna ar Kina och Taiwan och anstallda inom sydkoreanska foretag lockas
genom ekonomisk kompensation att stjédla och silja vidare foretagshemligheter. |
foéregaende rapport beskrevs hur Sydkoreanska foretag star infor ett 6kat hot av
industrispionage. Den Sydkoreanska regeringen uppger att ett femtiotal fall av
féretagsspionage har rapporterats sedan 1998. En fére detta anstalld vid ett féretag
som tillverkar LCD-skarmar star anklagad for foretagsspionage efter att ha forsokt
salja teknisk information till ett taiwanesiskt foretag. Ytterligare ett exempel ar en
fore detta anstalld vid ett lakemedelsforetag i Sydkorea som uppges ha salt infor-
mation till ett kinesiskt foretag. Informationen skall ha anvants for att tillverka
produkter som sedan saldes tillbaka till Sydkorea.™

| mitten av maj 2004 arresterades en anstalld vid ett mobiltelefonleverantérsforetag i
Hongkong, anklagad for industrispionage. Mannen skall ha forsokt fa forskare vid ett
sydkoreanskt foretag som tillverkar mobiltelefoner att avsluta sina anstallningar vid
féretaget och spara ner hemlig féretagsinformation mot ekonomisk ersattning. Infor-
mationen skulle sedan saljas vidare till mobiltelefontillverkare i Europa, Kina och
Ryssland.™ Sedan det blivit kant att teknisk information gallande mobiltelefoni lackt
till Kina skall ett flertal foretag ha borjat se 6ver sin sakerhet. Bland annat installeras
mjukvara som foérhindrar nedladdning eller éverféring av féretagsinformation.
Regeringen i Sydkorea avser att ge skattelattnader till féretag som investerar i olika
former av sékerhetssystem som brandvaggar och 1as. De planerar ocksa att se 6ver
lagstiftningen pa omradet. Syftet ar att skydda naringsliv och forskning mot otillaten
informationsinhamtning. '

3.4.3 Misstankt foretagsspionage vid mdssa

Ett kinesiskt systemleverantorsforetag anklagades 2003 for upphovsrattsligt intrang
hos ett stort amerikanskt natverksforetag. | augusti 2004 rapporterades att en an-
stalld vid samma kinesiska foretag skall ha inhamtat hemlig féretagsinformation hos
en japansk konkurrent. Mannen skall under en massa ha fort anteckningar, gjort
ritningar och tagit fotografier pa utstallda produkter.'®

" Channel News Asia “Former Taiwan Dow Chemical executive arrested on industrial spying charges”
040814

"2 The Korea Herald ”IT industry threatened by espionage; Potential losses from industrial spying estimated
at W38 trillion over past 6 years” 040603

® The Korea Herald “Technology theft” 041030, WNC “Koreans Indicted for Trying to Sell 6th-
Generation LCD Secrets to Taiwan” 041206

'Y Yonhap English News "Employee of Hong Kong Firm Arrested for Industrial Espionage” 040519

15 AsiaPulse News “S Korean govt to offer corporate security investment tax breaks” 040917, S Korean hi-
tech firms beefup security against tech leakage” 041027

'S Fiber Optics Weekly Update “A spy from Huawei?” 040813, Fiber Optics Weekly Update “A spy from
Huawei?” 040813
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3.4.4 Silicon Valley foremal for otilldten informationsinhamtning

En kinesisk medborgare, verksam vid ett amerikanskt mjukvaruféretag i Kalifornien,
har domts till tva ars fangelse for dataintrang och forsok till bedrageri. Mannen var
anstalld vid ett statligt kinesiskt oljebolag och uppges ha blivit placerad vid det
amerikanska foretaget for att ldra sig féretagets produkter.'’

3.4.5 Anstidlld laddade ner hemlig foretagsinformation

Ett amerikanskt foretag som tillverkar mjukvara for tryckindustrin 6ppnade under
varen 2004 ett kontor i Indien. | augusti rapporterades att en anstalld laddat ner
kallkoder och information gallande designen av foretagets produkter.'®

3.4.6 Forsok till foretagsspionage hos europeiskt
foretagskonsortium

Anstallda hos en europeisk tillverkare av héghastighetstadg uppges ha uppmark-
sammat ett misstankt fall av foretagsspionage. Ett okant antal kinesiska ingenjorer
skall ha filmats nar de tagit sig in i féretagets lokaler i Shanghai och forsokt inhamta
hemlig information om tagen. Den lokala chefen for projektet skall dock ha uppgett
att handelsen snarare ar kopplad till forskning och utveckling an forsok till
foretagsspionage.'®

3.4.7 Japanska industrin utsatt for informationslackage

Japanska myndigheter avser att starka landets konkurrenslagstiftning och 6ka skyd-
det av information. Syftet ar att forhindra inhemska ingenjorer fran att lacka inform-
ation till andra lander vilket kan medféra att landet draneras pa teknisk kompetens.
Japanska ingenjoérer uppges under veckoslutsresor och semestrar till narliggande
lander hjalpa lokala foretag med teknisk expertis, nagot som pa sikt kan komma att
forsamra Japans internationella konkurrenskraft.?

3.5 Mellanostern och Afrika

3.5.1 Israelisk man domd for foretagsspionage frislappt

| december 2004 slapptes en israelisk affarsman efter att i atta ar ha suttit fangslad
for foretagsspionage i Egypten. Mannen som arbetade vid en textilfabrik arreste-
rades 1996 anklagad for att ha lamnat information till Israel om egyptiska fabriker.
Aret darpa démdes han till 15 ars fangelse men slépptes i utbyte mot sex egyptiska
studenter som anklagats for att illegalt ha tagit sig éver gransen och planerat att
kidnappa israeliska soldater. Frislappandet ses som ett tecken pa en politisk vilja till
enighet mellan Egypten och Israel.?’

" Monterey County Herald “Chinese man sentenced for Silicon Valley fraud” 041218

'8 Computer Sweden “Indier stal kiillkod fran amerikanskt foretag” 040806

' AFX Asia “Transrapid films Chinese engineers on suspicion of espionage” 041203

2 Daily Yomiuri “Business spies could face prison terms” 041019

2L AP Online “Israeli prime minister welcomes accused spy home after eight years in Egyptian prison”
041206
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3.5.2 Forsok till korruption vid upphandling

Tva foretag inom den sydafrikanska guldgruvsindustrin anklagar varandra for otill-
borlig konkurrens. Bland annat har ett av foretagen anklagat det andra for forsok till
korruption. En anstalld vid ett av foretagen skall ha blivit tillfragad om att mot
ersattning lamna ut information om budgivning vid upphandlingar. Bada féretagen
nekar till anklagelserna.?

22 Guardian “Gold miners clash over spy claim: Harmony’s accusation of industrial espionage dismissed as
nonsense by targeted rival” 041116



