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I denna rapport ges en sammanstillning av uppdagade fall av misstankt
spioneri frn januari 2006 till och med november 2006. Hiandelser finns
med i den utstrickning de patriffats i 6ppna kéllor och informations-
riktigheten i de rapporterade hindelserna har inte granskats. Rapporten
ar geografiskt uppdelad utifrdn det land dar underréttelseverksamheten
utférdes. Hindelser som beror foretags-, industri- eller ekonomiskt spio-
nage har uteslutits dd dessa dterfinns i Sdkerhetspolisens 16pande rap-
porter pd omradet.

I februari 2006 hiktades en rysk gistforskare, verksam vid Sveriges
lantbruksuniversitet, misstinkt for spioneri. Mannen skall systematiskt
ha limnat ut information om SLU:s forskning samt uppgifter om anstill-
da till foretrddare vid ryska ambassaden. I april lades dock férundersok-
ningen ner di det inte gick att bevisa att detta inneburit men for totalfor-
svaret eller for Sveriges sidkerhet.!

I februari 2006 rapporterades att ett flertal politiker och journalister fatt
sina mobiltelefoner avlyssnade i samband med OS i Aten 2004. Avlyss-
ningen skall ha skett via en dold programvara i mobiloperatorens sys-
tem och uppdagades nir foretaget undersokte klagomal frdn kunder vars
sms-meddelanden ej levererats. Det har forekommit spekulationer kring
huruvida amerikansk underrittelsetjanst haft kopplingar till hindelsen.
Motivet till avlyssningen eller information om vem som ligger bakom
héndelsen har ej patraffats.

1 Kéalla 1: TT “Rysk forskare haktad for spioneri i Sver ige” 2006-02-17
Kalla 2: TT "Spionutredning laggs ner” 2006-04-07
2  TT “Spionage pa hogsta niva skakar Grekland” 2006-02-03
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I mars 2006 rapporterades att en fore detta militir underrittelseofficer
anklagats for spioneri. Mannen misstidnktes ha arbetat som dubbelagent
for Vitryssland. Under utredningen framkom ocksd att han skall ha for-
skingrat pengar och forvarat hemliga handlingar i sitt hem efter att han
avslutat sin anstillning.®

En regeringsstddd fond i Uzbekistan uppges i oktober 2006 ha anklagat en
dansk hjédlporganisation for spioneri. Enligt uppgift skall hjdlporganisa-
tionen bland annat ha fatt i uppdrag av utlindska underrittelseintressen
att ta fram detaljerade kartor 6ver vigar och granskontroller. Den danska
organisationen nekar till anklagelserna och uppger att Uzbekistans reger-
ing har ett skeptiskt forhdllningssatt till utlindska frivilligorganisationer.
Under de senaste tva dren skall ett flertal hjdlporganisationer ha tvingats
ldgga ner sin verksamhet i landet.*

I oktober 2006 meddelade Litauens sdkerhetstjanst att de stingt av ett
antal personer frdn sitt arbete da det funnits misstankar att dessa lamnat
ut hemlig information. Samma mdnad skall en rysk diplomat ha utvisats
fran Litauen. Denne skall ha anklagats for att ha forsokt paverka Litauens
stod till Georgien i konflikten med Ryssland.’

3 CTK “Czech police proposes charges for alleged spy” 2006-03-06
4 AP Alert "Uzbek pro-government fund accuses Danish aid group of espionage” 2006-11-08
5  AFP “Lithuania suspends intelligence officers over suspected leaks” 2006-10-24
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Storbritannien anklagat fér spioneri

I januari 2006 greps tva personer misstinkta for spionage t Storbritan-
nien. Brittiska diplomater skall ha placerat elektronisk utrustning inuti
en ihdlig sten i en park i Moskva. Denna skulle sedan ha anvints for att
ta emot information fran agenter i Ryssland. Ryssland har ocksd anklagat
Storbritannien for att i hemlighet ha forsett frivilligorganisationer med
pengar. Kontrollen av icke statliga organisationer har skirpts dad ryska
myndigheter misstianker att utlindska underrittelsetjinster anvander sig
av frivilligorganisationer som tiackmantel fér att bedriva underrittelse-
verksambhet i landet.®

Ryska underrattelseagenter avsldjade

I borjan av augusti 2006 domdes en pensionerad rysk dverste inom sédker-
hetstjansten till 13 drs fingelse for spioneri. Mannen skall mot ersdttning
ha avslojat identiteten pa ryska underrittelseagenter verksamma i Euro-
pa till brittiska MI6. I samband med att underréttelseofficeren limnade ut
informationen utbetaldes pengar genom en utlindsk bank. Enlig uppgift
skall detta samarbete ha pigitt sedan mitten av nittiotalet.”

Misstéankt spioneri for Estland

I slutet av 2005 hiktades en rysk medborgare anklagad for militirt spio-
nage it Estland. Enligt ryska FSB skall mannen, verksam vid ett skepps-
varv i St. Petersburg, under ett flertal r ha arbetat for den estlindska
underrittelsetjinsten.®

Rysk officer gripen

I slutet av oktober 2006 rapporterades en rysk officer ha gripits misstankt
for spionage for Litauen. Mannen anklagas for att ha samlat in informa-
tion frdn fore detta kollegor inom armén och sdkerhetsvisendet. Vid gri-
pandet skall mannen ha ertappats med elektronisk utrustning innehdl-
lande statshemligheter.®

6  Svenska Dagbladet “Britter anklagade for spioneri — Ryssland havdar att en preparerad sten
pa ett torg i Moskva anvandes for att ladda ner information” 2006-01-2410

7 Kalla 1: TT "Rysk dverste domd till fangelse for spioneri” 2006-08-09
Kalla 2: BBC News "Russian colonel jailed for spying” 2006-08

8  Jane’s Intelligence "Russia alleges espionage by Estonia” 2006-01-18

9 Kalla 1:Svenska Dagbladet "Spion gripen i Kalingrad” 2006-10-25
Kalla 2: TT "Litauen uppges utvisa rysk diplomat” 2006-10-08
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Utlandskt intresse for kanadensisk industri

Enligt en rapport frdn den kanadensiska sdkerhetstjdnsten ir Kanada
utsatt for spionage riktat mot bade statliga myndigheter och niringsliv.
Landets hogteknologiska industri och forskning, naturresurser, etniska
madangfald och 6ppna politiska system uppges vara av stort intresse for
utldndska aktorer.'°

Rysk underrattelseagent verksam i Kanada

I november 2006 arresterades en man i Montreal misstdnkt for spioneri.
Mannen anklagas for att ha arbetat som underrittelseagent for den ryska
sidkerhetstjinsten. Med hjilp av stulna identitetshandlingar skall han ha
byggt upp en falsk identitet som gjort det mojligt att bo och arbeta i Ka-
nada samt resa utomlands utan att vicka uppméirksamhet. Mannen skall
bland annat ha genomfort ett stort antal resor till Balkan."

Utléndskt intresse for militar teknologi

Enligt amerikanska kéllor bedriver Kina omfattande spionage i USA i syfte
att komma 6ver militir teknologi. Av intresse dr bland annat teknik och
forskning inom radar-, kommunikations- och avlyssningsutrustning samt
torpeder och missilsystem. Informationen inhdmtas genom kinesiska af-
firsmin, handelsrepresentanter och akademiker. Aven Ryssland, Kuba
och Iran misstdnks bedriva politiskt- och militdrt spionage i landet.'?

Marinkarssoldat missténkt for spioneri

Uppgifter publicerade i augusti 2006 gor gédllande att en person inom den
amerikanska marinkdren misstinks for att ha spionerat for Rysslands
rikning. Mannen ifriga hade tillgdng till tekniska manualer och annan
information om ubdtssystem och skall vid tre tillfillen ha forsokt limna
ut information till utldndska agenter. I borjan av december rapporterades
att mannen erkint sig skyldig till att ha deserterat frdn den amerikanska

11 National Post “Alleged Russian agent was spying on Canada for more than a decade” 2006-11-21
12 Dow Jones Newswires "China, Others Broaden Espionage Effort Vs US” 2006-05-18
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marinkdren. Han skall ocksa ha erkint att han vid ett tillfille har kopie-
rat och ldmnat ut hemliga handlingar samt stulit och forstort en dator.
Anledningen uppges vara att tjinstgoéringen inom marinkren inte mot-
svarade hans forvantningar. Domen mot marinkdrssoldaten dr dnnu inte
faststalld.”™

Forsvarsanalytiker domd till féngelse

I januari 2006 rapporterades att en fore detta forsvarsanalytiker vid ame-
rikanska Pentagon domts till tolv rs fingelse. Mannen anklagades for
att ha forsett en israelisk diplomat och israeliska lobbyister med hemlig
information. De tvd lobbyisterna anklagas for spioneri. De uppges vara de
forsta, icke statsanstdllda, amerikanska medborgare som atalats for spio-
neri for att muntligen ha tagit del av och ldmnat vidare hemlig férsvars-
information. I samband med utredningen har det riktats kritik mot att
medier publicerat hemlig information som kan vara av skada for rikets
sdkerhet.™

NSA kritiseras for Internetévervakning

I slutet av 2005 framkom att den amerikanska signalspaningstjansten
NSA kan ha anvint olagliga metoder for att spdra madnniskors Internetan-
vandning. Personer som besokt NSA:s webbplats kan ha fitt en sa kallad
cookie planterad i datorn som sedan gjort det mojligt att se vilka webbsi-
dor personen ifrdga besokt. Den amerikanska regeringen har vid ett fler-
tal tillfallen kritiserats for att ha bedrivit olaglig avlyssning i kampen mot
terrorismen. Huruvida dessa pdstdende stimmer eller ej har dock inte
bekriftats.’

Fangelsedom for fore detta NSA-anstalld

I mars 2006 domdes en fore detta dataanalytiker vid NSA till sex drs fing-
else. Denne skall i samband med att han avslutade sin anstillning vid NSA
ha forvarat hemliga handlingar i sitt hem. Motivet till att informationen
forvarades hemma dr oklart men det finns inga misstankar att mannen
skall ha forsokt silja informationen vidare.'®

13 Kalla 1: CNN "Navy sailor suspected of spying for Russia” 2006-08-09
Kalla 2: AP “Sailor pleads guilty to espionage” 2006-12-04
14  Kalla 1: BBC "Pentagon man jailed over spying” 2006-01-20
Kalla 2: Washington Post “Leak investigation ordered” 2006-08-23
15 TT "Amerikanska NSA anvande olagliga Internetspaningsmetoder” 2005-12-29
16 AP "Ex-NSA Employee Sentenced for Keeping Classified Documents” 2006-03-30
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4 Sydamerika

Venezuela

I januari 2006 framkom att Venezuelas vice president anklagat USA for
spionage. Det finns misstankar att USA, genom den amerikanska ambas-
saden i Caracas, skall ha forsokt infiltrera Venezuelas militdr. En ameri-
kansk marinattaché har i och med detta tvingats laimna landet. Hindel-
sen dr en av flera anklagelser gillande amerikanskt spionage i Venezuela.
USA nekar dock till anklagelserna.'”

5 Asien och Mellanostern

Kina
En tidningskorrespondent i Hongkong har domts till fem ars fingelse for
spioneri. Mannen arbetade som journalist for en tidning i Singapore och
anklagades for att ha spionerat fér Taiwans rdkning. Kina har en strikt
kontroll 6ver medierna och ett flertal journalister sitter fingslade i lan-
det.®®

Japan

I augusti 2006 framkom information att en fore detta forskare vid ett
japanskt optikforetag anklagats for att ha salt information om fiberop-
tisk kommunikation till en person vid den ryska handelsdelegationen i
Tokyo. Enligt uppgift kan Ryssland ha varit intresserat av tekniken for
militdra dndamal.”

Nordkorea

Nordkorea har under 2006 fortlopande rapporterat att USA genomfor il-
legala flygningar och fotograferar militira anliggningar i landet. Enligt
Nordkoreas militdr skall dessa ha uppgatt till cirka 200 tillfdllen bara un-
der oktober ménad. Overflygningarna uppges ocksd ha intensifierats un-
der hosten i samband med landets provsprangning av kirnvapen.?

17 TT "Venezuela anklagar USA for spioneri” 2006-01-27

18 TT "Singapore-reporter fick fem ars fangelse i Kina” 2006-08-31

19 Ny Teknik "Forskare vid Nikon blev rysk spion” 2006-08-11

20 BBC International Reports "Radio assails US aerial espionage against Nort Korea in Oct 06"
2006-11-01
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Sydkorea

I oktober 2006 arresterades ett flertal personer misstinkta fér spioneri
dt Nordkorea. Den sydkoreanska sidkerhetstjansten misstinker att dessa
personer, i samband med utlandsresor till bland annat Kina, haft kontakt
med nordkoreanska agenter vilka eftersokt information om landets poli-
tik. De arresterade personerna nekar dock till anklagelserna.?!

Pakistan

En man rapporterades i slutet av oktober 2006 ha dddats av talibaner vid
den pakistanska grinsen mot Afghanistan. Enligt amerikansk militdr ra-
der lagloshet i omrddet. Den dode mannen, vars kropp blivit bide beskju-
ten och halshuggen, pastds ha anklagats for att vara amerikansk spion.*

Iran

Fallet med de tva svenska medborgare som sitter fingslade i Iran for spio-
neri kan komma att provas pd nytt. De bdda minnen domdes till tre ars
fingelse, anklagade for att ha fotograferat militéra installationer. Straffet
reducerades sedan till tvd ir. Svenska ambassaden i Teheran arbetar med
fallet men vill enligt uppgifter inte kommentera hindelsen vidare.?

6 Afrika

Sudan

I augusti 2006 rapporterades att en amerikansk journalist stillts infor
riatta anklagad for spionage och for att olagligt ha tagit sig in i landet.
Inhemska medier dr hart censurerade i Sudan och utlindska journalister
har svart att erhdlla inresetillstind. Den atalade journalisten sldpptes i
september mdnad.?*

Zimbabwe

I slutet av juni 2006 frigavs tre personer som arton ar tidigare domts for
mord och spioneri. Mdnnen uppges ha frigetts av medicinska skil och har
utvisats till Sydafrika. %

21 Korea Times "Two more arrested on espionage charges” 2006-10-30
22 TT 2006-11-03

23  TT "Nytt hopp foér fangslade svenskar i Iran” 2006-10-31

24 Dagens Nyheter "Amerikansk reporter atalad for spioneri” 2006-08-28
25 TT "Zimbabwe friger spiondémda sydafrikaner” 2006-07-01
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De hindelser som finns med i rapporten ger en bild av hur spioneri om-
skrivs i 6ppna kédllor under 2006. Hindelserna visar att spionage eller
andra former av olovlig underrittelseverksamhet inte dr begrdnsat till
ett visst land eller geografiskt omrdde. Misstinkt spionage har vickt me-
dial uppmaérksamhet bide i Europa och USA. Bdde den amerikanska och
kanadensiska sikerhetstjdnsten har under dret rapporterat att linderna
utsitts for omfattande ekonomiskt och militirt spionage. Rapporterade
hindelser visar ocksd att Ryssland fortfarande ar en aktuell aktér inom
underrdttelseomrddet. Uppdagade hdndelser av spionage kan paverka de
diplomatiska forhdllandena mellan linder och i férlingningen fa stora
utrikes- och sidkerhetspolitiska konsekvenser. Si linge det finns ekono-
miska, politiska eller kunskapsmadssiga fordelar med att bedriva under-
rittelseinhdmtning kommer dock risken att utséttas for spioneri att kvar-
std och flertalet linder ser det som ett betydande hot.

Under det gdngna aret har det forekommit ett flertal fall dir under-
rittesleinhdmtning varit riktat mot forsvars- eller forskningsinformation.
Avancerad forskning och ett flertal foretag med spetskompetens medfor
att underrittelsetjdnster riktar sitt intresse mot dessa. Flera linders un-
derrittelsetjianster stodjer ocksa aktivt det egna landets niringsliv vilket
kan Oka sarbarheten for olika former av underréittelseinhdmtning.

Teknisk utveckling och avancerad utrustning bidrar till att férnya till-
vigagdngssitten for underrittelseinhidmtning. Ett exempel dr den utrust-
ning som brittiska sdkerhetstjansten skall ha placerat i en sten i Moskva
for att kunna hamta och limna information. Andra exempel ar uppda-
gade hiindelser av elektronisk avlyssning i bdde Europa och USA. Trots en
Okad férekomst av informationslickage genom teknisk utrustning och i
form av avlyssning s har det gdngna aret visat att spioneri till stor del
fortfarande sker genom méinskliga killor. Spioneri moéjliggors i flertalet
fall genom inhdmtning utford av en utlindsk person som ar officiellt sta-
tionerad i landet eller en medarbetare vid ett foretag eller myndighet som
sélt information till frimmande makt. En stor del av den inhdmtning som
sker bedéms ha ekonomiska motiv och har i uppdagade fall utforts av en
fore detta medarbetare.

Det &r inte ovanligt att spionage genomf6rs genom att lagra eller
skicka vidare hemlig information med hjilp av till exempel bédrbara da-
torer, usb-minnen och mobiltelefoner. Ett exempel pa detta dr den ame-
rikanska marinkdrssoldat som anklagats for att ha sparat ner och limnat
ut kritisk forsvarsinformation. Detta stéller stora krav pd att foretag och
myndigheter upprétthéller en hég informationssdkerhet. Samtidigt ar det
av vikt att understryka att personer som i medierna utpekas som spioner
kan komma att démas for annat brott alternativt bli helt frikdnda.
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Sakerhetspolisen skyddar framgangsrikt Sveriges sékerhet
mot brottsliga angrepp. Vi varnar darmed den svenska
demokratin och dess institutioner, medborgarnas grundlag-
gande fri- och rattigheter samt den nationella sékerheten.

Sakerhetspolisen

Box 8304

104 20 Stockholm

Tfn 08-401 26 00

Fax 08-401 48 65

E-post sakerhetspolisen@sakerhetspalisen.se

www.sakerhetspolisen.se




