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1 Inledning

| denna rapport ges en sammanstallining av uppdagade fall av misstankt spioneri
under 2003 och fram till och med oktober 2004. Rapporten gor inte ansprak pa att
vara heltdckande utan handelserna finns med i den man de patraffats i dppna kallor.
Media anvander ordet spioneri frikostigt i olika sammanhang varfér det i langt fran
alla fall stimmer éverens med SAPO:s definition. Denna rapport férmedlar hur
handelsen rapporterats i aktuell kalla och det har darfér inte utronts huruvida det
handlat om faktiskt spionage eller annan form av olovlig underrattelseverksamhet.
Handelser som beror féretags-, industri- eller ekonomiskt spionage har uteslutits da
dessa aterfinns i SAPO:s Iépande rapporter pa omradet. Rapporten ar geografiskt
uppdelad utifran det land dar underrattelseverksamheten utférdes.
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2 Europa

2.1 EU

2.1.1 FN och EU avlyssnat

I mars 2003 rapporterades att EU:s ministerrad utsatts for telefonavlyssning.
Séakerhetspersonal hittade avlyssningsinstrument i telefonvaxeln samt i
telefonledningarna i flera medlemslanders rum. Vilket land som lag bakom
avlyssningen ar inte kant." Ett ar senare rapporterades att FN:s generalsekreterare
Kofi Annan och andra ledande politiska aktérer varit utsatta fér avlyssning genom
Overvakningssystemet Echelon infor kriget i Irak. Det ar rimligt att anta att det inte ar
ovanligt att diplomater och andra strategiskt viktiga personer utsatts for avlyssning
och annan form av elektronisk évervakning.?

2.2 Sverige

2.2.1 Man haktad misstankt for spioneri

| oktober 2004 haktades en man misstankt for grovt féretagsspioneri mot féretaget
Ericsson. Mannen skall ha forsékt salja hemlig féretagsinformation rapporterar
Dagens Industri. Detta bara tva ar efter det uppmarksammade spionaget mot
Ericsson da en man démdes till tta ars fangelse for grovt spioneri och ytterligare en
man démdes for foretagsspioneri. Tingsratten fastslog i samband med detta att
hoégteknologisk information hade Iamnats ut till Ryssland och att detta kunde valla
skador for totalférsvaret och darmed rikets sakerhet.?

2.2.2 Kartlaggning av flyktingar

| slutet av 2003 uppdagades att ett antal personer med irakisk harkomst har
spionerat pa svenska medborgare med assyriskt ursprung. Bland annat har de
kartlagt invandrarféreningar och deras medlemmar. | mars i &r utvisades tva irakiska
diplomater fran Sverige anklagade for fkatingspionage.4

2.3 Storbritannien

2.3.1 Brittiska universitet samarbetar med underittelsetjansten

Enligt uppgift skall brittiska universitet samarbeta med MI5 gallande
telefonavlyssning och kontroll av e-post. Bland annat kontrolleras studenter fran
lander som Pakistan, Iran, Egypten, Libyen och Syrien.5

2.3.2 Polisman sdlde information till Saudiarabien

En brittisk polisman med arabiskt ursprung skall olovligen ha tagit fram hemlig
information ur polisiara databaser. Uppgifterna gallde en terrormisstankt person, en
politisk flykting samt en sudanesisk familj, information som mannen sedan sélde till
en saudiarabisk diplomat i London.®

! Nerikes Allehanda ”EU:s ministerrad avlyssnat” 030320

% Svenska Dagbladet ”Annan drabbades av Echelon” 040228

? GP ”Ericssonspionen démd till &tta &rs fingelse” 030618, TT “Skiirpt straff krivs for Ericssonspioner” 030827,
Dagens Industri ”Sépo varnar for dkat industrispionage” 041006

* GP "Upprérda 6ver spionavslsjandet” 031219, *Flyktingspionage vanlig orsak till utvisning”

5 Aftonbladet *Spionage pa studenter” 040321

6 DN *Brittisk polis spionerade f6r Saudiarabien” 040909
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2.3.3 Spioneri inom forsvarsindustrin

En anstalld inom den brittiska férsvarsindustrin har démts till tio ars fangelse for att
ha forsokt salja brittiska forsvarshemligheter till Ryssland. Mannen greps forra aret
efter att ha erbjudit brittiska agenter, som utgett sig for att vara ryska képare,
material vart flera miljoner pund.’

2.3.4 Diplomater utpekade som spioner

En kroatisk tidning har pekat ut fyra brittiska diplomater for att vara
underrattelseagenter och havdar att landets regering gett Storbritannien tillatelse att
avlyssna och bedriva underrattelseoperationer mot kroatiska medborgare. | artikeln
star att Storbritannien inte har kommenterat handelsen men att landet bedriver en
omfattande underrattelseinhdmtning i omradet.?

2.3.5 Lacka i brittisk underrattelsetjianst

| september 2004 framkom uppgifter om att det under nittiotalet skall ha lackt
information om den brittiska underrattelsetjansten till Ryssland. Uppgifterna kommer
fran den tyska underrattelsetjansten som upptéackte lackan och sedermera
informerade Storbritannien. Informationen skall ha smugglats i form av mikrofilmer
via ett féretag som genomférde resor for barn fran Tjernobyl till vastra Europa.
Mottagare av informationen var ett frontféretag i Ryssland som tillhandahdll
sakerhetstjanster for utlandska foretag.’

2.3.6 Foretag infiltrerade miljoorganisation

Tva stora oljebolag skall under nittiotalet ha anlitat ett privat féretag for att samla
information om olika miljéorganisationer, daribland Greenpeace. Féretaget skall i
samband med detta ha anvant sig av en tysk underrattelseagent som infiltrerade
organisationen och utgav sig for att stddja miljorattsorganisationer och arbeta som
filmproducent. | sjalva verket var han utsand for att inhadmta information om aktioner
planerade mot oljeféretagen. Underrattelseagenten anlitades genom en man vid den
brittiska underrattelsetjansten, stationerad i Tyskland, med kopplingar till féretaget.
Handelsen har vackt fragor kring forhallandet mellan sakerhetstjanst, privata
underréttelseféretag och oljeindustrin. Aven om handelsen uppmarksammades for
nagra ar sedan visar den pa ett tillvagagangssatt for underrattelseinhamtning, som
kan formodas anvandas dven idag.™

2.3.7 Kopierade sjukhusjournaler pa Nordirland

Sommaren 2003 uppdagades ett misstankt fall av spioneri vid sjukhuset Royal
Victoria i Belfast. Personer med koppling till gruppen Real IRA skall ha kommit dver
kopierade sjukhusjournaler éver privatpersoner, information som polisen pa
Nordirland misstanker skulle kunna anvandas for att utféra terrordad mot poliser och
politiker i landet."

"TT "Tio 4r for spionage i brittiska forsvarsindustrin” 030404

¥ Jane’s Intelligence 040901, www.smh.com.au “Red faces as British agents are unmasked in Balkans” 040828

° The Sunday Times “Former German Intelligent Agent Says MI6 Mole Betrayed UK Field Agents To Russia”
040926

' The Sunday Times “MI6 Firm Spied on Green Groups” 010617

' The Guardian "Medical files copied for use by Real IRA killers” 030703
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2.4 Tyskland

2.4.1 Svensk gripen i Tyskland

| mitten av februari i &r greps en svensk medborgare i Tyskland misstankt for
spioneri. Han skall under sjuttio- och attiotalet ha ldAmnat ut information om Natos
forsvar av Europa till Ungern. Mannen som har ungerskt ursprung ar tidigare domd i
Sverige for olovlig underrittelseverksamhet. '

2.4.2 Anstdlld misstianks ha salt hemlig information

I mitten av september 2004 paborjades rattegangen mot en tysk underrattelseagent
som misstanks for att ha ldamnat ut hemlig information till en bulgarisk kvinnlig spion.
Informationen kan sedan ha salts vidare till ett tredje land. Mannen har erkant att
han under ett och ett halvt &rs tid har lAmnat information till underrattelsetjansten i
ett Osteuropeiskt land. Kontakterna med den bulgariska kvinnan uppdagades nar
underrétgtglseagenten sattes under 6vervakning for att ha tagit hem arbetsrelaterat
material.

2.4.3 Oversittare gripen for att ha salt tysk militir hemlighet

Den 13 september 2004 greps en fore detta tysk, numera amerikansk medborgare,
av tyska rikskriminalen efter en haktningsorder fran allmanna aklagaren vid hogsta
domstolen i Tyskland. Den 43-ariga kvinnan arbetar som frilansande éversattare
och lever sedan en langre tid i Kanada. Hon ar misstankt for att i oktober 2003 ha
forsokt sélja tyska hemliga militdra handlingar som hon fatt i uppdrag att 6versatta
av ett tyskt foretag. Brottet ska ha &gt rum i Kanada och handlingarna skulle séljas
till en foretradare for en stat som inte ar medlem i NATO. Handlingarna innehdll en
statshemlighet som i handerna pa en frammande underrattelsetjanst hade inneburit
en svar nackdel fér Tysklands yttre sdkerhet. Overlamnandet av handlingarna kunde
dock forhindras. Den atalade kvinnan greps pa besok hos sina foraldrar i
Tyskland.™

2.5 Ryssland, Baltikum och Centraleuropa

2.5.1 Ryska forskare anklagas for att avsloja statshemligheter

Enligt den ryska underrattelsetjansten sker det en 6kning av forekomsten av
amerikansk och brittisk underrattelseinhamtning i landet." Flera ryska
vetenskapsman och forskare har under de senaste aren anklagats for spionage. Ett
exempel ar en karnvapenforskare som under fyra ar hallits fangslad misstankt for
spionage for USA. Mannen démdes i varas till 15 ars fangelse for spioneri. Ryska
FSB anklagade forskaren for att ha levererat material via ett brittiskt féretag med
kopplingar till CIA medan han arbetade pa ett institut fér amerikanska och
kanadensiska studier i Moskva. Forskaren sjalv havdar dock att all information
kommer fran éppna kallor."® Den ekonomiska situationen for forskare i Ryssland ar
svar och det ar darfor inte ovanligt att de samarbetar med eller i vissa fall till och
med saljer information till utidndska féretag. Enligt olika manniskorattsorganisationer
har dock flera fall av anklagelser saknat grund."”

12 Svenska Dagbladet ”Svensk spion gripen i Tyskland” 040219

13 Sofia Morning News genom www.novinite.com “Bulgarian spy enters German court” 040914

" www.generalbundesanwalt.de “Haftbefehl wegen Verdachts des versuchten Landesverrats” 040917

'3 Jane’s IWR Daily Update vol. 11 no. 075, 040414

' GP "Riittegéng efter fyra &r i fingelse” 031105, “Rysk forskare domd for spioneri” 040408

" TT »Rysk forskare domdes och fick amnesti direkt” 030825, *Rysk forskare démd for spioneri — kritik vintas”
040407
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2.5.2 Ryssland anklagar USA for krankning av territorium

| slutet av mars 2003 anklagades USA for att regelbundet ha genomfért
spionuppdrag nara den ryska gransen mot Georgien. Georgien skall &ven ha
erbjudit sig att upplata flygbaser till USA i samband med kriget i Irak."® | april samma
ar rapporterade den ryska nyhetsbyran Interfax att en utlandsk karnvapenubat
patraffats pa ryskt vatten. Ubaten som misstinktes vara amerikansk avvisades.'

2.5.3 Rysk gransvakt misstianks ha salt information

Ar 2002 arresterades en man i Ryssland for att ha Iamnat hemlig information till
Estland. Underrattelseinformationen kan sedan ha sélts vidare till ett tredje land.
Vilken slags information eller tillvdgagangssatt ar inte kédnt. Mannen ifraga star
atalad infor rysk militardomstol men nekar till anklagelserna.?

2.5.4 Utvisade diplomater

| bérjan av 2004 utvisades tre ryska diplomater fran Litauen, anklagade for spioneri.
De skall ha férsokt komma 6ver sekretessbelagd parlamentarisk information
gallande privatiseringar i Litauen. Kort darefter forklarade Ryssland tre litauiska
diplomater icke dnskvarda som svar pa utvisningen. Tva ryska diplomater har ocksa
utvisats fran Estland for spioneri och en fran Slovakien. Samtliga utvisningar har agt
rum i samband med att bade EU och Nato har fatt nya medlemslander fran Baltikum
och Centraleuropa, vilket fatt Ryssland att 6ka underrattelseinhdmtningen i
omradet.?' Samtidigt uppger den ryska sakerhetstjansten att man inom det ryska
kontraspionaget har upptackt mer an 60 utldndska spioner i landet. Det framgar inte
vilka lander det rér sig om men ryska sakerhetstjansten uppger att [ander fran
Mellandstern, Vasteuropa och Asien alla ar aktiva. Kritiker menar dock att vissa
spionavsléjanden endast har varit pahittade av ryska agenter i férsok att framja sin
egen karriar.? | slutet av april 2004 anklagades en polsk diplomat fér spioneri och
forsok att stjala militarhemligheter i Vitryssland.?®

2.5.5 Misstankt spioneri i Azerbajdzjan

Mellan januari och juli 2004 skall minst nio fall av misstankt spioneri mot
Azerbajdzjan ha uppdagats. Azerbajdzjanska myndigheter rapporterar att ett flertal
personer misstanks for spioneri for Armeniens rakning.**

2.5.6 Presidentval i Ukraina

Oktober 2004 holls presidentval i Ukraina. Under valet fanns spekulationer kring
huruvida regeringen uppmanat regionala myndigheter att dvervaka utlandska
valkontrollanter. Regeringen uppgavs efterfraga information om kontrollanternas
arbete samt platser de besdkte och personer de triffat.?® Sakerhetstjansten i
Ukraina uppges ha arresterat fyra utlandska personer som ett led i landets arbete
for kontraspionage. Det ar dock oklart huruvida handelsen kan kopplas till
presidentvalet.?®

'8 GP “Moskva anklagar USA for spioneri” 030324

% Interfax “Navy representative confirms foreign spy submarine detected in Avacha” 030428

% Jane’s Intelligence 040729

2L TT ”Litauen utvisar ryska diplomater” 040227, GP “Ryssland utvisar tre diplomater” 040331, TT ”Estland
utvisade tva ryska spioner” 040320, TT “Ryssarna spionerar pa nya Natoldnder” 040512

22 Associated Press Newswires “Security service. Russia exposed 60 spies last year” 040209

2 Irish Times “Polish diplomat accused of spying” 040430

* Jane’s Intelligence 040824

 Utrikespolitiska Institutet Utrikesanalys nr 40 2004 “Aggkastning och forgiftning i Ukrainaval” 040930

%6 Unian ”Ukrainan security service arrested four foreign spies in Kyiv” 040913
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3 USA

3.1 Misstankt israeliskt spioneri

FBI uppges ha bevis for att en analytiker vid det amerikanska forsvarsdepartementet
har bedrivit spionage for Israel. Mannen anklagas fér att ha férsett Israel med
information om amerikansk utrikespolitik gallande Iran och Irak. Det spekuleras kring
motiven till spionaget som tros ha genomférts av sympati for Israel snarare an for
privat ekonomisk vinning. CIA missténker att israeliska Mossad anvander
underrattelseinformation i forhandlingar med andra lander och for att paverka
amerikansk utrikespolitik. Israel & sin sida férnekar att det skulle réra sig om spioneri
och kritiserar CIA for att inte ta dem pa allvar. Israel uppger att de inte har nagon
anledning att eftersdka hemlig information d& det rader konsensus mellan de bada
landernas underrattelsetjanst géllande det sdkerhetspolitiska laget i Mellandstern. 2

3.2 Spioneri for irakisk underrattelsetjanst

En amerikansk medborgare har anklagats for att ha bedrivit spioneri at Irak. Den
anklagade kvinnan skall ha genomfort besdk hos den irakiska FN-delegationen samt
traffat foretradare for och utfort tjanster at den irakiska underrattelsetjansten. Hon
skall bland annat ha genomfért illegala ekonomiska transaktioner for Iraks réakning.®

Forlaggaren vid en arabisksprakig tidning har domts till knappt fyra ars fangelse i
USA. Den démde skall ha varit agent &t den irakiska regeringen och ldmnat
information om motstandsledare till regeringen i utbyte mot pengar och
datautrustning. Mannens férsvarsadvokat havdade dock att eventuella kontakter
med dezr; irakiska regeringen skett i egenskap av férlaggare vid ovan namnda
tidning.

| april 2003 rapporterades ocksa sonen till en irakisk diplomat ha arresterats av FBI
missténkt for spionage.*

3.3 Misstankar om spioneri pa Guantanamo nedlagda

En prast inom den amerikanska armén som tjanstgjorde vid Guantanamo-basen pa
Kuba greps i september 2003 i USA, misstankt fér bland annat spioneri. Samtliga
anklagelser mot mannen, som nu avser att lamna sin tjanst inom férsvaret, lades
ner i april 2004.%" Ytterligare en person, som arbetat som dversattare vid
militarbasen, har anklagats for spioneri. Overséttaren som greps forra aret skall
enligt uppgift ha haft ofillaten information om fangar vid basen sparad i en dator.*
Mannen har nu slappts och ar inte langre misstankt fér nadgon form av spioneri.
Ovanstaende handelser ar tva av flera exempel dar personer anklagats fér spioneri
vid Guantanamo-basen, anklagelser som kritiker anser saknar grund och har
uppkommit genom en alltfér konspiratorisk amerikansk regering.33

%7 Svenska Dagbladet “Spionaffir skapar oro i Israel” 040830, The Washington Times “Israel denies spying
reports, intelligence activities in U.S.” 040829
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3.4 Livstidsdom for spioneri

En fore detta flygvapenanstalld amerikansk medborgare démdes i bérjan av 2003 Hill
livstids fangelsestraff for spioneri for irakisk och kinesisk rakning. Mannen skall ha
forsokt salja forsvarsinformation till Irak och vid gripandet patraffades han med
koder och adresser till ambassader férvarat i sina skor.>* Enligt aklagaren skall
mannen ha haft kreditkortskulder pa éver 100 000 dollar vilket uppges vara orsaken
till att han erbjudit sig att salja information. Mannens férsvarare hdvdade dock att
han aldrig salt eller haft for avsikt att sélja informationen och att de uppgifter han
patraffades med var latta att tillga genom 6ppna kallor.*

3.5 Spjutspetsteknik exporteras fran Silicon Valley

| bérjan av 2003 anklagades en kinesisk medborgare for att ha salt
exportkontrollerad teknik till Kina. Utrustningen anvands av
telekommunikationsféretag for att férbattra kvalitén pa langdistanssamtal men
uppges ocksa kunna anvandas vid tillverkningen av missiler. Produkterna skall ha
skickats till ett féretag i Kina med samma adress som ett kinesiskt militart
forsknin%sinstitut. Handelsen befaras vara ett i raden av exempel pa otillaten export
till Kina.

3.6 Kubanska diplomater utvisade

I maj 2003 utvisade USA 14 kubanska diplomater. De skall enligt uppgift ha utfort for
USA skadliga aktiviteter utanfor deras officiella befogenheter, med andra ord bedrivit
nagon form av olovlig underrattelseverksamhet. Exakt varfér de utvisas ar oklart
men det speglar det spanda politiska 1age som rader mellan USA och Kuba. 3

3.7 Anstalld vid FBI lackte information

En amerikansk kvinna med kinesiskt ursprung férsag under flera ar FBI med
information om Kina. Samma kvinna arresterades under varen 2003 for att ha
kopierat hemlig information for kinesisk rakning. Hon kom éver informationen genom
att en anstalld vid FBI, med vem hon uppges ha haft ett férhallande, l&mnade sin
vaska dppen i hemmet. Den nu pensionerade mannen atalades i samband med
detta for oférsiktigt handlande med hemlig handling.*®

3.8 Amerikansk diplomat under utredning

En diplomat sedan lange verksam inom det amerikanska utrikesdepartementet, med
inriktning mot Asien och Kina, har arresterats av FBI. Mannen anklagas for att ha
ldmnat felaktiga uppgifter till FBI och undanhallit information om en resa till Taiwan
samt kontakter med taiwanesiska underrattelseagenter. FBI skall ha
uppmarksammat ett flertal méten mellan diplomaten och tva agenter under vilka han
Overlamnat information. De skall bland annat ha setts under bil- och tdgresor samt
pa restaurangbesok. Informationen har dock av FBI inte beddmts som hemlig och
mannen ifrdga férnekar att han skall ha éverlamnat ndgon form av hemlig
dokumentation eller erhallit ekonomisk kompensation fér detta. Diplomaten uppges
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ha varit en framstaende analytiker inom den amerikanska regeringen och hans
forsvarare havdar att det inte ar ovanligt att en man i den befattningen 6ppet traffar
utlandska underrattelseagenter.*

4 Sydamerika

4.1 Argentinas konsulat i Chile utsatt for intrdng

| slutet av 2003 arresterades fyra chilenska militara underrattelseofficerare for
spioneri mot Argentinas konsulat. Tva av dessa personer togs pa bar garning
medan de kopierade dokument inne pa konsulns kontor. De tvd mannen flydde men
ld&mnade kvar en videokamera, tva jackor och en portfélj innehallande
identitetshandlingar. Enligt den chilenska férsvarsministern Michelle Bachelet skall
underrattelseofficerarna ha handlat pa egen hand och inte pa initiativ fran militaren.
Bachelet ar Chiles forsta kvinnliga férsvarsminister och det spekuleras i huruvida det
misslyckade spionaget var planerat i syfte att skada hennes karriar. Samtidigt anses
det inte troligt att militdra officerare skulle offra sina egna karriarer genom att
iscensatta en liknande skandal. Ytterligare en teori som framkommit &r att intranget
pa det argentinska konsulatet egentligen syftade till att avsl6ja spioneri mot Chile.
Utredningen skéts av militdra myndigheter vilket forsvarar mojligheten att fa klarhet i
vad som faktiskt hdnde och det anses inte omgjligt att den chilenska
underrattelsetjansten bedriver operationer som den chilenska statsmakten inte har
vetskap om.*

4.2 Brasiliens regering utreder misstiankt évervakning

Den brasilianska regeringen har tillsatt en utredning for att utréna huruvida de har
varit utsatta fér nagon form av informationslackage. Informationslackaget uppgavs
forst kunna ha skett i syfte att paverka pagaende lokala val i Brasilien men senare
uppgifter kopplar istallet handelsen till privat underrattelseinhdmtning inom telekom-
branschen. Brasil Telecom skall ha anlitat analysféretaget Kroll for att erhalla
information om Telecom ltalia, som ar en stor aktiedgare i det brasilianska
telekommunikationsféretaget. Misstankar finns att landets kommunikationsminister i
samband med detta kan ha fatt sin e-post dvervakad. Brasil Telecom och Kroll
medger att de samarbetat men nekar till att ha bedrivit underrattelseinhamtning
inom landets regering.*' Kroll har vid upprepade tillfallen det senaste aret kritiserats
for att anvanda tveksamma metoder gallande féretagets informationsinhadmtning.
Samtidigt kan foretaget vacka uppmarksamhet och kanske aven bli anlitat just for att
de tar sig an drenden utan att vara radda for att exponera verksamheten.*?
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5 Asien och Mellanostern

5.1 Kina

5.1.1 Kineser domda for spioneri at Taiwan

| februari och mars 2004 arresterades ett tjugotal officerare inom det kinesiska
flygvapnet for spioneri at Taiwan. De skall ha salt information om kinesiska
stridsplan och tva av officerarna har démts till déden. Ytterligare en man med
amerikanskt medborgarskap har démts till fangelse fér samma brott. Det ar oklart
huruvida domen kommer att 6verklagas eller om myndigheterna i Kina valjer att
lamna ut mannen som &r en fér dem kand regimkritiker.*?

Varen 2004 démdes en kinesisk medborgare till fem ars fangelse for spioneri at
Taiwan. Mannen skall ha rekryterats medan han befann sig i San Francisco i bérjan
av nittiotalet med uppgift att inhamta information om den kinesiska regeringen. Han
skall sedan ha fortsatt sin illegala verksamhet i Kina under falsk identitet.**

5.1.2 Livstidsdom i Kina

Kina démde i mars 2004 en brittisk medborgare till livstids fangelse fér spioneri.
Mannen som tidigare hade arbetat vid den kinesiska regeringens
representationskontor i Hongkong skall under slutet av attiotalet och bérjan av
nittiotalet ha spionerat for brittisk rakning. Brittiska myndigheter hade i samband
med rattegangen ingen mdjlighet att beséka mannen som har dubbelt
medborgarskap da han inte reste in i Kina med brittiskt pass.*® Enligt uppgifter i
kinesisk press skall detta inte ha varit en enskild handelse utan Kina bedoms vara
allt mer intressant fér underrattelseinhamtning i och med landets ekonomiska och
politiska utveckling. Hongkong skulle dérmed utgéra en bra bas for
underrattelseoperationer i omradet.*®

5.1.3 Forskare vid amerikanskt universitet kvarhdllen i Kina

En amerikansk forskare med kinesiskt ursprung hélls under sommaren 2004 kvar i
Kina misstéankt for spioneri. Mannen som befann sig i Kina for att bedriva forskning
slapptes efter tva veckor. Amerikanska myndigheter har kritiserat Kina fér hur
mannen blev behandlad under den tid han satt fangslad.*’

5.2 Kinesisk underrattelseinhamtning i Taiwan

| bérjan av september arresterades tre taiwanesiska medborgare for att ha salt
information om landets flygvapen till Kina. | mitten av september arresterades
ytterligare en taiwanesisk man anklagad for att ha salt information till Kina. Det skall
ha rort sig om information géllande taiwanesisk politik, landets medierapportering
och medlemmar i Falun Gong-rérelsen som ar férbjuden i Kina. Mannen som vid
sidan av underrattelseinhamtningen arbetade som taxichauffor skall ha erhallit
betalning under resor han féretog till Hongkong och Macao. 48
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5.3 Vietnamesisk kontroll over Internet

En lakare i Vietham har domits till fangelse for spioneri. Mannen var anstalld pa ett
utlandskt I1akemedelsféretag och hade dversatt en amerikansk uppsats om
demokrati och publicerat denna pa Internet.*® En vietnamesisk journalist har ocksa
han stallts infor ratta, anklagad for spionage. Journalisten hade kritiserat det
gransavtal som finns mellan Kina och Vietnam i en artikel publicerad pa Internet.>

5.4 Nordkoreansk spion i Japan

| januari 2003 arresterades en misstankt nordkoreansk agent stationerad i Japan.
Mannen skall pa uppdrag av den nordkoreanska regimen ha inhamtat
underrattelseinformation om samt férsokt rekrytera spioner i Sydkorea.
Informationsutbytet mellan agenten i Japan och Nordkorea skall ha skett med hjalp
av den reguljara farjeférbindelse som finns mellan landerna. Ett tiotal japaner har
ocksa sedan tidigare rapporterats saknade och det finns misstankar att dessa
personer kidnappats i syfte att utbildas till underrattelseagenter.®’

5.5 USA anklagas for otilldtna flygningar 6ver Nordkorea

Under sommaren och hdsten 2004 har USA anklagats for att ha genomfért cirka tva
hundra otillatna flygningar dver nordkoreanskt territorium. Under flygningarna skall
bade otillaten fotografering och elektronisk avlyssning ha genomfdrts. Nordkorea
havdar att USA genomfér dessa flygningar i syfte att invadera landet mot bakgrund
av Nordkoreas karnvapenprogram. USA tillbakavisar anklagelserna.52

5.6 Spioneri for Hizbollah

Tva israeliska araber greps i slutet av 2003, misstankta for att ha spionerat at
libanesiska Hizbollah. Hizbollah efterfragade enligt uppgift kartor och
telefonkataloger éver Israel och mannen skall ha férsett dem med information om
israeliska trupper i gransomradet. | utbyte mot informationen fick mannen
narkotika.>®

5.7 P3stitt spionage mot iranskt kdrnvapenprogram

Ett flertal personer rapporteras enligt officiella kallor ha arresterats misstankta for
spioneri i Iran. Irans storsta oppositionsgrupp, Mujahedin, lokaliserad i Irak uppges
sprida information om landets karnvapenprogram. Bland annat skall gruppen ha
uppgett att Iran besitter ytterligare kdrnvapenprogram an det som officiellt visats upp
for IAEA. Iransk press skall aven vid tidigare tillféllen ha rapporterat om militart
spioneri, dessa uppgifter ar dock obekriftade.** Som en éljd av den upptrappade
underrattelseinhamtningen i omradet uppges Iran dka den nationella sékerheten.
Bland annat skall fler enheter for kontraspionage inrattas och ett stort antal agenter
rekryteras.*®
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5.8 Misstankt spioneri i Kuwait

| januari 2003 arresterades en soldat i Kuwait misstankt for spioneri at Irak. Enligt
uppgift misstanktes personen ifraga for forberedelse av terrorattacker i form av
matférgiftning av amerikanska soldater, mord pé politiker och férstérelse av olje- och
kraftanlaggningar i landet. USA skall vid tillfallet ha beromt Kuwait for deras
agerande i samband med handelsen som sags som en bekraftelse pa att Saddam
Hussein fortfarande utgjorde ett hot i regionen.*

5.9 Indien

5.9.1 CIA misstdnks ha infiltrerat Indiens underrattelsetjianst

Uppgifter gor gallande att amerikanska CIA kan ha infiltrerat den indiska
underrattelsetjansten. En anstalld vid RAW, indiska motsvarigheten till CIA, skall ha
flytt till USA omkring slutet av maj 2004 da det uppdagats att han spionerat fér CIA.
Mannen skall ha patraffats med kopior av hemliga dokument i sin portfélj. Under
officiella resor skall han ocksa ha avvikit for att traffa agenter fér CIA med ursakten
att han skulle besotka slaktingar. | Indien misstanker man att den anstallde fick
information av andra infiltratérer om att han skulle komma att gripas. Under de
senaste aren skall ett tiotal personer vid underrattelsetjansten ha férsvunnit varfér
indiska myndigheter inte ser detta som en enskild handelse. Bade fran amerikanskt
och indiskt hall har man valt att halla tyst om handelsen som bade kan resultera i en
omorganisation av Indiens underrattelsetjanst och paverka den sakerhetspolitiska
relationen landerna emellan. En méjlig atgard uppges kunna vara att inte tillata
anstallda med slaktingar utomlands eller omfattande utlandskontakter att inneha
vissa befattningar.®’

5.9.2 Pakistanier arresterad i Indien

En pakistansk medborgare har arresterats i Indien misstankt fér spioneri. Mannen
skall ha rekryterats av tva pakistanska underrattelseofficerer 2002 och genomgatt
en utbildning dar han bl.a. studerade den indiska armén. Darefter ska han ha tagit
sig in i Indien via Bangladesh och hallit regelbunden kontakt med den pakistanska
underrattelsetjansten genom e-post och telefon.*®

| bérjan av 2003 utvisades fyra pakistanska diplomater fran Indien, anklagade for
spioneri. Ett par dagar senare svarade Pakistan med att utvisa fyra indiska personer
fran landet. Enligt uppgift fanns ingen kand orsak till utvisningarna vilka skulle kunna
leda till 6kade politiska spanningar landerna emellan.*®

6 Ovriga lander

6.1 Australien

6.1.1 Hjalparbetare utvisade

Australiensiska hjalparbetare vid dgruppen Vanuatu i Stilla havet har anklagats for
spionage och tva poliser har utvisats ur landet. Handelsen férmodas vara en
reaktion mot den australiensiska polisens roll i utredningen av en mutharva, dar en
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av landets ministrar var inblandad. Fran australiensiskt hall rapporteras en oro éver
att brottsligheten skall komma att 6ka i omradet om fler personer tvingas lamna
landet.®°

6.1.2 Australisk militdr pastas vara infiltrerad

Enligt uppgift skall en underrattelseofficer ha vidarebefordrat information om
misstankt spioneri mot den australiensiska férsvarsmakten. Informationen utreddes
dock aldrig, nagot som har vackt kritik fran politiskt hall.®’

6.2 Nya Zeeland utsatt for olovlig underrattelseverksamhet

Den israeliska regeringen har kritiserats for olovlig underrattelseverksamhet i Nya
Zeeland. | mars 2004 arresterades tva israeler for att ha forsokt komma 6ver Nya
Zeelandska pass. Passen uppges vara atravarda och fungera som dérréppnare i
arabvarlden. Mannen, som misstanks vara agenter for israeliska Mossad, har dock
inte atalats for spioneri. | slutet av september utvisades de bdda mannen ur landet.
Israel har hittills inte kommenterat handelsen medan Nya Zeeland férvantar sig en
officiell ursakt innan de diplomatiska kontakterna aterupptas landerna emellan.®
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7 Sammanfattning

Artiklarna ger en bra bild av hur spioneri omskrivs i 6ppna kallor under given
tidsperiod. Handelserna visar att spionage eller andra former av olovlig
underrattelseverksamhet inte ar begransat till ett visst omrade utan férekommer i ett
flertal 1ander. Okad ekonomisk konkurrens, politiska férandringar, sékerhetspolitiska
eller diplomatiska spanningar och vapnade konflikter ar faktorer som styr ett lands
motiv for underrattelseinhdmtning. Motiven kan forklara varfor ett land bedriver
spionage och vilken slags information som eftersdks. Lander som befinner sig i en
vapnad konflikt eftersdker ofta foérsvarsinformation vilket kan paverka det militéara
sakerhetspolitiska laget. Nordkorea ar ett exempel dar spioneri bedrivs i syfte att
uppratthalla en regim. Flyktingspionage ar ytterligare ett exempel pa underrattelse-
inhamtning i syfte att utdéva politisk kontroll. Handelser dar Kina ar inblandat handlar
ofta om illegal handel med exportkontrollerade produkter och spioneri for att komma
over forskningsinformation i syfte att bygga upp en konkurrenskraftig industriell
ekonomi. | vastvarlden bedrivs ockséa férsvarsrelaterat spioneri &ven om
tyngdpunkten férefaller ligga pa ekonomisk underrattelseinhamtning. Spioneri
bedrivs darmed i syfte att uppratthalla och starka ett lands internationella
konkurrenskraft.

For att kunna bemdta spioneri ar det viktigt att se till hur informationen inhdmtas,
olika lander och kulturer har olika satt att se pa underrattelseinhdmtning. | lander
som Kina och Ryssland &r tillgangligheten p& 6ppen information starkt begransad
vilket kan paverka bade vilken information som eftersdks och hur den inhamtas. Det
medfor ocksa en risk att t.ex. forskare och journalister anklagas for spioneri nar de
publicerar kontroversiell eller samhallskritisk information. Vietnam férekommer i den
har rapporten som ett exempel pa ett land dar personer fangslats nar de spridit eller
publicerat information. Synen pa vad som ar lagligt och inte samt forhallandet till
kollektiv styrning, oavsett om det sker utifran regering eller arbetsgivare, kan ocksa
styra formerna for inhdmtning. Darmed inte sagt att det i dessa lander skulle finnas
en 6kad benagenhet att bedriva otilldten underrattelseinhdmtning. Det &r i stallet
rimligt att anta att forekomsten av och formerna fér underrattelseinhamtning sker
utifran vilken slags information som efterséks samt hur intressant den bedéms vara.

Spioneri mojliggors i de flesta fall genom fysisk inhamtning utférd av en utlandsk
person som ar officiellt stationerad i landet eller en anstalld som salt information till
frammande makt. Det enskilda motivet varierar men ekonomisk ersattning bedéms
fortfarande utgdra en av de framsta orsakerna for enskilda personer att engagera
sig i spioneri. Underrattelseinhamtning kan ocksa vara utlokaliserad till annan aktér.
Den brittiska underrattelsetjanstens kopplingar till ett privat analysféretag i denna
rapport utgor ett sddant exempel. | flera fall, bland annat pa Kuba, dar personer
misstankts for spioneri har det inte kunnat bevisas att de haft for avsikt att hjalpa
frammande makt. Personerna har da atalats fér andra brott vilket visar pa
svarigheten att bevisa forekomsten av spioneri. Det ar endast i undantagsfall det i
6ppna kallor framkommer mer detaljerade uppgifter om vilken slags information som
eftersoktes varfor det ar svart att beddoma skadan av en eventuell informationsférlust
eller vilket mervarde informationen har for den inhdmtande aktéren. Spioneri
paverkar dock inte bara de diplomatiska forhallandena mellan lander utan kan i
forlangningen fa stora ekonomiska, politiska och militdra konsekvenser. For vidare
analys av uppdagade fall av spioneri bor informationen stéllas mot bakgrund av
respektive lands ekonomiska och sakerhetspolitiska lage.



