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Manual for ekonomisk
underrattelsetjanst publicerad i
Frankrike

Den franska naringslivsorganisationen Le mouvement des
entreprises de France (MEDEF) har tagit fram en manual inne-
hallande praktiska rekommendationer for de franska féretags-
ledningar som vill utveckla sitt féretags férmaga att bedriva
ekonomisk underrattelsetjanst och samtidigt skydda sin egen
information fran frammande intressen.

Den 52 sidor 1&nga publikationen bestar av fem huvudkapitel vil-
ka handlar om hur en foretagsledning béttre kan arbeta for att
forsta och félja utvecklingen i omvérlden, hur man kan skapa
ett system fér ekonomiska underrattelser, hur man vidareut-
vecklar organisationens inhamtning, vidare hur man skyddar

sin information samt avslutningsvis hur inflytelseaktioner kan
bedrivas.

Boken ar ett resultat av observationer och intervjuer med fore-
tagsledare.

Sammanfattningsvis kan publikationen betraktas som syftandes
till att vacka intresset for ekonomiska underrattelser och meto-
dik for detta.

Kélla: Lintelligence économique Guide pratique pour les PME, MEDEF
Paris, 2007-03-30

Kina stort av anklagelser om
ekonomiskt spionage

Efter en artikel i Financial Times Deutschland (se artikel i detta
nyhetsbrev) dar anklagelser om kinesiskt industrispionage fram-
kom uttryckte den kinesiska ambassaden sin frustration éver
att den federala tyska regeringen i sina officiella kontakter inte
namnt nagonting om detta. Kinesiska studenter och trainees
lider nu av anklagelserna och betraktas med misstéanksamhet av
tyska foretag.

Efter tyska anklagelser om industrispionage uppger Kinas fére
detta ambassadér i Tyskland Mei Zharong att man ser pa an-
klagelserna med irritation. Vidare uppges att Kina upplever en
allmant 6kad distans till Tyskland som politisk och ekonomisk
partner.

Kélla: Hamburg Financial Times, 2007-03-12
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Nyhetsbrevet baseras pa information fran ett urval av artik-
lar som handlar om informationssdkerhet, foretags-

eller industrispionage. Artiklarna ar publicerade i svensk och
internationell press fr&n december 2006 till och med mars
2007.
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Tyska bolag uppmanar
myndigheter att agera
mot vag av kinesisk IT-
brottslighet

Forbundet for tyska industrier - Bundesverband
der Deutschen Industrie (BDI) - har uppma-
nat tyska myndigheter att i 6kad utstrackning
anstranga sig for att skydda tyska foretag fran
frammande intressen. Tyska féretag klagar éver
ett 6kat antal intrdngsforsék och IT-attacker
fran privata kinesiska hackers. Sm& och medel-
stora foretag forefaller vara mest utsatta efter-
som de sallan har sofistikerade elektroniska
skyddssystem.

Ordféranden for BDI Jurgen Thumann har ef-
terlyst ett battre samarbete mellan det tyska
naringslivet och landets sakerhetsorganisatio-
ner. "Féretag och myndigheter maste bli battre
pa att utbyta information. I det avseendet kan
Frankrike lyftas fram som ett bra exempel. I
Frankrike ar det vanligare att sékerhetsexperter
under en kortare period kan tjanstgéra i myn-
digheter och vice versa. Det borde vara mdjligt
aven i Tyskland.”

Enligt den tyska sdkerhetstjansten BfV ar det
framforallt ryska samt kinesiska intressen som
aktivt bedriver industrispionage i Tyskland.
Medan Ryssland vanligen forsoéker att infiltrera
agenter in i tyska féretag, stravar Kina istallet
efter att komma 6Over kanslig information med
hjalp av elektroniska intrang.

Kélla: Financial Times Deutschland, 2007-02-09

Ryskt industrispionage i
Tyskland

500 ryska agenter bedéms vara verksamma i
Tyskland, enligt Erich Schmidt-Eenbom, chef for
Research Institute for Peace Policy. Tyskland och
Frankrike uppges utgdra huvudintresse for ryska
underréttelseoperationerer. Aktiviteterna bestar
framst av industrispionage och riktas exempelvis
mot exportférhandlingar i syfte att forse ryska
féoretag med konkurrensférdelar. Aven tyska
myndigheter har uttalat sig om ryska under-
rattelseaktiviteter i Tyskland. I sin drsrapport
skriver FbV att aven om den politiska relationen
mellan Tyskland och Ryssland under flera ar ut-
vecklats positivt, ar ryska underrattelseaktivite-
ter i Tyskland féorekommande och oférminskade.

Kélla: Hamburg Bild am Sonntag, 2006-12-17

Multinationella bolag
— ett mal for indiska
underrattelsetjansten?

Industrispionage i Indien forekommer framforallt
inom omradet informationsteknologi. De natio-
nella sakerhets- och underrattelseorganisatio-
nerna IB och RAW pastds dven genomfora fysisk
Overvakning av vasterlandska diplomater och
affarsman. Elektronisk avlyssning ar lagligt i In-
dien och metoden anses vara vanligen forekom-
mande. De flesta fall av industrispionage i Indien
involverar insiders som stjal kallkoder och annan
affarsinformation.

Risken att utsattas for industrispionage fore-
kommer Over hela varlden men hégteknologiska
foretag I6per storre risk i vissa lander, sarskilt

i Indien eftersom en stor del av féretagens
utvecklingsarbete ar lokaliserat dar. IB och RAW
uppges vara mer aggressiva an motsvarande
organisationer i andra lander betraffande in-
hamtning av skyddad och kanslig information
fran frammande féretag for att framja Indiens
egna intressen.

Kélla: InfosecToday (Ursprungligen publicerat av Strat-
for), 2007-03-12

Teknikspionaget okar

Nu 6kar spionattackerna mot den hdgteknolo-
giska forsvarsindustrin i USA. En rapport visar
ocksd att det &r fler lander an tidigare som star
for intrangsforsoken.

I USA &r det huvudsakligen olika former av da-
taintrang som anvénds fér att komma &t kanslig
information. Malet &r framforallt industrier for
utveckling och tillverkning av laser, missiler och
sensorer.

Amerikanska myndigheter har sett en 43 pro-
centig 6kning av misstankta attacker mot
landets forsvarsindustri. Totalt noterades 971
misstankta héndelser. Dessa har skett fran 106
olika lander vilket &r en 6kning fran aret innan
dd motsvarande siffra var 90. Enligt Reuters
harstammar drygt 30 procent av attackerna
fran Ostasien och Stilla havsregionen. USA har
tidigare pekat ut Kina, Ryssland och Iran som
de storsta hoten mot den amerikanska férsvars-
industrin. Uppgifterna i denna artikel galler redo-
visning fram till september 2005.

Kélla: Ny Teknik, 2007-01-04
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Ny amerikansk strategi for att
bemota spionage, inklusive
foretagsspionage

En ny amerikansk nationell strategi for kon-
traspionage har godkants av President George
Bush. Ett av de framtradande budskapen i
strategin ar behovet att med agenter eller pa
elektronisk vag penetrera frammande landers
underrattelsetjanster, regeringar och utlandska

grupper.

Ur ett skyddsperspektiv framhdavs datorbaserade
skyddsatgarder som férsvar mot fraimmande
staters och privata aktérers forsok till spionage.
Privata sektorn beskrivs som en fertil grogrund
for teknisk utveckling och forskning och utgér
alltjamt ett mjukt mal for frammande underréat-
telseintressen. I strategin betonas att allman-
heten battre bor informeras att de datornatverk
som anvénds varje dag ar foremal for attacker
fran frammande aktérer och bér skyddas daref-
ter.

I dokumentet uppmuntras underrattesle- och
sakerhetsrelaterade myndigheter att effektivise-
ra informationsutbytet med externa organisatio-
ner, inklusive intresserade féretag i den privata
sektorn.

Kélla: The National Counterintelligence Strategy of the
United States of America, 2007-03-28

Tyskt mjukvaruforetag
motsager sig anklagelser om
industrispionage

Henning Kagermann, ordférande for det tyska
mjukvarufdretaget SAP tillbakavisar anklagelser
fran den amerikanska konkurrenten Oracle, som
havdar att SAP har stulit information fran féreta-
get. Enligt Oracle ska SAP ha skaffat sig otilldten
access till Oracles I6senordsskyddade webb-
sida for kundférfragningar. SAP ska ha kopierat
mangder av kanslig information inklusive mjuk-
varuprodukter till sin egen server. Oracle har
anmalt arendet till en amerikansk domstol.

Kélla: Financial Times Deutschland, 2007-03-27

Telekomskandalen som
skakade Italien

Foretaget Telecom Italia ar misstankt for att ha
anvéant olagliga metoder och spionerat pa kon-
kurrenter och politiker. Listan 6ver personer som
varit mal for det pdstddda spionaget &r omfat-
tande, bland annat uppges personer associerade
med RCS Mediagroup, som publicerar Il Corriere
della Serra finnas bland underrattelsemalen.
Kritiska artiklar om Telecom Italia, i kombination
med misstankar att artiklarna férmedlats av
konkurrenter uppges ha motiverat spionaget.

Totalt ska 6 000 dossier ha lagts upp pa kanda
italienska politiker, affarsman, finansman, bank-
man, konkurrenter i affarer och karlek, fotbolls-
spelare och artister, journalister och aklagare.

2 000 av akterna berér personer som ar anstall-
da pa Telecom Italia.

En rad olika metoder pastds ha anvénts, bland
annat ska tidningens VD lurats att anvdnda en
sakerhetsmjukvara som i sjélva verket s6g ut
allt innehdll ur datorn. En annan person locka-
des med hjalp av en vacker kvinna att ge ut sin
e-postadress. Via e-postadressen skulle darefter
ett elektroniskt intr&ngsférsok riktas.

Personer som anlitats for spionaget ar privatde-
tektiver och dataexperter for att ndmna ndgra
exempel. Betalning har utbetalats via en ame-
rikansk bank i Annandale i Virginia, USA. Vissa
arvoden har Giuliano Tavaroli, Telecom Italias
fore detta sakerhetschef som avsandare men
inte alla. Tavaroli pekas ut som en av huvud-
mannen i skandalen.

Kélla: Dagens Industri, 2007-02-09

Ingenjor doms till livstids
fangelse for industrispionage
i Qatar

En domstol i Qatar har domt en amerikansk
ingenjor till livstids fangelse for industrispionage.
Ingenjoren, 51 &r gammal, som arbetade for
regeringsdgda Qatar Petroleum, togs pa bar gar-
ning da han férsokte salja viktig information om
ett oljefalt till personal fran ett icke-namngivet
lands ambassad. Mannen kunde gripas efter att
polisen genomfért en operation dar en polisman
spelat representant fran ett frammande lands
ambassad. En CD med den kansliga informatio-
nen uppges ha patraffats i ingenjorens hem.

Kélla: Upstream, 2007-02-23



FOoretagsspionage

nr 1/2007

Spionen som forsokte salja
Coca Colas hemligheter
skyldig

En jury i Coca Colas hemstad Atlanta, USA har
funnit att den 41-ariga kvinnliga administrator
som misstankts ha koordinerat ett férsok till
industrispionage ar skyldig. Hon démdes till 10
3rs fangelse.

Administratdren och tva medarbetare ska ha
kontaktat konkurrenten Pepsi och erbjudit att
mot 100 000 dollar férmedla kansliga uppgifter
om Coca Colas senaste produkter. Pepsis led-
ning larmade FBI direkt efter kontakttagandet.
FBI organiserade darefter en hemlig operation
som slutade med att de tre férovarna greps i ett
fingerat mote.

Administratéren havdar fortfarande att hon
ar oskyldig och att de tvd medférévarna, som
bagge erkant sig skyldiga, ska ha lurat henne
och stulit informationen och kontaktat Pepsi
utan hennes vetskap.

Kélla: The Guardian, 2007-02-03

Kinesisk ingenjor anklagad
for industrispionage i USA

En kinesisk ingenjor anklagades i San Jose,
USA for att ha stulit affairshemligheter fran ett
foretag i Silicon Valley som tillverkar mjukvaror
for militar utbildning. Mannen, en 42-8rig kines
med kanadensiskt medborgarskap, domdes
bland annat fér ekonomsikt spionage i syfte att
framja utlandsk regering. Aklagarna uppgav att
ingenjoren stal mjukvarukoden fran féretaget
Quantum 3D Inc., som anvands for att tréna
militdra stridspiloter. Mannen ska darefter ha
forsokt sdlja informationen till det thaildndska
respektive det malaysiska flygvapnet samt till
ett foretag med kopplingar till den kinesiska
forsvarsmakten.

Kélla: AP, 2006-12-15

DNA-databas utsatt for
industrispionage

Fem personer anstallda vid brittiska Forensic
Science Service, FSS har stangts av frén sina
befattningar pa grund av misstanke om indu-
strispionage. De fem, alla verksamma i omradet
kring Bimingham, uppges olovligt ha kopierat
kdnslig information i syfte att starta en konkur-
rerande verksamhet. Samtliga personer var
engagerade av FSS for att bistd med driften och
utvecklingen av en omfattande databas med
DNA-prov fran fyra miljoner personer, den stors-
ta i varlden i sitt slag. De fem ska ha kopierat
mjukvara sdvél som annan kénslig information.

Arendet kommer oundvikligen att vicka debat-
ten kring sarbarheter och etiska utmaningar att
registrera genetisk information.

Kélla: USA Defence Security Service, 2007-02-12

¢ Sakerhetspolisens vision ar att framgangs-

. rikt skydda Sveriges sdkerhet mot brottsliga
angrepp. Vi varnar darmed den svenska de-
mokratin och dess institutioner, medborgar-
nas grundlaggande fri- och rattigheter samt
den nationella sakerheten.

Sakerhetspolisen tar tacksamt emot infor-
mation, fragor eller iakttagelser om spio-
nage.

Ansvarig:
Informationschef Christina Fornell

Sdkerhetspolisen
Box 8304
104 20 Stockholm

Tfn: 08-401 26 00
Fax: 08-401 48 85

E-post:
sakerhetspolisen@sakerhetspolisen.se

Vill du prenumerera pa Féretagsspionage
skicka ett e-brev med din e-postadress till
foretagsspionage@sakerhetspolisen.se.

www.sakerhetspolisen.se :



