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Denna vagledning riktar sig till dig som pa nagot satt arbetar
med att styra, leda eller utforma informationssakerheten i en
sakerhetskanslig verksamhet eller som ska genomféra samrad
infor driftsattning av informationssystem i enlighet med séker-
hetsskyddsférordningen (2021:955).

Denna vagledning beskriver innebdrden av sékerhetsskydds-
atgarden informationssakerhet samt ger vagledning i tilldmpning
av vissa for informationssékerhet relevanta bestammelser i
sakerhetsskyddslagen (2018:585), sakerhetsskyddsforordningen
och Sakerhetspolisens foreskrifter om sakerhetsskydd (PMFS
2022:1). Syftet med véagledningen ar framfor allt att tydliggora
bestammelser i tredje och fjarde kapitlen i Sakerhetspolisens
féreskrifter om sékerhetsskydd.

Vagledningen utgor ett komplement till férfattningstexterna.
Den tar inte upp sékerhetsskyddslagstiftningens alla bestédmmelser
och krav med baring pa informationssakerhet, utan innehaller
fortydliganden och tolkningshjalp endast i valda delar. Véagledningen
redogor sallan i detalj for innehallet i relevanta bestammelser,
utan ar avsedd att lasas parallellt med dessa.

For riksdagen och dess myndigheter finns bestdammelser
om informationssékerhet i 5-6 §§ lagen (2019:109) om
sakerhetsskydd i riksdagen och dess myndigheter.

For att kunna tillgodogodra sig innehallet i denna vagledning
rekommenderas att l&dsaren har tagit del av Sakerhetspolisens
ovriga vagledningar i sdkerhetsskydd - Introduktion till séker-
hetsskydd och S&kerhetsskyddsanalys. Aven vissa férkunskaper
om informationssékerhet behévs.
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For att forhindra skada
pa saval verksamheten som Sveriges
sdkerhet behéver verksamhetsutovaren
identifiera vilka uppgifter som ar
sakerhetsskyddsklassificerade och
kan ge konsekvenser for Sverige om
uppgifterna skulle rdjas.
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1 Introduktion

1.1 Informationssakerhet inom sdakerhetsskydd

© 2 kap. 2 § sikerhetsskyddslagen

Uppgifter (information) dr av avgorande betydelse i alla
typer av verksamheter. For sdkerhetskénslig verksam-
het ar tillgang till tillforlitliga uppgifter avgdrande for
att verksamheten ska fungera. Darfor dr det viktigt att
verksamhetsutovare identifierar vilka uppgifter den
sdkerhetskdnsliga verksamheten pé olika sétt ar
beroende av. For att forhindra skada pa saval verksam-
heten som Sveriges sdkerhet behover verksamhets-
utdvaren dven identifiera vilka uppgifter som ar
sakerhetsskyddsklassificerade med anledning av
konsekvenser férknippade med uppgifternas réjande.
Informationssédkerhet inom sakerhetsskydd syftar till:

e att forebygga att sikerhetsskyddsklassificerade
uppgifter obehorigen rojs, dndras, gors otillgang-
liga eller forstors, och

e att forebygga skadlig inverkan i 6vrigt pa uppgifter
och informationssystem som géller sdkerhetskénslig
verksamhet.

Notera:

En verksamhet har i allmanhet stora mangder
information som av olika anledningar kan vara skydds-
vard. En forutsattning for effektiv och séker informa-
tionshantering &r att informationssékerhetsarbetet
bedrivs systematiskt.

0 For stad i hur ett systematiskt informationssékerhets-
arbete kan bedrivas, se www.informationssakerhet.se
som férvaltas av Myndigheten fér samhélisskydd
och beredskap.
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Informationssdkerhet handlar om att skydda informa-
tion ur olika aspekter. Aven om det i olika kontexter
finns skiftande definitioner av begreppet informations-
sdkerhet aterkommer alltid f6ljande tre centrala
perspektiv eller egenskaper:

¢ Konfidentialitet: Att férhindra att obehoriga far
tillgang till information.

* Riktighet: Att det gér att lita pa att den information
som anvands i verksamheten &r korrekt och inte
manipulerad.

¢ Tillganglighet: Att sdkerstédlla att informationen &ar
tillgédnglig ndr den behovs.

Vid sidan av de tre aspekterna ovan ndmns ofta
sparbarhet, det vill sdga entydig harledning av utférda
aktiviteter till en identifierad anvandare (individ,
system eller resurs). Sparbarhet ses som ett viktigt satt
att uppratthalla de tre informationssakerhetsaspek-
terna konfidentialitet, riktighet och tillgéanglighet.
Denna végledning dr avgransad till sékerhets-
skyddsétgarden informationssékerhet. Fér majoriteten
av verksamhetsutdvare omfattas endast delar av
verksamheten av sikerhetsskyddslagen och dess krav
pa sdkerhetsskyddsatgarder. For sddana verksamhets-
utovare dr det viktigt att sdkerhetsskyddsarbete som
avser informationssékerhet bedrivs i samklang med
verksamhetens 6vriga informationssiakerhetsarbete.


http://www.informationssakerhet.se

1.2 Begrepp

Ord och uttryck i vdgledningen har samma inneb&rd
som i sidkerhetsskyddslagstiftningen, om inte annat
framgar sarskilt.

¢ Informationssystem: Definitionen i 1 kap. 3 §
sakerhetsskyddsfoérordningen lyder: "Med informa-
tionssystem avses ett system av sammansatt mjuk-
och hirdvara som behandlar information.” Detta
innebaér att &ven en fristdende dator som inte
kommunicerar med andra system ska betraktas
som ett informationssystem. Darfor innebar det
ocksa att en fristdende dator med av Férsvarsmakten
godkant filkrypto sdsom signalskyddsystem PGBI
eller MGS/MGSI 4r ett informationssystem enligt
sékerhetsskyddsforordningen.

* Ackumulering: For denna végledning,
se sdrskild definition i avsnitt 2.4.

Aggregering: For denna vigledning,
se sarskild definition i avsnitt 2.4.

Hotmodellering: Systematisk sammanstéllning
och bedémning av tankbara hot.

Kompensatoriska atgarder: Med kompensatoriska
atgdrder, avses ytterligare atgarder, som efter
konstaterade brister i planerade sdkerhetsskydds-
atgarder, behover vidtas for att sakerhetskrav ska
uppnas infor driftsdttning eller forandring.

Process: En process dr en serie aktiviteter som
framjar ett avsett resultat.

Rutin: En rutin ar ett bestamt tillvigagangssatt for
hur en aktivitet ska utforas.
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Ett satt att visualisera vad informationssédkerhet omfattar.

Konfidentialitet Tillganglighet

Informations-
sakerhet

Administrativ Teknisk
sakerhet sakerhet

Formell

sidkerhet It-sdkerhet

Data- Kommunikations-

Eees 30 sidkerhet sidkerhet

@ = Perspektiv | E Séakerhetsskyddsatgarder = Sakerhetsskyddsatgarder som inte hanteras i denna végledning
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Sakerhetsskyddsklassificerade
uppgifter avser uppgifter som ror
sakerhetskanslig verksamhet och som
darfor omfattas av sekretess enligt

offentlighets- och sekretesslagen
(2009:400) (0OSL) eller som skulle ha
omfattats av sekretess enligt den lagen,
om den hade varit tillamplig.
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2 Indelning och
bedomning av uppgifter

Den som bedriver sakerhetskinslig verksamhet kan
ha uppgifter som ar skyddsvérda ur perspektiven
konfidentialitet, riktighet och tillganglighet.

Informationssystem som ar skyddsvérda utifran
perspektiven riktighet eller tillganglighet kan utgora
exempel pd sadana andra tillgangar som enligt 2 kap.
3 § andra stycket och 2 kap. 5 § Sékerhetspolisens

foreskrifter om siakerhetsskydd ska delas in i konse-
kvensnivaer. Denna indelning ska goras oberoende av
om informationssystemet hanterar sakerhetsskydds-
Kklassificerade uppgifter eller inte.

© ! Siikerhetspolisens Viigledning i sikerhetsskydd

— Sikerhetsskyddsanalys finns stod for bedomning av
skyddsuvirden och indelning i konsekvensnivd.

2.1 Sakerhetsskyddsklassificerade uppgifter

© : kap. 2 § andra stycket sikerhetsskyddslagen

Begreppet sidkerhetsskyddsklassificerade uppgifter
avser uppgifter som ror sakerhetskéanslig verksamhet
och som dérfor omfattas av sekretess enligt offentlig-
hets- och sekretesslagen (2009:400) (OSL) eller som
skulle ha omfattats av sekretess enligt den lagen, om
den hade varit tillamplig.

Sekretessbeddmning kan utgora ett viagledande
moment i bedomningen av vilka uppgifter som &r
sdkerhetsskyddsklassificerade. Det dr dock alltid
risken for skada for Sveriges sdkerhet vid ett rdjande
som dr avgorande for om en uppgift dr att bedéma
som sédkerhetsskyddsklassificerad.

Sérskilt relevant for vigledning i frdga om vilka
uppgifter som till sin natur medfoér krav pa sdkerhets-
skydd dr den sa kallade forsvarssekretessen i 15 kap.
2 § OSL. En uppgift som omfattas av forsvarssekretess
kommer alltid vara sdkerhetsskyddsklassificerad.
Aven andra sekretessbestimmelser som delvis éver-
lappar forsvarssekretessen kan tjdna som vigledning
till vilka férhallanden som &r av betydelse for Sveriges
sdkerhet. Det dr samtidigt viktigt att komma ihag att
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det finns ménga uppgifter som omfattas av sekretess
utan att dess réjande skulle innebédra skada for
Sveriges sakerhet.

Notera:

Nagra vanligt férekommande bestdmmelser om
sekretess i OSL som kan vara av relevans for sakerhets-
skyddsklassificering ar:

* 15 kap. 1 § om utrikessekretess

e 15 kap. 2 § om forsvarssekretess

e 18 kap. 1 § om férundersékningar m.m.

* 18 kap. 2 § om underréttelseverksamhet

* 18 kap. 8 § om sékerhets- eller bevakningsatgéard

e 18 kap. 13 § om risk- och sarbarhetsanalyser m.m.

Listan ovan ar inte heltdckande. Det ar endast
sekretessbestdmmelser till skydd for allménna,

inte enskilda intressen som kan vara av relevans for
sékerhetsskyddsklassificering.
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Huruvida en uppgift omfattas av sekretess provas i
regel forst i samband med en begdran om utlimnande
av allmén handling fran en myndighet, eller nér en
myndighet har behov av att dela med sig av uppgiften
till ndgon utomstaende. Har skiljer sig OSL och
sdkerhetsskyddslagstiftningen markant. For alla som
bedriver sdkerhetskdnslig verksamhet, saval myndig-
heter som enskilda, ska bedomningen av huruvida en
uppgift dr sakerhetsskyddsklassificerad, och vilken
sékerhetsskyddsklass uppgiften i sddant fall har, goras
redan nir uppgiften skapas eller pa annat satt forst

hanteras. Syftet med sdkerhetsskyddsklassificeringen
ar att kunna vidta ritt sikerhetsskyddsatgdrder. Om
uppgiften i ett senare skede avses att Iimnas ut eller inte,
eller om handlingen som innehaller uppgiften enligt OSL
kan anses uppréttad eller inte, saknar betydelse.

Notera:

Kravet pa sékerhetsskyddsklassificering géller &ven
minnesanteckningar, arbetsmaterial och liknande
handlingar.

Figur 1. Hur fyra sekretessbestammelser i OSL forhaller sig till sakerhetsskyddslagstiftningen.

Forsvarssekretess
0 15 kap. 2 § OSL

Utrikessekretess
15 kap. 1 § OSL

B

Sakerhets- och bevakningssekretess

18 kap. 8 § OSL

Upphandlingssekretess
G 19 kap. 3 § OSL

@ Kommer alltid réra siker-
hetskanslig verksamhet.

e Utrikessekretess och
sakerhets- och bevaknings-
sekretess: Endast i det fall
en uppgift som omfattas av
sekretessen ror sakerhets-
kansligverksamhet och ett
rojande kan medfora skada
for Sverige ar uppgiften
sakerhetsskyddsklassificerad.

Merparten av sekretess-
bestammelserna i OSL
kommer sannolikt

aldrig rora sakerhetskanslig
verksamhet. Till exempel
upphandlingssekretess.

2.2 Indelning i sdkerhetsskyddsklasser

© 2 kap. 5 § forsta stycket siikerhetsskyddslagen
© 3 kap. 7 § sikerhetsskyddsforordningen

Syftet med indelning av uppgifter i sikerhetsskydds-
klasser &r att faststalla en korrekt skyddsniva for
uppgifterna. Vilka sdkerhetsskyddsatgarder som ska
vidtas beror pa vilken sdkerhetsskyddsklass de
aktuella uppgifterna har. Det ar darfor viktigt med
tydliga rutiner for klassificering av uppgifter. Felaktigt
Kklassificerade uppgifter riskerar att leda till antingen
ett for daligt skydd, det vill sdga en risk for att upp-

gifterna rdjs, eller ett alltfér omfattande skydd, vilket
saval kan medfora onddiga kostnader som forsvara for
verksamheten att verka effektivt.

Vid indelning av uppgifter i sékerhetsskyddsklasser
bor eventuella konsekvenser av ett rdjande som
framstar som orimliga inte beaktas. I stéllet for att utgé
fran det vérsta tdnkbara scenariot bor bedomningen ske
utifrdn det vérsta rimliga scenariot, om uppgifterna
rojs. Enligt samma princip bor inte heller beaktas vad
som skulle hinda om andra uppgifter skulle réjas vid
samma tidpunkt.
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2.3 Uppgifter som omfattas av internationella ataganden

om sakerhetsskydd

© 2 kap. 5 § andra stycket sikerhetsskyddslagen

Hur sékerhetskyddsklasser bendmns varierar mellan
olika lander. Det saknas enhetlig internationell
nomenklatur. Varje internationell 6verenskommelse
om sdkerhetsskydd innehéller dérfér bestaimmelser
dér de nationella sikerhetsskyddsklasserna framgar
och hur dessa forhaller sig till varandra.

I det internationella samarbetet kan det férekomma
sékerhetsskyddsklassificerade handlingar. Det kan till
exempel handla om en handling som inkommer fran
en EU-stat och som dr markt EU SECRET. Eftersom
handlingen redan har klassificerats av en annan stat
ska den enligt den aktuella 6verenskommelsen delas
in i sdkerhetsskyddsklass hemlig. Med &verenskom-
melse i detta sammanhang avses i typfallet ett GSA
(eng. general security agreement). Nar det kommer till
EU regleras detta i en sdrskild 6verenskommelse

mellan Europeiska unionens medlemsstater, forsam-
lade i radet, om skydd av sakerhetsskyddsklassificerade
uppgifter som utbyts i Europeiska unionens intresse
(2011/C 202/05). Majoriteten av GSA och andra typer
av internationella 6verenskommelser om sidkerhets-
skydd finns publicerade pa regeringens webbplats
under Sveriges internationella éverenskommelser (SO).

Ett exempel &r de olika sdkerhetsskyddsklasserna
inom EU, i det foljande pé franska respektive engelska,
med de svenska motsvarigheterna inom parentes.

TRES SECRET UE EU TOP SECRET KVALIFICERAT HEMLIG
SECRET UE EU SECRET HEMLIG
CONFIDENTIEL UE ~ EU CONFIDENTIAL ~ KONFIDENTIELL
RESTREINT UE EU RESTRICTED BEGRANSAT HEMLIG

2.4 Samling av uppgifter

Informationssystem kan innehdlla stora mangder uppgif-
ter av samma natur. Dértill finns olika funktioner for att
kunna sammanstélla och kombinera olika uppgifter.

Aven en enskild handling kan innehalla uppgifter
som gér att kombinera.

Ovanstaende innebér att det i ett informationssys-
tem eller i en handling kan vara mgjligt att utldsa “nya”
uppgifter i betydelsen uppgifter som inte uttryckligen
framgar, men som foljer av 6vriga uppgifter.

e Ackumulering: Med ackumulering avses héri en
storre samling av manga liknande uppgifter, till
exempel ett register 6ver anstdllda. Ackumulering
av uppgifter leder i normalfallet inte till ndgra
konsekvenser for sakerhetsskyddsklassificeringen
av uppgifterna eller uppgiftssamlingen.

e Aggregering: En samling av uppgifter kan i vissa fall
leda till sa kallad aggregering. Med aggregering
avses héri att det genom att kombinera uppgifterna i
samlingen gar att harleda ny information, till exempel
genom nyttjande av uteslutningsmetoden eller av s&
kallad motsatstolkning. Det innebar att en eller flera

nya uppgifter skapas genom aggregeringen.

Notera:
En aggregering kan uppsta nar uppgifter ackumuleras.
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De nya uppgifter som gar att hdrleda genom aggre-
gering ska sidkerhetsskyddsklassificeras, precis som alla
andra uppgifter i verksamheten. Observeras bor att den
nya uppgiften kan bedémas ha hogre sikerhetsskydds-
klass dn de enskilda uppgifterna i uppgiftssamlingen.
Den nya uppgiften blir da dimensionerande for de
sakerhetsskyddsatgarder som behover vidtas. Nya
uppgifter som identifieras vid en aggregering behover
vara konkreta och formulerbara. Det bor finnas spar-
barhet i stéllningstagandena om varfor de uppstar.

Aggregering av uppgifter behover beaktas dven for
samlingar av uppgifter som inte bedéms sdkerhets-
skyddsklassificerade, eftersom eventuella nya uppgifter
som kan hédrledas ur samlingen skulle kunna vara
sdkerhetsskyddsklassificerade.

Notera:

Att nya uppgifter uppstar kan &ven bero pa att ny
funktionalitet tillférs ett informationssystem, vilken ger
maojlighet till nya slags sammanstalliningar, eller att
andra typer av uppgifter tillférs ett informationssystem.

o Se dven avsnitt 5.3.2 Samrad vid vasentlig féréndring
av ett informationssystem.
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2.5 Stdd i bedomning vid indelning i sakerhetsskyddsklass

I forarbetena till den nya sékerhetsskyddslagen ges

ingen narmare forklaring till vad som avses med Notera:

respektive sikerhetsskyddsklass. Nedanstdende Vardeorden i tabell 1 ska inte blandas ihop med

vérdeord kan tjana som viss vigledning nir det giller beskrivningarna av de olika konsekvensnivaerna som

indelning i sikerhetsskyddsklass. aterfinns i Sakerhetspolisens Vagledning i sékerhets-
Med nationell fsSrmaga kan till exempel avses skydd: Sakerhetsskyddsanalys.

den nationella forsvarsférmagan, den nationella

elforsorjningsformagan eller den nationella betalnings- En handling ska foérses med en anteckning om vilken

formagan. hogsta sakerhetsskyddsklass uppgifterna i handlingen har.

Tabell 1. Vagledning for indelning i sakerhetsskyddsklass

Sakerhetsskydds- Den skada som ett réjande Vardeord till stod for bedomningen om en viss typ av skada

klass av uppgifterna kan medfora foreligger
for Sveriges sakerhet

Kvalificerat hemlig Ett réjande kan medféra en Synnerligen allvarliga negativa konsekvenser av stor omfattning,
synnerligen allvarlig skada. under lang tid, som utgor ett direkt hot mot den nationella
férmagan. Konsekvenserna &r inte begransade till enstaka
funktioner. Mlycket svart att aterstalla.

Hemlig Ett réjande kan medféra en Allvarliga/betydande negativa konsekvenser, av stor
allvarlig skada. omfattning eller av vasentlig art, som innebar ett direkt hot
mot den nationella férmagan, om &n mot avgransade funktioner.
Svart att aterstalla.

Konfidentiell Ett réjande kan medfora en Patagliga negativa konsekvenser for den nationella férmagan,
inte obetydlig skada. om &n i begrénsad omfattning, som &ventyrar, vallar skada, hindrar,

underlattar for en antagonist eller innebar stérre avbrott.

Begriinsat hemlig Ett réjande kan medféra Ringa negativa konsekvenser som ar begransade till att paverka,
endast ringa skada. férsvara eller stora den nationella fdrmagan i mindre omfattning.
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2.5.1 Mottagande av sidkerhetsskyddsklassificerade
handlingar

En verksamhetsutovare som tar emot en sdkerhets-
skyddsklassificerad handling av en annan (svensk)
verksamhetsuttvare ar inte i formell mening bunden
av den tidigare sdkerhetsskyddsklassificeringen av
uppgifterna i handlingen. Utgangspunkten bor dock
vara att den ursprungliga sakerhetsskyddsklassifice-
ringen ska respekteras av mottagaren, om det inte
tillkommit ndgra nya omstandigheter sedan indel-
ningen i sdkerhetsskyddsklass gjordes. For detta talar
att det dr den verksamhetsutévare som uppréttat
handlingen som ocksé borde ha bast mojlighet att
bedoma vilken skada ett réjande skulle medfora for
Sveriges sdkerhet, sarskilt om uppgifterna ror verk-
samhetsutdvarens egen verksamhet.

© Se iiven avsnitt 2.5.2 Klassificering av uppgifter som
omfattas av internationellt dtagande om handlingar som
kommer frin en annan stat eller en mellanstatlig organisa-
tion med vilken Sverige har ingitt Gverenskommelse om
siikerhetsskydd.

© For uppgifter i sikerhetsskyddsklassen koalificerat hemlig
finns sirskilda krav. Se avsnitt 3.4 Anteckning om samrid
vid siinkning av sikerhetsskyddsklass.

2.5.2 Klassificering av uppgifter som omfattas av
internationellt atagande

Iinternationella 6verenskommelser om sidkerhets-
skydd som Sverige har ingétt med andra stater och
mellanfolkliga organisationer, framgar vanligtvis att
sdkerhetsskyddsklassificerade uppgifter som har
Kklassificerats av den andra staten eller mellanfolkliga

organisationen inte far &ndras utan skriftligt tillstand
fran den som har klassificerat uppgifterna.

Om det finns behov av att &ndra sékerhetsskydds-
Kklass pa en sékerhetsskyddsklassificerad handling som
har inkommit fran en annan stat eller mellanfolklig
organisation, maste den 6verenskommelsen som galler
for samarbetet undersokas i syfte att utréna om det &dr

tillatet att &ndra sédkerhetsskyddsklassificeringen eller om

det forst kravs ett skriftligt tillstdnd fran avsandaren.

Fragan om utlimnande till enskild av allman handling
som &r av synnerlig betydelse for rikets sikerhet ska enligt
1 § offentlighets- och sekretessférordningen (2009:641)
(OSF) provas av statsministern eller chefen for Justitie-
departementet, Utrikesdepartementet eller Forsvarsdepar-
tementet, allt beroende pa vad uppgifterna i handlingen
r6r och var handlingen f6rvaras.

Krav pa internationellt sakerhetsskyddsatagande
o 3 kap 9 § sékerhetsskyddsfdrordningen (2021:955)

Nar en verksamhetsutdvare i Sverige lamnar
sakerhetsskyddsklassificerade uppgifter till nagon i
utlandet maste det enligt denna bestdmmelse finnas
ett internationellt sékerhetsskyddsatagande (GSA,
eng. general security agreement) med den andra
staten eller mellanfolkliga organisationen. Kravet
galler aven nar sakerhetsskyddsklassificerade
uppgifter ska lamnas till en utlandsk leverantor. Vid
publiceringen av denna vagledning har dock bestém-
melsen annu inte tratt i kraft, jfr sakerhetsskydds-
férordningens ikrafttradande- och 6vergangsbestam-
melser punkten 6.

2.6 Stod i bedomning av tillganglighet
och riktighet av informationssystem

Sveriges uppstar om verksamheten avbryts. Tidsspannet
utgdr ett viktigt underlag for utformning av sidkerhets-
krav (sdkerhetskyddsatgérder) for att kunna upprétt-
halla tillganglighet och riktighet.

© 2 kap. 35 §§ Sikerhetspolisens fireskrifter om siikerhetsskydd

I verksamhetsutovarens siakerhetsskyddsanalys kan
informationssystem identifieras som skyddsvéarden.
Utifran tillgdnglighet och riktighet kan informations-
systemet placeras i en konsekvensniva.

Ett viktigt skyddsvirde fran sdkerhetsskydds-
analysen &r ocksa den tid det tar innan skada for

© Niir det giller fragan om tillginglighet, se vidare i
avsnitt 4.16 Atgirder for att uppritthdlla kontinuitet.
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Sakerhetsskyddsklassificerade
uppgifter ska forstoras pa ett sétt
som omadjliggor aterskapande av upp-
gifterna. Metoder for forstoring ar till
exempel dokumentfdorstorare
eller brénning.
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3 Hantering av sakerhets-
skyddsklassificerade
uppgifter och handlingar

3.1 Krav pa godkdnnande av informationssystem

© 3 kap. 3 § sikerhetskyddsforordningen

© 3 kap. 1 § Siikerhetspolisens foreskrifter om
sikerhetsskydd

Bestdmmelsen i 3 kap. 3 § sdkerhetsskyddsforord-
ningen om krav pa godkdnnande fran sakerhets-
skyddssynpunkt infor driftsdttning omfattar nya
informationssystem som har betydelse fér sdkerhets-
kénslig verksamhet. En motsvarande bestimmelse
fanns i 3 kap. 3 § i den numera upphédvda sékerhets-
skyddsforordningen (2018:658). Enligt tillhérande
ikrafttradande- och 6vergangsbestimmelser omfattar
detta krav pa godkdnnande inte informationssystem
som togs i drift innan den 1 april 2019. Detta betyder
dock inte att sddana dldre informationssystem inte
behover vara godkdnda fran sikerhetsskyddssyn-
punkt av verksamhetsutovaren.

Godkédnnandekravet i 3 kap. 1 § Sédkerhetspolisens
foreskrifter ar, till skillnad fran ovanstaende bestim-
melser, av 16pande karaktdr och omfattar saledes alla
informationssystem (och lagringsmedium) som
hanterar sdkerhetsskyddsklassificerade uppgifter,
oberoende av nir informationssystemet togs i drift.
Sakerhetsskyddsklassificerade uppgifter far saledes
endast behandlas i informationssystem eller pa
lagringsmedium som verksamhetsutévaren godként
for lagst den sdkerhetsskyddsklass uppgifterna har.
Av godkdnnandet ska framga den hogsta sdkerhets-
skyddsklass som far behandlas i informationssystemet
eller pd lagringsmediet.
© Sc vidare i avsnitt 5 om behovligt underlag for beslut om
godkinnande och avsnitt 6 om vad som giiller informa-
tionssystem som driftsattes fOre den 1 april 2019.

3.2 Krav pa att uppmarksamma mottagaren
pa sakerhetsskyddsklassificeringar

© 3 kap. 2 § Siikerhetspolisens foreskrifter om siikerhetsskydd

For att sdkerstdlla ratt hantering av sdkerhetsskydds-
Kklassificerade uppgifter ska mottagaren uppmérksam-
mas pa att uppgifterna &r sékerhetsskyddsklassifice-
rade och vilken sdkerhetsskyddsklass de har. Kravet
géller dven inom en verksamhetsutdvares egen
verksamhet, till exempel dé en anstélld delar sdker-
hetsskyddsklassificerade uppgifter i ett internt
e-postmeddelande.

Vagledning Informationssakerhet, Sakerhetspolisen
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fér mottagaren vid mottagandet &r tillrécklig for att
avsandaren ska anses ha uppmarksammat mottagaren.
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3.3 Rutiner

© 3 kap. 3 § Siikerhetspolisens foreskrifter om siikerhetsskydd Beroende pa vilken sdkerhetsskyddsklass en uppgift

Bestammelsen innefattar krav pa rutiner for behand- har finns olika miniminivéer for sakerhetsskydds-
ling av sdkerhetsskyddsklassificerade uppgifter genom atgérderna.

hela deras livscykel. Rutinerna ska minst reglera vad © Se sammanstiliningarna i tabellerna 24 nedan.

som géller f6r sparbarhet, upprittande, kopiering, utskrift, Kraven ska betraktas som minimikrav; verksamhets-
utdrag, kvittering, distribution, medforande, inventering utdvaren behover analysera huruvida det finns behov
och forstoring. av att komplettera dessa kravstallningar.

Tabell 2. Anteckningar, markning, medgivande och kvittering.

Anteckning, mérkning, medgivande och kvittering Begrénsat Konfidentiell Kvalificerat

hemlig hemlig

Anteckning om sakerhetsskyddsklass Ja Ja Ja Ja
och i fdrekommande fall:

Anteckning om handlingens beteckning Nej Ja Ja Ja
Antal sidor Nej Ja Ja Ja
Uppgift om bilagor Nej Ja Ja Ja
Exemplarnummer (fysisk handling)* Nej Ja Ja Ja
Anteckning om ursprungsland fér handling Ja Ja Ja Ja

som kan komma att |[amnas dver till en
utlandsk myndighet, mellanfolklig organisation
eller utlandsk leverantor (om det inte ar olampligt)

Markning av lagringsmedium med Ja Ja Ja Ja
sakerhetsskyddsklass och identifieringsnummer* *

Antecknande om mottagning av Nej Nej Nej Ja
elektronisk handling

Anteckning vid/efter muntlig delgivning eller visning Nej Nej Nej Ja
Krav pd medgivande fran hogsta chef Nej Nej Nej Ja

eller motsvarande organ vid kopia
eller utdrag (far delegeras)

Kvittering av fysisk handling i Nej Ja Ja Ja
register, liggare eller pa ett kvitto*
Kvittens ska bevaras™* * * Minst 10 ar Minst 10 ar Minst 25 ar

* | offentlig verksamhet géller dessa krav enbart for allménna handlingar.
** Om lagringsmediet &r fastmonterat i annan utrustning ska i stéllet utrustningen méarkas.

*** | offentlig verksamhet tilldmpas i stéllet bestdmmelserna om gallring i arkivlagen (1990:782]
och féreskrifter som har meddelats med stdd av den lagen.
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Tabell 3. Férvaring, medforande och distribution.

Forvaring, medfora och distribution

En sékerhetsskyddsklassificerad
handling ska vara under kontraoll eller
férvaras i ett utrymme som verksam-
hetsuttvaren har godkant enligt

5 kap. 10 § PMFS 2022:1 * savida
inte handlingen skyddas med hjalp

av kryptografiska funktioner som har
godkéants av Forsvarsmakten

| ett register dver sakerhetsskyddsklas-
sificerade handlingar ska handlingens
beteckning, sékerhetsskyddsklass, antal
exemplar och mottagare av respektive
exemplar framga. For varje exemplar
som forvaras hos verksamhetsutévaren
ska det framga vem som kvitterat
exemplaret, ndr exemplaret inventerats
och om exemplaret aterlamnats,
férkommit, arkiverats eller forstorts

Far endast sdndas med en godkand
distributor

Ska skyddas med hjalp av kryptogra-
fiska funktioner som har godkéants av
Férsvarsmakten vid kommmunicering
till ett informationssystem utanfor
verksamhetsutdvarens kontroll

Tillstand fran hdgsta chef eller motsva-
rande organ att medfora handling
utanfor verksamhetsutdvarens lokaler
(far delegeras)

Vid forsandelser till och fran utlandet
ska Utrikesdepartementets kurirfor-
bindelse anvandas. Tillsynsmyndighe-
terna far i ett enskilt fall medge
undantag fran detta krav

Medfora en férsandelse med en
sakerhetsskyddsklassificerad handling
i till utlandet

Begrédnsat
hemlig

Ja

Nej

Nej

Ja

Nej

Ja, savida inte
handlingen skyddas
med hjélp av
kryptografiska
funktioner som
har godkéants av
Férsvarsmakten

Ja i enskilt fall
efter beslut av
sakerhets-
skyddschef for
behdrig personal

Konfidentiell

Ja

Ja

Ja

Ja

Nej

Ja, savida inte
handlingen skyddas
med hjélp av
kryptografiska
funktioner som
har godkants av
Férsvarsmakten

Ja i enskilt fall
efter beslut av
sékerhets-
skyddschef for
behdrig personal

Hemlig

Ja

Ja

Ja

Ja

Nej

Ja, savida inte
handlingen skyddas
med hjalp av
kryptografiska
funktioner som
har godkénts av
Férsvarsmakten

Ja i enskilt fall
efter beslut av
sdkerhets-
skyddschef fér
behdrig personal

Kvalificerat
hemlig

Ja * *

Ja

Ja

Ja

Ja

Ja, savida inte
handlingen
skyddas med hjalp
av kryptografiska
funktioner som
har godkants av
Férsvarsmakten

Efter beslut av
verksamhets-
utovarens
hogsta chef

* Notera att kravet pa att sadana utrymmen endast far godkdnnas om de é&r férsedda med eller omges av atgérder for att upptécka, forsvara och
hantera obehdrigt tilltréde utifran identifierade sékerhetshot och en beskrivning av dimensionerande antagonistiska férmagor, om Sékerhetspolisen

tillhandahallit en sadan, fortfarande géller

** Beslut att godk&nna ett férvaringsutrymme avsett for férvaring av sdkerhetsskyddsklassificerade handlingar i sékerhetsskyddsklassen kvalificerat
hemlig ska fattas av verksamhetsutévarens higsta chef eller motsvarande organ eller den som sadan chef eller sadant organ bestémmer:

Vagledning Informationssakerhet, Sakerhetspolisen
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Tabell 4. Inventering och forstoring.

Inventering och férstoring

hemlig
Arlig inventering av handlingar* Nej
Arlig inventering av lagringsmedier Nej
Ska férstoras sa att aterskapande Ja
omajliggérs
Dokumentering av forstéring Nej

av fysisk handling

Begrédnsat

Konfidentiell Kvalificerat
hemlig

Ja Ja Ja (&ven

(endast fysiska) (endast fysiska) elektroniska)

Ja Ja Ja

Ja Ja Ja

Ja Ja Ja

*For offentliga verksamhetsutovare géller kravet enbart fér allménna handlingar

3.4 Anteckning

© ;3 kap. 7 § sikerhetsskyddsforordningen

© 3 kap. 4—7 §§ Siikerhetspolisens foreskrifter om
sikerhetsskydd

En sékerhetsskyddsklassificerad handling ska forses
med en anteckning om vilken sdkerhetsskyddsklass
uppgifterna i handlingen har, i syfte att klargora vilka
hanteringsregler som géller fér handlingen. Kravet pa
anteckning géller bade for fysiska och elektroniska
handlingar som innehaller sdkerhetsskyddsklassifice-
rade uppgifter.

Uppgifter upp till och med sidkerhetsskyddsklassen
hemlig bor ha en anteckning som &r r6d och omgéardas
av en enkel ram. For uppgifter i sdkerhetsskyddsklas-
sen kvalificerat hemlig bor anteckningen omgérdas av
en dubbel ram.

Anteckningen bor dven innehalla hédnvisning till
tillamplig sekretessbestimmelse i OSL, datum da
anteckningen gjordes, samt vilken verksamhetsutévare
som har gjort anteckningen. Pa s sitt uppfyller d&ven
anteckningen kriterierna for en sekretessmarkering.

Aven enskilda verksamhetsutdvare bor, trots att de
inte omfattas av OSL, hanvisa till tillimplig sekretess-
bestdimmelse i OSL. Detta i syfte att underlétta hante-
ringen av handlingar som distribueras mellan enskilda
och offentliga verksamhetsutovare och for att astad-
komma transparens i sdkerhetsskyddsklassificeringen.

For allmédnna handlingar i sdkerhetsskyddsklassen

kvalificerat hemlig ska det pa anteckningen dven
framga om det &r chefen for Justitie-, Utrikes-, eller
Forsvarsdepartementet som provar om handlingen
efter begdran kan utlamnas till en enskild.

© Se figurerna 2 och 3 nedan for exempel pi hur
anteckningarna kan utformas.

For elektroniska handlingar eller samlingar av uppgifter
dar formatet inte stodjer en anteckning kan uppgift om
sakerhetsskyddsklass i stéllet anges i filnamnet eller
liknande. Exempelvis kan en ordbehandlingsfil ha
stod for hantering av anteckningar enligt ovan medan
en logg-fil saknar den mojligheten.

Om en handling i sdkerhetsskyddsklass konfiden-
tiell eller hogre bestar av flera sidor eller har bilagor,
ska dven antalet sidor och bilagor anges pa forsta
sidan. Efterfoljande sidor i handlingen bor innehalla
en anteckning om sidkerhetsskyddsklass och i 6vrigt
hénvisa till anteckningen pa forsta sidan.

Vidare ska fysiska handlingar i sdkerhetsskydds-
klasserna konfidentiell eller hogre forses med en
anteckning om handlingens exemplarnummer. Detta
géller &ven om det endast finns ett fysiskt exemplar av
handlingen. Notera att detta krav dven géller for
handlingar som skickas via kryptofax. I offentlig
verksamhet giller detta krav endast f6r allménna
handlingar.

Om det kan antas att en sdkerhetsskyddsklassificerad
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handling kan komma att Idmnas &ver till utlaindska
myndigheter eller leverantorer, ska den, om det inte dr
olampligt, forses med en anteckning om ursprungsland.
Om en sikerhetsskyddsklassificerad handling inte
langre ska vara indelad i sakerhetsskyddsklass, eller
ska delas in i annan sdkerhetsskyddsklass dn vad som
anges pa handlingen, ska detta antecknas pa hand-
lingen eller i ett register. Det ska av anteckningen
framga vem som har fattat beslut om att &ndra
sdkerhetsskyddsklass och datum for beslutet. Om

beslutet innebér att en sékerhetsskyddsklassificerad
handling i sikerhetsskyddsklassen kvalificerat hemlig
inte ldngre ska vara indelad i den sdkerhetsskydds-
klassen, ska beslutet fattas av verksamhetsutdovarens
hogsta chef eller motsvarande organ eller den som
sadan chef eller sadant organ bestimmer. Om hand-
lingen uppréttats av ndgon annan 4n verksamhets-
utdvaren ska samrad ske med den som uppréttat
handlingen innan beslutet fattas. Anteckning om
samradet ska goras pa handlingen.

Figur 2. Exempel pa hur anteckningar om sédkerhetsskyddsklass kan se ut for offentliga verksamhetsutévare.

Den nedre anteckningen anvénds pa efterfoljande sidor, nér handlingen innehaller flera sidor.

KVALIFICERAT
HEMLIG

HEMLIG

KONFIDENTIELL

BEGRANSAT HEMLIG

Sekretess enligt [X] kap. [Y] §
offentlighets- och sekretesslagen

Sekretess enligt [X] kap. [Y] §
offentlighets- och sekretesslagen

Sekretess enligt [X] kap. [Y] §
offentlighets- och sekretesslagen

Sekretess enligt [X] kap. [Y] §
offentlighets- och sekretesslagen

(2009:400) (2009:400) (2009:400) (2009:400)
[DATUM] [DATUM] [DATUM] [DATUM]
Fragan om denna handlings utlamnande [VERKSAMHETSUTOVARE] [VERKSAMHETSUTOVARE]
ska provas av chefen for
[DEPARTEMENT]
[VERKSAMHETSUTOVARE]
KVALIFICERAT HEMLIG KONFIDENTIELL BEGRANSAT HEMLIG
HEMLIG Sesid 1 Sesid 1. Se sid 1.
Se sid 1

Figur 3. Exempel pa hur anteckningar om sédkerhetsskyddsklass kan se ut for enskilda verksamhetsutévare.

Den nedre anteckningen anvénds pa efterfdljande sidor, nér handlingen innehaller flera sidor.

KVALIFICERAT
HEMLIG

HEMLIG

KONFIDENTIELL

BEGRANSAT HEMLIG

Sekretess enligt [X] kap. [Y] §
offentlighets- och
sekretesslagen (2009:400),
om den lagen hade varit tillamplig

Sekretess enligt [X] kap. [Y] §
offentlighets- och sekretesslagen
(2009:400),
om den lagen hade varit tillamplig

Sekretess enligt [X] kap. [Y] §
offentlighets- och sekretesslagen
(2009:400),
om den lagen hade varit tillamplig

Sekretess enligt [X] kap. [Y] §
offentlighets- och sekretesslagen
(2009:400),
om den lagen hade varit tillamplig

[DATUM] [DATUM] o (DATUM]
Fragan om denna handlings utidmnande [VERKSAMHETSUTOVARE] [VERKSAMHETSUTOVARE]
ska provas av chefen for
[DEPARTEMENT]
[VERKSAMHETSUTOVARE]
KVALIFICERAT HEMLIG KONFIDENTIELL BEGRANSAT HEMLIG
HEMLIG Se sid 1 Se sid 1. Sesid 1.

Se sid 1.
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3.5 Forvaring

© 3 kap. 9 § Siikerhetspolisens foreskrifter om siikerhetsskydd

En sékerhetsskyddsklassificerad handling ska vara
under kontroll eller férvaras i ett forvaringsutrymme
som verksamhetsutdvaren har godként enligt 5 kap.
10 § Sdkerhetspolisens foreskrifter om sdkerhetsskydd.

© Se avsnitt 3.8, for exempel pd vad kontroll innebiir.

Forvaringsutrymmen som &r avsedda for forvaring av
sdkerhetsskyddsklassificerade uppgifter far endast
godkdnnas om de ar forsedda med eller omges av
atgarder for att uppticka, forsvara och hantera
obehorigt tilltrade. Atgarderna ska vara gjorda utifran
identifierade sdkerhetshot och en beskrivning av
dimensionerande antagonistiska formagor, om

Sakerhetspolisen tillhandahallit en sddan.

© Se Viigledning i siikerhetsskydd — Fysisk siikerhet
for mer information om forvaring.

Naér det géller forvaringsutrymmen avsedda for
forvaring av sikerhetsskyddsklassificerade handlingar
i sakerhetsskyddsklassen kvalificerat hemlig ska

dessa godkdnnas av verksamhetsutdvarens hogsta
chef eller motsvarande organ, eller den som sadan
chef eller sidant organ bestimmer.

For en handling som skyddas med hjalp av
kryptografiska funktioner som har godkénts av
Forsvarsmakten géller inte kravet pa godkant
férvaringsutrymme.

3.6 Markning av lagringsmedium

© 3 kap. 11 § Sikerhetspolisens foreskrifter om sikerhetsskydd

Markning med identifieringsuppgift syftar till att
faststilla en specifik identitet for ett lagringsmedium
som innehaller sdkerhetsskyddsklassificerade uppgifter.
Verksamhetsutovaren bor upprétta en forteckning
over de lagringsmedier som finns i verksamheten for
att underlétta vid den arliga inventeringen.

© For exempel pi anteckning som kan anvindas som
utgdngspunkt vid mirkning, se figur 2 och 3.

Om ett lagringsmedium, som dr fastmonterat i en

utrustning (vilken i sddant fall ska vara mérkt), avlagsnas

fran utrustningen ska lagringsmediet markas.

3.7 Distribution inom och utom verksamheten

© 3 kap. 3 och 12 §§ Siikerhetspolisens foreskrifter om
sikerhetsskydd

Rutiner for distribution ska omfatta bdde intern och extern
distribution av sédkerhetsskyddsklassificerade uppgifter.

Verksamhetsutévaren bor analysera verksamhetens
behov av distribution av sdkerhetsskyddsklassifice-
rade uppgifter. Analysen bér som minst omfatta
aktuella sikerhetsskyddsklasser for uppgifterna och
hos aktuella mottagare, i syfte att fa underlag for att
kunna bedéma vilka sikerhetsskyddsatgarder och
rutiner som dr nodvandiga. Verksamhetsutovaren ska
godkdnna den eller de distributorer som far anvéndas
for forsandelser av sdkerhetsskyddsklassificerade
fysiska handlingar i sdkerhetsskyddsklassen konfiden-
tiell eller hogre eller lagringsmedium som innehaller
handlingar i motsvarande niva.

Verifiering av att en férsdndelse natt ratt mottagare
utan obehorig atkomst &r en viktig sdkerhetsskyddsatgard
vid distribution. Det &r ocksa viktigt att, innan distribution
sker, sdkerstilla att mottagaren dr medveten om sitt
ansvar att verifiera att ingen obehorig atkomst skett.

Notera:

En metod for verifiering kan vara att anvanda saker-
hetsforslutet engangsemballage. Det forutsatter att
avsandaren granskar att emballaget ar oskadat och for-
sluter emballaget enligt tillverkarens instruktioner samt
sparar eller noterar emballagets unika serienummer.
Mottagaren undersoker okulart att emballaget inte upp-
visar spar av manipulation samt verifierar emballagets
unika serienummer med avsandaren.
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Om spér av manipulation upptécks, eller om serie-
numret pa forsdndelsen inte dverensstimmer med det
nummer som angivits av avsiandaren, ska det utredas
som en mojlig sakerhetshotande héndelse. Hindelsen
ska skyndsamt anmalas till Sikerhetspolisen enligt 2
kap. 4 § forsta stycket sdkerhetsskyddsforordningen.

Rutiner for handlingar som skyddas av kryptogra-
fiska funktioner som har godkénts av Forsvarsmakten
ser annorlunda ut. Det kan finnas behov av ytterligare
sakerhetshetsskyddsatgarder, exempelvis for sparbarhet
i distributionen.

3.8 Medforande utanfor verksamhetsutovarens lokaler

e 1 kap. 4 §, 3 kap. 18 och 20 §§ samt 5 kap. 10 §
Siikerhetspolisens foreskrifter om siikerhetsskydd

Med verksamhetsutdvarens lokaler avses alla omraden,
byggnader och andra anldggningar eller objekt dér
verksamhetsutovaren har ansvar for, och kontroll dver,
sakerhetsskyddet.

En sdkerhetsskyddsklassificerad handling som
medfors utanfoér verksamhetsutdvarens lokaler ska
vara under kontroll eller férvaras i ett forvaringsut-
rymme som verksamhetsutdvaren har godkant enligt
5 kap. 10 § Sdkerhetspolisens féreskrifter om séker-
hetsskydd.

En sdkerhetsskyddsklassificerad handling i
sdkerhetsskyddsklassen kvalificerat hemlig far
medfdras fran verksamhetsutovarens lokaler efter
beslut fran verksamhetsutévarens hogsta chef eller
motsvarande organ, eller den som sadan chef eller
sddant organ bestimmer.

Ett sadant beslut ska dokumenteras.

Nagra exempel pa nar sidkerhetsskyddsklassifice-
rade fysiska handlingar eller lagringsmedier ar
under kontroll &ar:

» Handlingarna eller lagringsmedierna l&ggs i en
vaska, portfdlj eller liknande som personen bar
med sig dverallt under hela medférandet.

e Under 6vernattning pa hotell eller i bostad halls
vaskan eller portfélien last. Dessutom lases vaskan
eller portfdljen fast med en vajer i ndra anslutning
till sangen, sa att ett eventuellt tillgrepp under
natten férsvaras och lattare kan upptéckas.

* Den person som medfér handlingar och lagrings-
medier stannar kvar i hotellrummet eller bosta-
den under hela den tid som vaskan eller portfdljen
ar fastlast med vajern.

» Pa flygplan tas vaskan eller portfélien med som
handbagage och halls under uppsikt

3.9 Distribution till och fran utlandet

© ;3 kap. 10 § sikerhetsskyddsforordningen, 3 kap. 13 och

19—20 §§ Siikerhetspolisens foreskrifter om sitkerhetsskydd

For forsandelser av sdkerhetsskyddsklassificerade
handlingar till och fran utlandet ska Utrikesdeparte-
mentets kurirforbindelser anlitas, savida handlingarna
inte skyddas av kryptografiska funktioner som har
godkédnts av Forsvarsmakten. Tillsynsmyndigheterna
far i enskilda fall medge undantag fran detta krav.
Notera att sikerhetsskyddsatgéarder behover vidtas
aven for sékerhetsskyddsklassificerade handlingar som
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skickas med Utrikesdepartementets kurirférbindelser.
Sakerhetsskyddschefen far i ett enskilt fall besluta
att personal, som &r behorig enligt 2 kap. 2 § sdkerhets-
skyddsforordningen, till utlandet far medfdra en
forsandelse med sdkerhetsskyddsklassificerad handling
i sakerhetsskyddsklassen hemlig eller lagre. Nar det
géller handlingar i sdkerhetsskyddsklassen kvalificerat
hemligt ska verksamhetsutdvarens hogste chef eller
motsvarande organ eller den som sadan chef eller
sadant organ bestdmmer, limna motsvarande tillstand.
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3.10 Forstoring

© 3 kap. 2223 §§ Siikerhetspolisens foreskrifter om
sikerhetsskydd

Séakerhetsskyddsklassificerade uppgifter ska forstoras
pa ett sdtt som oméjliggor aterskapande av uppgifterna.
Metoder for forstoring ar till exempel dokumentfor-
storare eller branning. Vid anvandning av dokument-
forstorare ska verksamhetsutdvaren siakerstilla att
resterna inte gér att utldsa ndgonting av och saledes
inte kan anvéndas for att aterskapa den forstorda
handlingen.

Forstoring av en sdkerhetsskyddsklassificerad fysisk
handling i sdkerhetsskyddsklassen konfidentiell eller
hogre ska dokumenteras.

Forstoring av sdkerhetsskyddsklassificerade
uppgifter kan dven utféras av en leverantor. Verksam-
hetsuttvaren behover da sékerstilla sakerhetsskyddet
for uppgifterna till dess att de ar forstorda.

© Se vidare i Viigledning i sikerhetsskydd — Skyldigheter
vid exponering av sikerhetskinslig verksambhet.

3.11 Avveckling eller ateranvandning av lagringsmedium

© 3 kap. 24 § Siikerhetspolisens foreskrifter om siikerhetsskydd

Det ar svart att radera information pa lagringsmedier
sa att aterskapning omojliggors. Darfor bor lagrings-
medier ateranvandas restriktivt.

e Personliga, barbara lagringsmedier, till exempel
USB-stickor, bor endast ateranvandas for lagring av
uppgifter med samma eller hogre sdkerhetsskydds-
klass an tidigare lagrade uppgifter och av samma
anvédndare eller av annan anvindare som &r
behorig till samma uppgifter som tidigare lagrats
pa lagringsmediet.

¢ Andra lagringsmedier bor endast ateranvandas i
informationssystem godként fér behandling av
sdkerhetsskyddsklassificerade uppgifter i samma
eller hogre sikerhetsskyddsklass &n tidigare
lagrade uppgifter.

Verksamhetsutovaren ska ha rutiner fér avveckling
och ateranvandning av lagringsmedier som anvénts i

sdkerhetskénslig verksamhet. Ett lagringsmedium som
inte ska ateranviandas av verksamhetsutovaren bor
avvecklas genom fysisk destruktion.

Vid distribution bor alltid ett nytt lagringsmedium
anvandas.

Notera:

En vanlig metod for att forstka forhindra méjligheten
att aterskapa information pa ett lagringsmedium &r
overskrivning av data. Detta innebér att befintliga data
vid upprepade tillfallen skrivs 6ver och ersatts av annan,
obetydlig data. En annan metod &r att forstora nyckeln
till ett krypterat lagringsmedium. Bada dessa metoder
har visat sig innehalla sarbarheter som inneburit att en
person som har tillgang till lagringsmediet kan ater-
skapa delar av informationen.
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3.12 Lokaler godkanda for samtal som behandlar
sdkerhetsskyddsklassificerade uppgifter

© For nirmare vigledning sivitt avser lokaler, se Viigledning i siikerhetsskydd — Fysisk sikerhet och
Vigledning i sikerhetsskydd — Avlyssningsskyddade utrymmen.

Avlyssningsskyddade
utrymmen

Utrymmen som har forsetts
med atgarder for att forsvara
obehdrig avlyssning.

Vagledning Informationssakerhet, Sakerhetspolisen
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Nar egenutvecklad programvara
anvinds i informationssystem som
har betydelse for siakerhetskanslig

verksamhet ska den granskas for att
upptécka och atgarda sarbarheter.
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4 Informationssakerhet
I och kring informations-

system

I detta kapitel berrs olika krav som f6ljer av fjarde kapitlet i Sikerhetspolisens foreskrifter om sakerhetsskydd.

4.1 Granskning vid utveckling och anskaffning

4.1.1 Egenutvecklad mjukvara och sidkerhetsgranskning
© 4 kap. 1 § Siikerhetspolisens foreskrifter om siikerhetsskydd

Nér egenutvecklad programvara anvands i informa-
tionssystem som har betydelse for sdkerhetskanslig
verksamhet ska den granskas for att upptéacka och
atgdrda sarbarheter. Granskning bor ske strukturerat
utifran uppréattade rutiner och checklistor. Resultatet
av granskningen ska dokumenteras.

Vid utveckling av informationssystem bor standardi-
serade och vélbeprévade programvarubibliotek anvan-
das. Det ar viktigt att noggrant folja originaldokumenta-
tion avseende hur funktioner i sdidana bibliotek ska
anvéandas.

Sékerhetsgranskning kan grovt indelas i tva typer:

e granskning av styrning i fraga om rutiner och
regelverk och

® teknisk granskning, som syftar till att verifiera
sakerheten i olika tekniska implementationer i ett
informationssystem.

Vid utveckling av egen programvara bor tekniska
sékerhetsgranskningar genomforas 16pande under
utvecklingsprocessen for att enklare kunna upptéacka
och atgarda sdkerhetsproblem i ett tidigt skede.
Verksamhetsutovaren bor ta fram rutiner och metod-
stod for detta andamal, sa att tekniska sdkerhets-
granskningar blir en naturlig del av utvecklingsprocessen.
Aven om granskning av delkomponenter genomfors
under en utvecklingsprocess bor en sammantagen
sakerhetsgranskning genomforas, ddr alla komponenter
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i den egenutvecklade programvaran granskas tillsam-
mans. Detta kan lampligen ske i slutskedet av utveck-
lingsprocessen, exempelvis genom ett sa kallat penetra-
tionstest. Efter att eventuella upptéckta brister och
sarbarheter har atgardats bor ytterligare en granskning
ske for att verifiera att sdrbarheterna faktiskt ar atgardade
eller pa annat sitt motverkats.

Nya sdkerhetsgranskningar bér genomféras
regelbundet efter driftsdttning.

4.1.2 Granskning av tredjepartsprogramvara och
hardvara

©  kap. 2 § Siikerhetspolisens foreskrifter om siikerhetsskydd

Vid anvandning av programvara som inte utvecklats
av verksamhetsutovaren, sa kallad tredjepartsprogram-
vara, ar det viktigt att verksamhetsutdvaren undersoker
om programvaran har ndgon oonskad funktionalitet
som kan pédverka sdkerheten i informationssystemet
negativt.

Om tredjepartsprogramvaran inte har granskats av
en part som verksamhetsutdvaren bedémer som
tillfrlitlig behover verksamhetsutdvaren sjédlv séker-
hetsgranska programvaran innan den implementeras i
informationssystemet. Syftet med granskningen ar att
upptédcka odnskad funktionalitet samt skydda informa-
tionssystemet mot exempelvis dolda kanaler och skadlig
kod som kan finnas i tredjepartsprogramvaran. Dar det
ar lampligt ska dven sdkerhetskonfigurationen granskas
sa att produkten implementeras pa ett korrekt stt.

0 Se vidare i avsnitt 4.10.
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Att ténka pa nar tillforlitlighet ska bedomas

¢ Finns det tredjepartsmoduler i den programvaran
du ska bedéma? Granska dessa.

e Ar programvaran ritt konfigurerad?
Granska sidkerhetskonfigurationen.

¢ Finns det en aktiv forvaltning av programvaran?
Granska att det finns en fungerande forvaltning.

e Arprogramvara hamtad fran en betrodd kalla?
Gratisprogramvara och 6ppen killkod finns
ofta att ladda ner pa ménga olika stéllen.

* Behover programvaran uppdateras?
Héamta uppdateringen frén en betrodd killa.

*  Om mojligt testa programvara och uppdateringar.
Detta géller &ven hardvarundra programvara
(eng. firmware).
Det &r viktigt att informationssystemets hardvara
granskas pa motsvarande sitt som tredjepartsprogram-
vara i syfte att upptédcka oonskad funktionalitet. Hard-
varan ska dértill undersokas fysiskt i syfte att upptédcka
eventuell manipulation. Fysisk undersckning kan besta i
att kontrollera garantiforseglingar och skruvar.
Manipulation av hardvara kan ske pa flera olika sétt.
Det kan exempelvis handla om att placera en avlyss-
ningsenhet i en hardvarudetalj eller att ldgga till nagon
komponent som kan vidarebefordra knapptryckningar,

inloggningsuppgifter eller liknande till den som
introducerat avlyssningen. Ett annat sitt kan vara att
introducera en komponent som skapar en datakommu-
nikationsbaserad bakdérr for en angripare. Aven
behovet av uppdatering av hardvarunéra program
(eng. firmware) ar en attackvektor som antagonister kan
utnyttja. Det handlar ytterst om att forsékra sig om att
inte hdrdvaran dr manipulerad, genom antingen
granskning av hardvaran eller en bedomning av att en
tillverkare, som har kontroll 6ver hela leveranskedjan,
ar tillforlitlig.

All uppdatering, till saval applikationer som
komponenter och hardvara, bor testas innan uppdate-
ring sker i driftmiljo. For informationssystem som &r
separerade fran andra nét eller system finns det ofta
mer tid for testning av uppdateringen, eftersom det &r
svarare for obehorig att utnyttja eventuella sarbarheter
som uppdateringen avser atgdrda. I miljoer exponerade
mot andra nét, till exempel internet, kan verksamhets-
utdvare behova ta stillning till om en omedelbar
uppdatering utan foregédende testning bor goras eller
inte. Har inte uppdateringen utvarderats innan den
driftsattes bor detta ske sa snart majligt efter driftsatt-
ningen, i syfte att sakerstélla att inte nagon annan
sarbarhet eller oonskad funktionalitet foljt med.

© Se iiven avsnitt 4.10.4 Uppdateringar.

4.2 Atgarder infor driftséttning eller férdandring

4.2.1 Verifiering av funktions- och sdkerhetskrav
© 4 kap. 3 § Siikerhetspolisens foreskrifter om siikerhetsskydd

Verksamhetsutovaren ska, innan ett informationssystem
som har betydelse for sakerhetskanslig verksamhet tas i
drift, genomfora test av sdkerhetsskyddsatgédrderna
som vidtagits. Syftet dr att sdkerstélla att ett informa-
tionssystem som har betydelse for sakerhetskanslig
verksamhet uppfyller sdkerhetskraven och att de
sakerhetskyddsétgarder som identifierats som behov-
liga i den sdrskilda sdkerhetsskyddsbedomningen ger
onskad effekt.

Resultatet av testerna ska jamforas med verksam-
hetsutdvarens funktionella och sdkerhetsrelaterade krav
for informationssystemet. Detta &r ett sdtt att verifiera
att informationssystemet uppfyller de sikerhetskrav
som verksamhetsutovaren faststéllt. Kraven identifieras
och faststélls av verksamhetsutdvaren i den sérskilda
sdkerhetsskyddsbedémningen. Den sdrskilda sdkerhets-
skyddsbedomningen ska uppdateras efter testningen
med eventuella avvikelser och sdkerhetsskyddsatgérder

som maste vidtas for att sikerhetskraven ska uppfyllas.

Den sérskilda sékerhetsskyddsbedomningen utgor
ddrmed ett styrande dokument for alla delar i utveck-
lingen av ett informationssystem som ska anvéandas i
sdkerhetskanslig verksamhet, och da sarskilt savitt
avser tester och sékerhetsgranskningar.

4.2.2 Beddomning av behov av kompetenser och resurser
©  kap. 4 § Siikerhetspolisens foreskrifter om sikerhetsskydd

Verksamhetsutovaren ska bedéma vilka resurser
och kompetenser som behovs for att bibehalla det
faststéllda sédkerhetsskyddet under systemets
forvantade livstid.

Utveckling av informationssystem eller mjukvara
i ett informationssystem bedrivs ofta i projektform.
Inte séllan dr den personal som utvecklar informa-
tionssystemet inhyrd eller i 6vrigt organisatoriskt
franskild frén den personal som ska arbeta med drift
och forvaltning av informationssystemet. Utvecklings-
arbetet kan ske i olika plattformar och baseras pa en
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maéngd olika programmeringssprak. Var och en av
dessa it-plattformar kan ha inneboende sarbarheter som
bade kan nyttjas av en antagonist vid ett angrepp och
paverka driftsdkerheten i informationssystemet. Den
som deltar i utveckling av informationssystem maste
déarfor ha adekvat och aktuell kompetens om de
sarbarheter som finns i de plattformar dar utveckling
sker for att sdrbarheter ska kunna omhéndertas.
Samtidigt far inte den framtida driftorganisationens
resurs- och kompetensbehov komma i skymundan.
Verksamhetsutévaren bor planera for drift och

forvaltning av informationssystemet i god tid innan det
tas i drift. I detta ligger att faststdlla vilka resurser och
kompetenser som kommer att behovas. Att utbilda och
nyrekrytera personal tar tid och ar ofta resurskrévande.
Att ratt kompetenser och resurser finns pé plats innan
driftséttning dr avgorande for att verksamhetsutdvarens
driftorganisation ska kunna uppratthélla god funktio-
nalitet och faststallt sikerhetsskydd for informations-
systemet, fran bérjan och 6ver tid.

Bedémningar som gors ska dokumenteras. Sa sker
lampligen i informationssystemets forvaltningsplan.

4.3 Rutiner for hantering av informationssystem

© : kap. 5 § Siikerhetspolisens foreskrifter om sikerhetsskydd

Verksamhetsutovaren ska faststélla rutiner for hante-
ring av informationssystemet som har betydelse for
sdkerhetskdnslig verksamhet under systemets forvan-
tade livstid.

Arbetet med drift och underhall av informationssys-
tem handlar om att dels hantera olika driftrelaterade
problem som kan uppsta i vardagen, dels tillse att
sékerheten i informationssystemet uppratthalls 6ver tid.
Viktiga delar i detta arbete &r att tillse att informations-
systemet halls uppdaterat, att féraldrad programvara
byts ut samt att forandringar och avveckling genomfors
pa ett kontrollerat satt.

I detta avsnitt beskrivs bland annat ett antal principer
som en verksamhetsutovare bor beakta vid drift,
underhall och avveckling av informationssystem som
har betydelse for sdkerhetskénslig verksamhet.

4.3.1 Styrning av drift och underhall

For att tillgodose att sdkerheten i ett informationssys-
tem upprétthalls 6ver tid ar det viktigt att en verksam-
hetsutévare har tydlig styrning av hur drift och
underhédll av informationssystemet ska hanteras.

Om drift och underhall av ett informationssystem
inte hanteras pé ett medvetet och strukturerat sétt av
behorig personal, kan det leda till att systemets tillforlit-
lighet paverkas, exempelvis pa grund av tillgdnglighets-
relaterade problem eller andra sarbarheter i informa-
tionssystemet.

Vanligen styrs drift och underhall av ett informa-
tionssystem med stod av ett skriftligt ramverk som
innehaller bade 6vergripande principer och anvisningar
om hur olika driftrelaterade fragor ska hanteras i
praktiken. Oavsett styrmodell &r det viktigt att styr-
dokumenten anpassas utifran den egna verksamhetens
forutsattningar samt informationssystemets komplexitet
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och omfattning. En alltfor detaljreglerad styrning kan i
vissa fall medfora att driften blir svarhanterlig, medan
en alltfor svag reglering kan medfora att kontrollen &ver
informationssystemet blir bristfallig.

Vid framtagande av styrdokument f6r drift och
underhall av informationssystem bor verksamhets-
utdvaren foretrddesevis beakta foljande perspektiv.
¢ Felhantering: Hur ska uppkomna fel i systemet

hanteras?

¢ Forandringshantering: Hur ska forandringar i
systemet hanteras?

* Uppdateringar: Hur ska uppdateringar av
mjuk- respektive hardvara i systemet hanteras?

¢ Incidenthantering: Hur ska personalen agera vid
incidenter?

¢ Kontinuitetshantering: Hur ska personalen arbeta
for att uppratthalla informationssystemets
tillgédnglighet 6ver tid?
Det ar av stor vikt att verksamhetsutévaren etablerar
tydliga roller med beskrivningar av vem som gor vad,
vem som har vilket ansvar och vem som har vilka
befogenheter och att detta dokumenteras i de hante-
ringsrutiner som verksamhetsutdvaren har att fast-
stélla. I 6vrigt bor forandringar i styrdokument for
drift och underhall endast genomforas efter att de har
godkénts av en specifikt utpekad person eller funktion
hos verksamhetsutovaren.

4.3.2 Fordndringshantering

Forandringar i ett informationssystem, sarskilt nar ny
programvara implementeras, kan paverka konfidenti-
alitet, riktighet och tillgénglighet. Forandringar av
befintlig programvara eller implementering av ny
programvara som kan komma att pdverka informa-
tionssystemet ska darfor ske under kontrollerade
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former. Det &r viktigt att fordndringar inte genomférs
pa ett sédtt som asidositter sakerhetsfunktioner i
informationssystemet, antingen tillfalligt eller
permanent.

Om méjligt bor ny programvara testas i ett informa-
tionssystem som dr separerat fran informationssystem i
skarp drift dar programvaran avses installeras och
anvindas. Detta ger verksamhetsutdvaren méjlighet att
testa och granska hur den nya programvaran beter sig,
utan att det kan paverka informationssystemet som &r i
drift. Motsvarande testforfarande bor tillimpas vid
uppdatering och utbyte av befintlig programvara. I
facklitteratur atskiljs ofta de informationssystem som

beskrivs ovan genom bendmningarna utvecklingsmiljo,
testmiljo respektive driftsmiljo.

Notera:

Férandringshantering som sker enligt en verksamhets-
utovares ordinarie rutiner for hantering av informa-
tionssystem behdover inte vara vasentliga férandringar
som avses i 3 kap. 2 § sakerhetsskyddsforordningen.

o Se avsnitt 5 Férberedande atgérder innan driftsatt-
ning av ett informationssystem.

4.4 Granskning av sakerheten

© < kap. 6 § Siikerhetspolisens foreskrifter om siikerhetsskydd

4.4.1 Allméant om uppfdljning och kontroll

Uppfoljning och kontroll &r viktiga verktyg for att kunna
sdkerhetsstélla att sdkerhetsskyddet for ett informations-
system upprétthalls 6ver tid och ger avsedd effekt.
Granskningar av sdkerheten i informationssystem bor
utféras av ndgon annan dn den som utfor drift,
forandringar och underhall i det systemet. Detta i syfte
att uppfoljning och kontroll ska kunna ske med en
tillrdcklig grad av oberoende.

Uppfoljning och kontroll av sdkerheten i ett infor-
mationssystem bor vara av savél administrativ som
tekniskt karaktar.

En administrativ sdkerhetsgranskning bor ta sikte pa
exempelvis:

e att identifiera brister i verksamhetens efterlevnad
av faststdllda hanteringsrutiner, inklusive de
styrdokument som reglerar drift, férandring och
underhall av informationssystemet, och

e att identifiera brister i anviandarnas efterlevnad
av de regler och rutiner som reglerar hur informa-
tionssystemet far anvandas.

En teknisk sdkerhetsgranskning bor ta sikte pa
exempelvis:

e attidentifiera generella brister och sarbarheter i
funktioner i och kring informationssystemet,

e att granska om informationssystemet dr skyddat
mot sddana sarbarheter som ar allmint kanda och
borde vara omhandertagna inom ramen for
verksamhetsutovarens omvarldsbevakning samt

att identifiera brister i efterlevnaden av de styr-
dokument som reglerar drift och underhall av
informationssystemet, exempelvis gillande
hantering av tjanstekonton och anvéndarkonton
med systemadministrativ dtkomst.

4.4.2 Efterlevnad av kravstaéllning
Att de sdkerhetskrav som identifierats i den sdrskilda
sakerhetsskyddsbedomningen uppfylls bor foljas upp
regelbundet genom exempelvis sékerhetsgransk-
ningar, sarbarhetsskanningar och penetrationstester.
Syftet ar att verifiera att de sdkerhetsfunktioner och
den sdkerhetskonfiguration som initialt applicerades
vid driftsdttning uppratthalls 6ver tid.
Sékerhetsarbetet &r i behov av kontinuerlig revide-
ring; skyddet blir i regel mest effektivt om det iterativt
anpassas och uppdateras. Nya attackvagar och sarbar-
heter kraver att skyddet anpassas och det dr inte
ovanligt att sdkerhetsdtgdrder avaktiveras eller av andra
orsaker blir ineffektiva med tiden. Detta kan ske till
exempel for att ny funktionalitet fors in, vilket kan bade
introducera nya sarbarheter och éndra hur verksam-
heten anvédnder systemet. Darfor dr det en fordel
om granskningar genomfors systematiskt och pa
regelbunden basis, till exempel arligen.

Notera:

Savitt avser informationssystem som &r avsedda att
behandla sékerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen hemlig eller kvalificerat hemlig
eller som av annan anledning har motsvarande betydelse
fér Sveriges sakerhet, ska sékerheten granskas arligen.

Vagledning Informationssakerhet, Sakerhetspolisen



4.5 Unika identiteter och sparbarhet

© 4 kap. 7 § Sikerhetspolisens foreskrifter om siikerhetsskydd

Den vanligaste formen av digital identitet i ett infor-
mationssystem &r ett anvandarkonto skapat at en
fysisk person (individ). Dartill finns emellertid ofta
konton i informationssystem som inte kan kopplas till
en individ. Sddana konton kan kallas for tjdnstekonton
eller systemkonton. Tjanstekonton anvénds av
systemet for att hantera olika funktioner i systemet
eller de tjanster som en anvandare kan anvanda.
Systemkonton finns i tva versioner, lokala eller
domaénanslutna. Doménanslutna konton fungerar som
ett anvandarkonto for till exempel en dator. Lokala
systemkonton finns bland annat pa olika it-komponen-
ter for konfigurering och hantering. I dessa fall behovs
kompletterande atgérder for att sékerstilla vilken
fysisk individ som har gjort en konfiguration eller
andra atgdrder i komponenten.

I ett informationssystem som har betydelse for
sdkerhetskinslig verksamhet ska alla utstdllda identiteter
vara unika 6ver tid, det vill sdga 6ver hela informations-
systemets livstid. Att ett visst konto med sdkerhet kan
knytas till en viss fysisk person eller tjanst i systemet &dr
viktigt ndr det kommer till sparbarhet. En identitet far
aldrig dteranvandas for annan fysisk person eller tjanst.

Vid utstéllandet av en ny identitet, i betydelsen
skapandet av ett anvandar-, tjanste- eller systemkonto,
tilldelas kontot behorigheter som ger olika typer av
atkomst i informationssystemet.

Atkomst i ett informationssystem ska vara sparbar
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till antingen individ, system eller resurs. Funktions- och
gruppkonton ska undvikas att anvdandas men om
sadana konton maste anvandas da behovs komplette-
rande atgarder for att sékerstilla vilken fysisk individ
som har disponerat kontot vid alla tillfallen kontot
anvants.

Spérbarheten till individ &r viktigt vid brotts-
utredningar samt for att kunna upptécka och utreda
incidenter.

© Beskrivs mer utforligt i avsnitt 4.14 Siikerhetsloggning.

Aven om tjanstekonton inte gar att koppla till en fysisk
individ, ar det lika viktigt att dessa identiteter &r och
forblir unika dver tid.

Identiteter kan stéllas ut pd manga satt och i olika
former. Nar verksamhetsutovare tar fram processer,
rutiner och regler for sin behorighetsstyrning &r det
viktigt att sdkerstalla:

e att anviandarkonton inte ateranvands,

* att anvdndarkonton aldrig tas bort fran ett informa-
tionssystem, utan i stéllet inaktiveras om de inte
anviands eller bevaras pa annat sétt samt

¢ att det sker kontinuerlig uppféljning av tilldelade
anvdndarkonton och deras respektive behorighet.

Det ar dven viktigt att verksamhetsutdvaren har
processer som sdkerstéller att alla identiteter i ett
informationssystem har stéllts ut och tilldelats beho-
righeter pa ett tillforlitligt stt.
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4.6 Behorighetsstyrning

© 4 kap. 8 § Siikerhetspolisens foreskrifter om siikerhetsskydd

Alla konton i ett informationssystem — anvandarkon-
ton, systemkonton och tjanstekonton — som har
tilldelats systemadministrativ atkomst eller annan
sérskild tillgdng (ofta kallat privilegierade rattigheter)
ska hanteras med sarskild forsiktighet. Anledningen
dr att sddana konton ofta direkt eller indirekt kan ha
fullstandig atkomst att saval lasa som fordandra
funktioner och information som finns i systemet.
Tilldelning av behdrigheter med systemadministra-
tiva rattigheter ska ske restriktivt och behoérigheterna
vara tidsbegrdnsade, foljas upp samt omprovas
l6pande, minst arligen. Med restriktiv tilldelning menas
att inget konto ska ha nagon form av systemadministra-
tiv behorighet som inte behévs. Det ska finnas processer
och rutiner, garna med tekniskt stod, for relevant
uppfdljning och kontroll av behorigheterna.

© Se vidare i avsnitt 4.14 Sikerhetsloggning.

En separation av roller behovs for att till exempel
skilja den som granskar loggar fran den som utfér
atgarderna som genererar loggarna. For vissa roller
som hanterar dtgdrder som kraver omfattande tillgdng
och behorighet kan det behovas dualitet, det vill sdga
att en enskild person inte sjalv far utfoéra arbetet utan
att det ska ske av tva personer i samverkan. Ett annat
sdtt att astadkomma battre sékerhet &r att vissa
behorigheter tilldelas temporért, i betydelsen endast
nér ett visst arbetsmoment ska genomféras, for att
omedelbart ddrefter atertas. Det dr viktigt att det finns
full sparbarhet 6ver behorigheter och forandringar av
dessa.

Notera:

Det &r vanligt férekommande att tjanstekonton tilldelas
onodigt héga behorigheter. Tjanstekonton ska, precis
som alla andra konton, tilldelas endast de behorigheter
som kravs for den uppgift som kontot ska utféra.

Exempel pa konton med systemadministrativa rattig-
heter &r:

* domaén- och lokala administratdrer i WindowsmiljGer,
¢ administratdrskonton (root) i Linux/Unix-system,

¢ systemkonton med hogre behorighet i
natverksutrustning,

¢ anvandarkonton med hogre behorighet i
applikationer eller databaser,

¢ delade konton med hogre behdrighet i tekniska
24 /7-funktioner” sasom driftovervakning
(eng. Network Operations Center, NOC) och
sdkerhetsovervakning (eng. Security Operations
Center, SOC),

* tjanstekonton med sdrskild behdrighet for till
exempel sdkerhetskopiering, 6verforingar och
batchkérningar samt

e anvdndarkonton med hogre behorighet

(eng. power users).
Atkomst med privilegierade réttigheter ar som regel
en forutséttning for att en systemadministrator ska
kunna foérdndra grundldggande funktionalitet och
sakerhetsfunktioner i ett informationssystem. En
verksamhetsutdvare bor darfor utbilda sina system-
administratorer i hur anviandarkonton med sadan
atkomst far anvandas. Det dr viktigt att férmedla att
behorighet inte dr detsamma som befogenhet. Att en
systemadministrator kan ldsa innehallet i en databas
pa grund av teknisk behdrighet medfér inte per
automatik att administratoren har rétt att gora det.
Behorig att fa del av en sdkerhetsskyddsklassificerad
uppgift dr enligt 2 kap. 2 § sdkerhetsskyddsforord-
ningen endast den som behover uppgiften for att
kunna utfora sitt arbete eller pa annat satt medverka
i den sékerhetskdnsliga verksamheten.

Systemadministratorer bor i 6vrigt, vid sidan av sina
ordinarie arbetskonton, ha savil separata administrators-
konton som sérskilda klienter for systemadministrativt
arbete och som bara far anvindas nér de utfor sadant
arbete. Administrativa konton bor aldrig ha dtkomst till
internetanslutna tjanster, sasom e-post och webbsurf.
Verksamhetsutdvaren ska tillse att tilldelning, férand-
ring och anvindning av anvdndarkonton med system-
administrativ atkomst loggas och f6ljs upp.
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4.7 Autentisering med mera

4.7.1 Flerfaktorsautentisering
© 4 kap. 9 § Siikerhetspolisens foreskrifter om siikerhetsskydd

Autentisering som baseras pa flera faktorer kallas
vanligen flerfaktorsautentisering (eng. multifactor
authentication, MFA) och refereras ibland dven till som
stark autentisering.

Flerfaktorsautentisering dr en atgdard som minskar
riskerna att en obehdrig person far dtkomst till ett
informationssystem. Flerfaktorsautentisering ska alltid
tillimpas for autentisering vid atkomst till informa-
tionssystem av betydelse for sékerhetskanslig verksam-
het, om det inte 4r uppenbart obehovligt.

Faktorerna som autentiseringen ska baseras pa utgors
vanligen av en kombination av minst tva av foljande:

¢ ndgot kontoinnehavaren har, exempelvis ett smart kort,

* ndgot kontoinnehavaren vet, exempelvis ett
16senord eller en kod, eller

e nagot kontoinnehavaren dr (biometri, till exempel
fingeravtryck eller ansiktsigenkdnning).
Den faktor som kontoinnehavaren har behéver omges
av skyddsatgarder som forhindrar att den kopieras. En
vanlig 16sning dr att anvanda sa kallade smarta kort
som har forsetts med funktioner som forhindrar att
kortet kan klonas.
Den faktor som kontoinnehavaren vet behéver
ocksa omgdrdas av sdkerhetskrav,
© Se vidare i avsnitt 4.7.2 Autentisering med losenord.

Ibland &r flerfaktorsautentisering inte méjligt. Ett
exempel pa detta ar tjanstekonton. I dessa fall kommer
ett 16senord ensamt att ge tillgang till vissa funktioner i
informationssystemet. I sddant fall blir anvandandet av
svargissade, sa kallade starka l6senord, extra viktigt.

Notera:

Flerfaktorsautentisering i ett informationssystem som
har betydelse for sakerhetskanslig verksamhet som ar
beroende av externa tredjepartstjanster, exempelvis
sms, kan vara en sarbarhet. Anledningen &r att verifie-
ringen av kontoinnehavarens identitet da sker utanfér
verksamhetsutévarens kontroll.

For fristdaende datorer kan flerfaktorsautentisering vara
svart att implementera. Detta samtidigt som betydelsen
av det skydd flerfaktorsautentisering ger &r svagare mot
bakgrund av att tillgangen till sjilva datorn ofta utgor
en storre sarbarhet dn svagheter i autentiseringen. For
att uppna ett skydd for dessa informationssystem
behover tydliga hanteringsregler, som omfattar inlas-
ning eller kontroll 6ver datorn, etableras.

Vagledning Informationssakerhet, Sakerhetspolisen

© Se iiven avsnitt 3.5 Forvaring.

Om verksamhetsutévaren vidtar andra tillrackliga
sdkerhetsskyddsatgédrder kan flerfaktorsautentisering
vara uppenbart obehévligt. I dessa fall dr det viktigt att
verksamhetsutdvaren i den sdrskilda sidkerhetsskydds-
bedémningen tydligt motiverar sitt stdllningstagande
att inte anvanda flerfaktorsautentisering. Ett exempel
kan vara ett informationssystem i form av en fristdende
dator som anvinds av endast en anvandare och annars
forvaras avstdngd och inldst i ett sdkerhetsskap.

4.7.2 Autentisering med lésenord

9 4 kap. 10-11 §§ Sitkerhetspolisens foreskrifter
om siikerhetsskydd

Losenord, koder eller motsvarande ar det vanligaste
sdttet att autentisera anvandare. Nar ett 16senord i
kombination med anvdandarnamn eller liknande
ensamt ger atkomst till ett informationssystem utgor
forfarandet en sa kallad enfaktorsautentisering.

Ett problem med l6senord dr att de med enkelhet
kan delas och spridas, vilket medfor att tilliten ofta bor
anses lag for denna typ av autentisering. Lattgissade, sa
kallade svaga losenord, samt anvdndare som anvander
samma losenord pa flera stéllen, dr en vanlig brist som
kan utnyttjas av en antagonist for att fa tillgang till ett
informationssystem. En antagonist som kommer 6ver
en anvéandares 16senord kan prova att anvanda 16senor-
det pa andra stillen i ett informationssystem och i
varsta fall tillskansa sig privilegierade rattigheter. En
typisk maltavla for ett sidant angrepp ar systemadmi-
nistratorer, som ofta har bade ett vanligt anvandarkonto
och ett konto med systemadministrativ atkomst. Denna
angreppsmetodik dr ett exempel pa vad som i engelsk
facklitteratur kallas privilege escalation.

Om ett 16senord forvaras pa sadant sétt att en
antagonist enkelt kan fa dtkomst till det spelar det ingen
roll om lgsenordet dr starkt eller inte. Sdkerhetspolisen
forskrifter om sdkerhetsskydd innehaller darfor krav pa
hur nedtecknade koder eller 16senord som ger tillgéng
till informationssystem som har betydelse for sdkerhets-
kénslig verksamhet ska forvaras. Nar l6senord anteck-
nas ska anteckningen eller likande antingen vara under
kontroll eller férvaras i utrymme som verksamhetsuto-
varen har godként for férvaring av siakerhetsskydds-
Klassificerade handlingar. Nivan pa skyddet ska mot-
svara den konsekevensniva som ett skadligt icke-behorigt
anvandande av behorigheten kan medféra. Exempelvis
om konsekvensnivén ar B sa ska forvaringen vara
godkand for sikerhetsskyddsklassen hemlig.

For att tillse att hanteringen av 16senord inte blir
bristfallig dr det viktigt att verksamhetsutévaren har
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rutiner f6r hur l6senord ska hanteras. Verksamhets-
utovaren ska faststélla tekniska eller administrativa
regler for utformning, byte och hantering av 16senord,
om sadana anvénds for att ge tillgang till informa-
tionssystem som har betydelse for siakerhetskdnslig
verksamhet. Reglerna bor bland annat innehalla
bestimmelser géllande férbud mot ateranvandning av
losenord, forbud mot nedteckning av 16senord i privat
l6senordsapplikation eller liknande samt krav pa
l6senordens langd och komplexitet.

Ett antal viktiga aspekter som en verksamhetsuto-
vare behover beakta i frdga om losenordshantering ar
foljande.

e Standardlosenord bor alltid bytas ut eftersom de
utgor en sarbarhet som latt kan utnyttjas av en
antagonist.

e Losenord bor vara unika mellan system och inte
ateranvandas.

* Begreppet “16senordsfras” bor anvéandas i stéllet
for “16senord” for att uppmuntra anvandning av
en sammansatt mening snarare dn ett enskilt ord.

e Losenordens langd ar viktigare d4n deras komplexi-
tet (de bor helst vara 15 tecken eller langre).

e Nedtecknade 16senord ska forvaras siakert, till
exempel i ett godkdnt sdkerhetsskap och i enlighet
med de rutiner verksamhetsutévaren faststallt.

e Anvand hellre langa nedskrivna l6senord som
férvaras enligt ovan, dn enkla 16senord som halls i
minnet.

¢ Losenord till tjanstekonton (eller andra konton som
inte en fysisk person ska anvédnda) bor, om de
skapas manuellt, skapas med hjilp av program for
att skapa l6senord.

4.7.3 Central funktion for identifiering eller behorig-
hetskontroll

© 4 kap. 12 § Siikerhetspolisens foreskrifter om siikerhetsskydd

En teknisk funktion som styr anvandarnas atkomst i
ett informationssystem, eller mellan informationssys-
tem, bendmns behorighetskontrollsystem. Ett sadant
system baseras ofta pa olika roller som kan tilldelas
anvandarna. Dessa roller styr anvandarnas skriv- och
lasrattigheter till den information som finns i systemet.
For att forenkla hantering och uppféljning av behorig-
heter hanteras dessa méanga ganger i en central
funktion, ofta benamnd centralt behorighetskontroll-
system. Ett exempel pa en sddan funktion dr Microsoft
Active Directory.

Ett centralt behorighetskontrollsystem utgor ett
typiskt intressant angreppsmal f6r en antagonist. Det dr
déarfor viktigt att verksamhetsutdvaren vidtar adekvata
sdkerhetsskyddsatgérder for att forhindra att systemet
utgor den svagaste lanken i kedjan, i friga om kontroll
av atkomst till information. Ett centralt behorighetskon-
trollsystem ska ges ett sakerhetsskydd som svarar upp
mot det sdkerhetsskydd som de anslutna informations-
systemen ska ha. Vid val av skyddsatgarder for ett
centralt behorighetskontrollsystem blir dérfor siker-
hetsskyddsklassificeringen av informationen i de
anslutna informationssystemen ett viktigt ingangs-
védrde. Skyddsétgarderna behover omfatta saval
tekniska som administrativa sdkerhetsatgérder.
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4.8 Skydd mot rdéjande signaler

© 3 kap. 4 § sikerhetsskyddsforordningen

© 4 kap. 13 § Siikerhetspolisens foreskrifter om siikerhetsskydd

Verksamhetsutdvare som ansvarar for ett informa-
tionssystem som ska anvandas i sikerhetskénslig verk-
samhet ska beakta féorekomsten av réjande signaler
(ROS) och vidta lampliga sikerhetsskyddsatgarder om
informationssystemet avses behandla sdkerhets-
skyddsklassificerade uppgifter i sakerhetsskydds-
klassen konfidentiell eller hogre.
ROS édr oavsiktliga elektromagnetiska signaler som
alstras i informationsbehandlande utrustningar och
som, om de kan tydas av obehoriga, kan bidra till att
information r6js. Signalerna kan vara ledningsburna
(metalliska ledare) eller ha en stralad vagutbredning
(antenner).
Vanliga typer av ROS ir:
¢ Radio-ROS som kan forekomma i elektroniska
komponenter med radiosdndare.
¢ Elektromagnetisk 6verhérning som kan uppsta nar
signaler 6verfors med hjélp av en elektromagnetisk
koppling.

e Tecken-ROS som kan uppsté nir information
overfors exempelvis vid utskrift.

*  Video-ROS som kan uppsta nér information
overfors fran exempelvis en dator till en bildskdrm.

Skydd mot elektromagnetisk ROS kan uppnés genom
att anvinda ROS-inmitt utrustning i kombination med
tillrdckligt avstand mellan verksamhetsutovarens yttre
och inre delar av den sa kallade skyddsloken.

© Se vidare i Siikerhetspolisens Viigledning i sikerhetsskydd
— Fysisk siikerhet.

Utover avstandet kan dven hdnsyn tas till hur mycket
de réjande signalerna ddmpas av byggnadstekniska
egenskaper. Byggnadens material och ldge har stor
inverkan pa hur de r6jande signalerna kan sprida sig
fran den signalerande utrustningen. Pa motsvarande
satt pdverkar byggnadens anslutning till elnatet hur
ledningsburna signaler sprider sig till omgivningen.

Skydd mot ROS kan dven uppnas genom att
anvinda ett s& kallat ROS-skyddat utrymme. Ett sddant
utrymme omges av ett ssmmanhédngande metallhélje,
med sdrskilda genomforingar for ledningar, vilket
forebygger att réjande signaler nar ut fran utrymmet.
ROS-skyddade utrymmen kan ocksd uppréttas i mindre
skala for sdrskild utrustning, s& kallade ROS-kabinett.

Sékerhetsskyddsatgirder mot ROS ska forsvara
obehérig inhdmtning av réjande signaler utifran de
sakerhetshot som identifierats i den sérskilda sdkerhets-
skyddsbedémningen och utifran erhallen beskrivning
av dimensionerande antagonistiska férmagor.

© Se vidare i Siikerhetspolisens Viigledning i sikerhetsskydd
— Siikerhetsskyddsanalys.

4.9 Kommunikationssakerhet

Regler om kommunikationssékerhet syftar till att
minska ett informationssystems exponering och
mdojliga angreppsytor.

Ett informationssystem innehaller i regel bade
kdnda och okdnda sarbarheter som under vissa
omstandigheter kan nyttjas av en antagonist. Vilken
insats som krédvs av en antagonist for att utnyttja en
sadan sarbarhet &r till stor del beroende av hur informa-
tionssystemet exponeras.
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Notera::

Informationssystem som &r avsett for behandling av
sakerhetsskyddsklassificerade uppgifter far inte kammu-
nicera med andra informationssystem och natverk som
inte omfattas av motsvarande krav pa sakerhetsskydd.

° Se vidare i avsnitt 4.9.2 Separation.
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4.9.1 Kontrollerad kommunikation
© 4 kap. 14 § Siikerhetspolisens foreskrifter om siikerhetsskydd

Ett sdtt att minska exponeringen av ett informations-
system dr att sdkerstdlla att det kommunicerar pa ett
kontrollerat sétt.

Alla informationssystem av betydelse for sakerhets-
kanslig verksamhet ska utformas enligt principen om
kontrollerad kommunikation. Med detta avses att
verksamhetsutSvaren forst faststéller hur och pa vilket
sétt ett sddant informationssystem far kommunicera.
Dérefter ska verksamhetsutdvaren inféra lampliga
sdkerhetskyddsatgarder som sékerhetsstaller att
informationssystem endast tillats kommunicera pa ett
kontrollerat sétt.

I detta avsnitt beskrivs viktiga principer som en
verksamhetsutdvare har att beakta.

Sikerhetszoner

Ett teoretiskt koncept som kan anvéndas for att dskad-

liggora olika principer for att minska exponeringen av

ett informationssystem &r att modellera olika sdkerhets-

zoner. I denna kontext placeras ett informationssystem

i en sdkerhetszon baserat pa hur skyddsvirt det &r.
Med utgangspunkt i illustrationen i figur 4 kan

Figur 4. Exempel pa indelning i sékerhetszoner.

Hotaktér med
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------- = Dedikerad funktion for atkomstkontroll

lampliga sdkerhetskyddssétgarder tillse att endast
tillaten kommunikation kan ske fran en zon till en
néastliggande zon. Det bor exempelvis inte vara mojligt
att uppratta kommunikation direkt frén zon 4 till zon 2
eller 1, utan att passera mellanliggande zon(er) dar
datatrafiken verifieras att den dr behorig innan den
skickas vidare. Informationssystem som omfattas av
motsvarande krav pd sdkerhetsskydd kan placeras i
samma sédkerhetszon.

Som illustreras i figur 4 har en antagonist med ett
slumpmassigt mal oftast inte de resurser, den kunskap
eller den uthallighet som krévs for att fa atkomst till
de mest skyddsvérda zonerna. En malinriktad antago-
nist med mer omfattande resurser och uthéllighet kan
forsoka komma at mer skyddsvarda informationssys-
tem. En avancerad antagonist (eng. advanced persistent
threat, APT) arbetar langsiktigt och forfogar dver stora
resurser, vilket kan mdjliggdra kompromettering dven
av de mest skyddsvirda informationssystemen.

I figur 5 ges ett exempel pa hur informationssystem
placerade inom samma sidkerhetszon kan kommuni-
cera direkt med varandra och dela infrastrukturkom-
ponenter. Kommunikation mellan dessa system ska
dock ske pa ett kontrollerat sétt, exempelvis med hjalp
av brandvéaggar och behorighetskontrollsystem.

Vagledning Informationssakerhet, Sakerhetspolisen



Kommunikation pa ett kontrollerat sitt

Ett informationssystem innehaller flera olika entiteter
(komponenter, tjdnster, funktioner osv.) som utbyter
information med varandra. S& snart en entitet tillats att
kommunicera med en annan entitet 5ppnas mojliga
végar till angrepp som kan nyttjas av en antagonist.
Ett annat sétt att beskriva detta 4r att entiteterna
exponerar angreppsytor.

For att minska exponering av angreppsytor ska
verksamhetsutovaren tillse att informationssystem
som har betydelse for sakerhetskénslig verksamhet
endast kommunicerar pa ett kontrollerat sitt med
savdl komponenter och delsystem inom samma
informationssystem som med andra system.

Med begreppet kommunicerar pa ett kontrollerat

Figur 5. Informationssystem inom

en och samma sédkerhetszon.

Exempel pa hur informationssystem placerade inom
samma sékerhetszon kan kommunicera direkt med
varandra och dela infrastrukturkomponenter.
Kommunikationen mellan dessa system ska dock
ske pa ett kontrollerat sétt, exempelvis med hjalp
av brandvaggar och behdrighetskontrollsystem.
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sdtt avses att verksamhetsutovaren har gjort ett
medvetet stdllningstagande till varje majlig kommuni-
kationsvag. Verksamhetsutovaren behover dven infora
sdkerhetsskyddsatgéarder som férhindrar kommunika-
tion som inte ar tillaten. En viktig princip att beakta for
att kunna uppna kontrollerad kommunikation &r att
endast nodviandig kommunikation mellan entiteter
ska tillatas medan 6vrig kommunikation ska forhin-
dras. Att kontrollera kommunikation pa det sitt som
beskrivs ovan kallas ofta for segmentering.

I figur 6 ses tvéd informationssystem déar dtkomst-
kontroll har implementerats. Atkomstkontrollen avgor
vilka funktioner som far kommunicera med varandra,
vilket medfor att mojliga vagar till angrepp kraftigt
reduceras. Endast specifikt utpekade funktioner,
bendamnda funktion X och funktion Y, kan kommuni-
cera med varandra.

Kommunikation mellan entiteter kan dven begran-
sas genom exempelvis VLAN (eng. Virtual Local Area
Network) och brandvéaggar som endast tillater godkand
kommunikation mellan olika ndtsegment. Stodjande
eller sikerhetsrelaterade funktioner i ett informations-
system sasom exempelvis administration, loggning eller
sakerhetskopiering bor utforas och hanteras i avskilda
ndtsegment. Syftet med detta dr att minska exponering
av angreppsytor och begrdnsa méjligheterna fér en
antagonist att fa atkomst till kinsliga resurser som kan
ge administrativa behorigheter eller paverka sparbarhe-
ten. Vidare bér kommunikation till sédana avskilda
nitsegment om mdajligt krypteras for att férhindra
obehdrig insyn och paverkan.

Figur 6. Tva informationssystem déar atkomstkontroll
har implementerats.

Atkomstkontrollen avgor vilka funktioner som far
kommunicera med varandra, vilket medfor att mgjliga
vagar till angrepp kraftigt reduceras. Endast specifikt
utpekade funktioner, bendmnda funktion X och funktion Y,
kan kommunicera med varandra.

Informations-
system 2

Informations-
system 1

Funktion A
Funktion B
Funktion C

Funktion ...

Atkomstkontroll

Funktion X Funktion Y
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4.9.2 Separation
Ett informationssystem som inte kommunicerar med
nagot annat informationssystem har en lag grad av
exponering mot externa antagonister. Ett informations-
system som kommunicerar med ett eller flera andra
informationssystem har en hégre exponering, i
betydelsen att det finns fler méjliga végar till angrepp.
For att minska exponering av informationssystem
som innehaller sdkerhetsskyddsklassificerade uppgifter
ar separation mellan informationssystem en viktig
sékerhetsskyddsatgard.

Logisk separation
© 4 kap. 15 § Siikerhetspolisens foreskrifter om siikerhetsskydd

Verksamhetsutovaren ska se till att ett informations-
system som dr avsett att behandla sakerhetsskydds-

Kklassificerade uppgifter i sikerhetsskyddsklassen
begransat hemlig eller konfidentiell, logiskt separeras
fran informationssystem eller natverk som inte
omfattas av motsvarande krav pa sdkerhetsskydd.

Med logisk separation avses att méjligheten till
kommunikation mellan ett sadant informationssystem
och andra system férhindras med stod av mjuk- eller
hardvara. Ett informationssystem avsett for behand-
ling av sdkerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen begransat hemlig eller
konfidentiell kan i vissa fall dela infrastrukturkompo-
nenter med ett informationssystem som inte omfattas
av sdkerhetsskydd.

De tekniska losningar som finns tillgédngliga for att
dela infrastruktur medfér dock en rad sarbarheter som
en verksamhetsutdvare behdver hantera.

© Se exempel i tabell s.

Tabell 5. Risker kopplade till olika tekniska lésningar for logisk separation.

Teknik

Omrade

Sarbarhet

Otillaten kommunikation mellan entiteter i
natverket som kan 6ppna upp mdjliga vagar for
angrepp.

Att servrar som inte omfattas av sékerhets-

Natverk Nétverksvirtualisering (VLAN)
Brandvéggar
Mijukvarudefinierade natverk
(eng. Software Defined Networks, SDN)
Lagring Lagringsvirtualisering

(lagringsmedia delas genom virtuella zoner/

pooler)

Operativsystem Servervirtualisering

(resurser sasom processor och arbetsminne

delas mellan virtuella maskiner)

Programvara Applikationsvirtualisering

(operativsystem delas mellan processer)

skydd kan kommunicera med servrar som
omfattas av sékerhetsskydd och den informa-
tion som hanteras déar.

Att integriteten mellan virtualiserade maskiner
inte uppratthalls. En virtualiserad maskin far
atkomst till en annan virtualiserad maskin och
den information som hanteras dar.

Att integriteten mellan virtualiserade proces-
ser inte uppréatthalls. En virtualiserad process
far atkomst till en annan virtualiserad process
och den information som hanteras dar.
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I figur 7a illustreras en sérbarhet som delning av
infrastrukturkomponenter mellan informationssystem
kan medfora. I figuren ses en virtuell server déar den
virtuella infrastrukturen delas mellan ett informations-
system som behandlar sdkerhetsskyddsklassificerade
uppgifter och ett informationssystem som inte omfat-
tas av sdkerhetsskydd. Med hjdlp av en sarbarhet i det
senare informationssystemet angriper antagonisten
den virtuella infrastrukturen och far atkomst till det
sékerhetskénsliga informationssystemet (figur 7b). For
att kravet pa separation i 4 kap. 15 § Sdkerhetspolisens
foreskrifter om sékerhetsskydd ska anses uppfyllt
maste virtualiseringsmiljon, inklusive den administrativa
och tekniska delen, ha minst samma sékerhetsskydds-
niva (begransat hemlig eller konfidentiell) som den
virtuella miljon som har hogst sékerhetsskyddsniva.

Fysisk separation
© 4 kap. 16 § Siikerhetspolisens foreskrifter om sitkerhetsskydd

Verksamhetsut6varen ska se till att informationssystem
som &r avsett att behandla sdkerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen hemlig eller kvalifice-
rat hemlig fysiskt separeras fran informationssystem eller
nétverk som inte omfattas av motsvarande krav pa
sakerhetsskydd. Med fysisk separation avses att ett
informationssystem inte har nagra fysiska sammankopp-
lingar med andra informationssystem (eng. air gapped).

Figur 7 lllustration av hur sarbarhet kan uppsta vid delning av infrastrukturkomponenter mellan informationssystem.

Vagledning Informationssakerhet, Sakerhetspolisen
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Import och export av data

© 4 kap. 15-17 §§ Siikerhetspolisens foreskrifter om
sikerhetsskydd

Om data ska importeras fran ett informationssystem som
inte omfattas av sdkerhetsskydd till ett informationssys-
tem avsett att behandla sdkerhetsskyddsklassificerade
uppgifter, behdver verksamhetsutovaren tillse att
importen gors pa ett sddant sitt att informationssystemen
inte kan kommunicera med varandra. For informations-
system avsedda att behandla sdkerhetsskyddsklassifice-
rade uppgifter ska kommunikation f6r import eller
export av data endast ske via envigskommunikation,
alltsa att information enbart kan floda &t ett hall.

Det ar saledes tillatet att i sddana system anvanda
datakommunikation for import eller export. Ett enkel-
riktat dataflode for import far inte existera i ett informa-
tionssystem som ocksa har ett enkelriktat dataflode for
export. En av import- eller exportvigarna maste vara
manuell, vilket exempelvis kan astadkommas med
hjélp av ett flyttbart datamedium. Ett sddant férfarande
behover omgardas av administrativa och tekniska

Figur 8 Fysisk separation.

kontroller, exempelvis rutiner som en genomsdknings-
station for flyttbara datamedier som detekterar skadlig
kod och kvittenslistor, eller pa annat sitt verifiera
integriteten i data som importeras. Ett tillvigagédngsatt
kan vara att exekvera data i ett fristiende informations-
system, en s kallad sandlada (eng. sandbox). Med
denna metod kan verksamhetsutévaren kontrollera
innehallet och i férekommande fall “tvétta” filerna eller
forhindra filerna fran att importeras.

I figur 8, visas att en verksamhetsutovare valt att
implementera en envégs importfunktion till ett system
med sédkerhetsskyddsklassificerade uppgifter upp till
nivan hemlig. Eventuellt behov av export far da 16sas
pa annat sitt &n via ndtverk, exempelvis en flyttbar
lagringsenhet.

For att koppla ihop tvé delar av informationssystemet
med sdkerhetsskyddsklassificerade uppgifter 6ver
nétverk eller platser som &r utanfor verksamhetsutévarens
kontroll kravs kryptografiska funktioner som har
godkénts av Forsvarsmakten.

Figuren visar att en verksamhetsuttvaren valt att implementera en envags importfunktion till ett informationssystem
med sakerhetsskyddsklassificerade uppgifter upp till nivan hemlig. Eventuellt behov av export far da l6sas pa annat
satt an via natverk, exempelvis en flyttbar lagringsenhet. For att koppla ihop tva delar av informationssystemet med
sakerhetsskyddsklassificerade uppgifter éver natverk eller platser som &r utanfor verskamhetsutévarens kontroll
kravs kryptografiska funktioner som har godkants av Férsvarsmakten.

Export via USB

Annat system
inom verksamhet-
utdvarens kontroll

System med
sdkerhetsskydds-
klassificierade
uppgifter

Signalskydd vid
kommunikation
som sker utanfor
verksamhets-
utovarens kontroll

System med
sdkerhetsskydds-
klassificierade
uppgifter
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4.10 Konfiguration, uppdatering och dokumentering

© < kap. 18 § Siikerhetspolisens foreskrifter om sitkerhetsskydd

Informationssystem som har betydelse for sédkerhets-
kéanslig verksamhet ska tillaimpa konfiguration som
anvander ldmpliga sdkerhetsfunktioner, stinga av
funktioner som inte anvédnds och i 6vrigt reducera
sdrbarheter.

4.10.1 Sakerhetskonfigurering
Séakerhetskonfigurering, eller hdardning som det kallas i
facklitteratur, innebér att komponenter, operativsystem,
inbyggda programvaror, natverkskomponenter,
databaser och andra applikationer som ingér i ett
informationssystem konfigureras pé ett sa sakert satt
som mojligt. Till exempel kan atkomstrattigheterna i
systemet och de delar som ingér begrinsas, méjliga
végar till angrepp via sarbara funktioner i infrastruk-
turkomponenter och applikationer skéras av och
exponering mot andra informationssystem eller
externa enheter forhindras.

Hérdning utgar fran principen att det som inte
behovs for informationssystemets definierade funktion
ska vara atkomstbegransat, avstangt eller borttaget ur
informationssystemet. Dérvid ska sarskilt beaktas hur
informationssystemet exponeras samt vilken hotbild
verksamhetsutdvaren har att forhalla sig till. Hardning
maste ske utan att informationssystemets stabilitet
paverkas. Darutéver kan anvandarvanligheten vara en
aspekt att beakta, forutsatt att sékerhetsskyddet inte
paverkas negativt. Hirdning kan vara en del av en
standardkonfiguration, och automatiseras sé langt det
dr mojligt for att minimera risken for felkonfigurationer.

4.10.2 Systemintegritet

For att sdkerstdlla att en antagonist inte ska kunna
paverka ett informationssystem behover sakerhetsskydd-
satgarderna utformas sa att de kompletterar och 6verlap-
par varandra. Ett sdtt att astadkomma detta &r att
sakerhetsskyddsatgarderna byggs i flera lager. Lampliga
sikerhetsskyddatgarder att implementera utifran ett
sadant resonemang kan till exempel vara foljande:

¢ Fysisk plombering for att upptacka eventuell
manipulation av hardvara

® Secure Boot for verifiering av uppstartsprocess
e Harddiskkryptering
e Skydd av systemfiler (atkomstkontroll)

e Vitlistning av godkdnda hardvaruenheter (USB,
Thunderbolt, etc.)

¢ Vitlistning och signering av godkdnda applikationer
* Anvindning av lokal brandvigg

Vagledning Informationssakerhet, Sakerhetspolisen

¢ Skydd mot skadlig kod

¢ Detektering och skydd mot skadliga aktiviteter
(intrangsdetektering /intrangsskydd)

4.10.3 Inbyggda funktioner

Informationssystemets inbyggda sékerhetsfunktioner
bor anvédndas sa langt det dr mojligt och sé lange de
tillfor ett faktiskt skydd. I vissa fall kan det vara
lampligt att ta hansyn till anvandarvénlighet, sa att
funktionen inte tillfor allt for stora hinder f6r anvandaren
i arbetet. Anvandarvianligheten far inte medféra
sarbarheter i informationssystemet. Ur ett anvandar-
perspektiv bor det vara “1att att gora ratt”.

For att harda ett informationssystem finns det en
mangd olika rekommendationer fran bade tillverkare
och andra aktorer pa marknaden. Kvaliteten pa rekom-
mendationerna kan dock vara svar att bedoma, och
varierar fran tillverkare till tillverkare. Som alternativ
till dessa finns olika standarder utgivna av oberoende
organisationer. Dessa dr ofta mer konceptuella och
omfattar de vanligaste delarna i ett informationssystem.
Tillverkarspecifika rekommendationer eller andra
allmént kidnda och verifierade instédllningar bor i forsta
hand anvandas, om sddana finns.

4.10.4 Uppdateringar
© 4 kap. 19 § Siikerhetspolisens foreskrifter om siikerhetsskydd

Sikerhetsuppdateringar

Sarbarheter i programvaror identifieras I6pande och blir
ibland publikt kdnda redan innan tillverkaren av
programvaran hunnit dtgdrda sarbarheten och publice-
rat en sakerhetsuppdatering.

Regelbunden uppdatering av programvara genom
sakerhetsuppdateringar (dven kallade sdkerhetspatchar)
ar en atgdrd som utgdr en del av det grundlaggande
skyddet av ett informationssystem. Syftet med séker-
hetsuppdateringar &r att anvandaren ska ha en majlig-
het att atgdrda publikt kinda sarbarheter i program-
varan och pa sa satt minska risker for att drabbas av ett
angrepp via dessa.

Hur en kind sérbarhet i en programvara kan nyttjas
av en antagonist skiljer sig &t och beror till stor del pa
hur programvaran ar implementerad och konfigurerad
av anvandaren.

Notera:

Sékerhetsuppdateringar publiceras inte bara fér
mijukvara sasom applikationer och operativsystem,
utan aven for hardvara i infrastruktur sasom exempel-
vis switchar, routrar och servrar.
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Utbyte av fordldrad programvara

Nér en tillverkare slapper en ny version eller utgava av
en programvara upphor ofta publiceringen av saker-
hetsuppdateringar till dldre versioner av programvaran.
I de flesta fall sker detta inte 6ver en natt, utan dldre
versioner av programvaran kan ha support under en
overgangsperiod som faststills av tillverkaren. Det &r
av vikt att verksamhetsutévaren har kinnedom om
nér tillverkarens support for en programvara upphor
(eng. end-of-life) och har en plan f6r nér och hur
avveckling av den fordldrade programvaran ska ske.
Programvara som inte langre erhéller sikerhetsuppda-
teringar fran tillverkaren bor avvecklas och ersittas
omgaende.

Beslut om undantag och praktisk hantering

av sikerhetsuppdateringar

En grundlaggande princip ar att informationssystem
som anvands i sdkerhetskénslig verksamhet ska hallas
uppdaterade sa att sdkerhetsbrister och sarbarheter
motverkas. I praktiken innebér detta att verksamhetsut-
ovaren ska forse bade mjuk- och hdrdvaran i informa-
tionssystemet med de sdkerhetsuppdateringar som
publiceras av tillverkaren, samt i 6vrigt byta ut dldre
versioner av programvara som inte langre kan forses
med sidkerhetsuppdateringar.

Om det finns sérskilda skal far en verksamhetsuto-
vare besluta om undantag fran kravet att programvara i
ett informationssystem som har betydelse f6r sakerhets-
kénslig verksamhet halls uppdaterad. Sa kan vara fallet
om det inte dr tekniskt mdjligt att installera sékerhetsupp-
dateringarna eller i det fall verksamhetsut6varen konstate-
rat att det uppenbarligen &r obehévligt med héansyn till
andra sidkerhetsskyddsétgarder som har vidtagits.

Ett informationssystem som hanterar sikerhets-
skyddsklassificerade uppgifter far inte anslutas direkt
mot internet for hdamtning av uppdateringar. Sdkerhets-
uppdateringar behover darfor hamtas till ett separat
informationssystem och dérefter, pa ett kontrollerat sitt,
foras over till informationssystemet som hanterar de
sdkerhetsskyddsklassificerade uppgifterna. For att
arbetet med uppdatering och utbyte av programvara
ska fungera tillfredstallande bor verksamhetsutdvaren
ta fram och etablera foljande i sin organisation:

* Omvarldsbevakning — i syfte att information om nya
sarbarheter uppmarksammas och véirderas.

¢ Inventarieférteckning — i syfte att omvarldsbevak-
ning sker for ratt hardvara, mjukvara och versioner
samt att kunna bedéma vilka system som behover
atgardas efter att en sarbarhet har identifieras.

* Rutiner for test och verifiering — i syfte att kontroll-
era att uppdateringen 6verensstimmer med den av
leverantoren publicerade uppdateringen och att
inga kompatibilitetsproblem eller andra problem

uppstar vid installation av sdkerhetsuppdateringar
eller nya programvaruversioner i driftmiljon. Test
bor goras i en separat testmiljo eller i en begransad
del av driftmiljon (exempelvis i vissa datorer).

* System och rutiner for distribution —i syfte att
sakerhetsuppdateringar effektivt och snabbt ska
kunna distribueras till alla berérda enheter.

¢ System och rutiner for uppfolining — i syfte att
mojliggora kontroll av att alla sarbara enheter har
fatt en sakerhetsuppdatering installerad och ar
omstartade om detta krdvs.

4.10.5 Dokumentation

©  kap. 20-21 §§ Siikerhetspolisens foreskrifter om
siikerhetsskydd

En vil genomarbetad systemdokumentation dr en
forutsattning for att fa en god oversikt dver ett informa-
tionssystem. Det dr ocksa en forutsattning for att snabbt
och effektivt kunna hantera driftrelaterade problem i
vardagen samt incidenter.

Systemdokumentationen ar ett viktigt hjalpmedel for
att identifiera vilka delar av informationssystemet som
berdrs av en sdkerhetsuppdatering som ska installeras,
vilka delar som berdrs av en intréffad incident, samt i
Ovrigt for att kunna identifiera beroenden mellan olika
komponenter i ett informationssystem.

Nér ett informationssystem har driftsatts dverlamnas
ansvaret i regel till personal som ska hantera drift och
underhall av informationssystemet. Systemdokumenta-
tionen ar en viktig forutséttning for att dessa personer
ska kunna utfora sina arbetsuppgifter utan att &ventyra
sakerheten i informationssystemet. Det &r darfor viktigt
att verksamhetsutdvaren har upprittat systemdokumen-
tation for informationssystemet innan det driftsétts.

Innan systemdokumentationen uppréttas bor
avsedd mottagare kartldggas och fastslas. System-
dokumentation kan beh&vas i olika delar av en
organisation och behover utformas pa ett sadant satt
att den ér till nytta for de olika avsedda mottagarna.

Exempel pa vad systemdokumentation kan
innehalla &r:

* beskrivningar av informationssystemets arkitektur
med ingdende hérd- och mjukvara, exempelvis
genom ett SAD (eng. Solution Architecture
Document),

¢ forklaringar av hur varje komponent inom syste-
met fungerar, samt

® Dbeskrivningar av hur systemet ska underhallas och
vad som ska goras vid vissa kidnda problem.

En kopia av systemdokumentationen bor finnas i

pappersform, sa att den dr mojlig att ta del av dven i det

fall den elektroniskt lagrade dokumentationen &r

otillganglig, exempelvis vid storre storningar i ndtverket.
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4.11 Skydd mot skadlig kod

© 4 kap. 22 § Siikerhetspolisens foreskrifter om siikerhetsskydd

Skydd mot skadlig kod syftar till att skydda informa-
tionssystemet mot programkod som &r tankt att
anvindas for att otillborligt &ndra, r6ja (exfiltrera/
avlyssna) eller forstora uppgifter, filer eller program-
vara som lagras pa eller kommuniceras till eller fran ett
informationssystem.

En verksamhetsutovare som har ett informations-
system som ar av betydelse for sakerhetskénslig
verksamhet behover i forsta hand gora en analys av
vilka funktioner fér skydd mot skadlig kod som &r
lampliga utifran hur informationssystemet ska anvan-
das. Dérefter ska verksamhetsutdvaren besluta vilka
funktioner som ska anvéndas, och slutligen inféra dessa
funktioner for att skydda informationssystemet.

Ett effektivt skydd mot skadlig kod kan besta av
foljande:

* Programexekveringskontroll (sd kallad vitlistning),
sa att enbart godkédnda program kan exekveras

e Behorighetsstyrning (inklusive begransning av
administratorsrattigheter)

* Begrdnsning av mojlighet att exekvera scriptkod

inom olika dokumenttyper sasom exempelvis
Microsoft Office-dokument och PDF-filer

¢ Lokala brandvéggar som hindrar skadlig
programvara fran att sprida sig vidare till andra
komponenter och system

¢ Funktioner som forsvarar utnyttjande av
sarbarheter, exempelvis buffertoverskridning

¢ Antivirusprogramvara

Det vanligaste skyddet mot skadlig kod &r antiviruspro-
gramvara, som med hjélp av signaturer soker efter hela
eller delar av filer som kan ha ett skadligt beteende. Det
ar dock relativt enkelt for en antagonist att skapa nya
versioner av skadlig kod som inte uppticks av antivi-
rusprogramvaran. Antivirusprogramvara kan déarfoér
vara ett svagt skydd mot en kvalificerad aktor, men ska
dnda ses som ett viktigt grundldggande skydd av
informationssystem.

Utover antivirusprogramvaror finns en uppsjo av
sdakerhetsprodukter som ytterligare kan stdrka skyd-
det. Vidare ska rutiner for att kontrollera att skyddet
mot skadlig kod &r aktivt tas fram och dokumenteras.

4.12 Skydd mot obehorig forandring av informationssystem

© 4 kap. 23 § Siikerhetspolisens foreskrifter om siikerhetsskydd

Verksamhetsutdvaren maste vidta dtgérder som ger
férmaga att férsvara och uppticka obehorig forandring
av informationssystemet.

Vagledning Informationssakerhet, Sakerhetspolisen

© Metoder for att bibehdlla systemintegritet beskrivs i avsnitt
4.10.2 Systemintegritet.

Andra atgarder for att uppna kravet pa upptackt ar
logguppfoljning och sdkerhetsdvervakning.
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4.13 Intrangsdetektering och intrangsskydd

© 4 kap. 24 § Sikerhetspolisens foreskrifter om siikerhetsskydd

Intrangsskydd (eng. intrusion prevention) har som
funktion att stoppa eller blockera oonskade aktiviteter
som pagar i ett ndtverk eller informationssystem.
Syftet ar att identifiera och gora verksamhetsutévaren
uppmarksam pa oonskade aktiviteter som pagar i ett
nédtverk eller i ett informationssystem.

Funktioner for intrangsdetektering och intrangs-
skydd kan se ut pa olika sétt, och omfatta till exempel
saval natverksbaserade produkter som programvara
som installeras i ndgon del av informationssystemet.
Natverksbaserade produkter tar oftast sikte pa att
upptdcka skadliga aktiviteter i ndtverkstrafik och
kallas NIDS (eng. Network Intrusion Detection System).
Produkter som &ven férhindrar skadliga aktiviteter i
néatverkstrafik kallas NIPS (eng. Network Intrusion

Tabell 6 Skyddsmekanismer

Prevention System). Operativsystemndra mekanismer
for detektion eller prevention kallas HIDS (eng. Host
Intrustion Detection System), respektive HIPS (eng. Host
Intrusion Prevention System). Utover dessa finns dven
applikationsndra skydd som &r specialiserade pa
vissa nédtverksprotokoll, exempelvis WAF (eng. Web
Application Firewalls) fér webbaserad kommunikation.
Det dr viktigt att IDS- och IPS-system som avses
anvéndas verkligen kan analysera de protokoll som
anvédnds inom systemet och identifiera angrepp pa
dessa protokoll eller tjanster. Verksamhetsutdvare
maste analysera var informationssystemet dr exponerat
och var sddana sikerhetsfunktioner ska implementeras.
I tabell 6 beskrivs ett antal exempel pa skydds-
mekanismer.

Skyddsmekanism

Natverksbaserad intrangsdetektering,/
skydd (NIDS/NIPS)

Applikationsbrandvagg (VWAF)

Omrade Exempel pa évervakningspunkter

Natverk Ké&nda attackmonster i natverkstrafik.
Natverksfloden som awiker fran normala
nivaer

Applikation Anrop utanfor protokollstandarden
Felmeddelanden fran applikation

Operativsystem Skadliga anrop mot OS-AP| Suspekta anrop

mot systemfiler

Systembaserad intrangsdetektering/skydd
(HIDS/ HIPS)
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Figur 9. Olika typer av intrangsdetektering.

En illustration av olika typer av intrdngsdetektering, se tabell 6 for beskrivning av de olika skyddsmekanismerna

Brandvéagg

—— = Heldraget natverkstrafik = = = =Insamling av loggar

Effektiviteten hos nétverksbaserade produkter for
intrangsdetektering och intrdngsskydd paverkas negativt
av att allt mer nétverkstrafik ar krypterad och darmed
svarare att inspektera. I vissa fall ar det dock mdjligt att
till exempel placera servertjanster bakom en lastbalanse-
rare som handhar kryptering gentemot klienter. Dekryp-
tering sker da innan natverkstrafiken skickas vidare till
servern, vilket méjliggor inspektion av densamma.

Vagledning Informationssakerhet, Sakerhetspolisen

Systemndra intrangsskydd och intrangsdetektering
ger ofta battre skydds- och detekteringsférméga an
natverksbaserade motsvarigheter, eftersom de ligger
narmare systemet dér handelsen sker. Det dr dock av vikt
att &ven implementera sakerhetsévervakning som kan
agera pa larm. Detta eftersom en antagonist i de flesta
fall kan ta sig runt dessa skydd, om tid ges.
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4.14 Sakerhetsloggning

© 4 kap. 25 § Siikerhetspolisens foreskrifter om siikerhetsskydd

En logg kan beskrivas som insamlad information om en
héndelse i ett informationssystem. Informationen
brukar som minst omfatta vad som hint, nar det hiande
och vem som utférde handlingen i systemet. Loggar ar
ett bra hjdlpmedel for att kunna veta vad som hént i ett
informationssystem vid ett givet tillfdlle. Darfor ar
sdkerstdllande av en korrekt systemtid genom hela
informationssystemet viktigt. I facksprak anvands ofta
begreppet sparbarhet, dér loggar &r en forutsattning for att
en verksamhetsutovare ska kunna uppna sparbarhet till
olika handelser som intréffar i ett informationssystem.

Sparbarhet &r i sin tur en forutsittning for att en
verksamhetsutévare ska kunna leda i bevis vem som har
gjort vad i ett informationssystem vid ett givet tillfalle,
exempelvis vem som haft dtkomst till sikerhetsskydds-
Klassificerade uppgifter. Detta &r viktigt i synnerhet vid
misstanke om brott. I 6vrigt dr loggar ett bra hjalpmedel
for att i efterhand kunna identifiera orsaken till varfor
incidenter av olika slag har intriffat. Loggar kan &ven vara
till hjalp vid aterstallandet av systemet.

En verksamhetsuttvare som &r ansvarig for ett
informationssystem av betydelse for sdkerhetskénslig
verksamhet ska logga hédndelser som kan paverka
sdkerheten i systemet. Detta i syfte att kunna upptacka
och utreda skadlig inverkan, obehorig atkomst eller
paverkan och funktionsstorningar.

I detta avsnitt beskrivs viktiga principer som en
verksamhetsutdvare ska beakta i fraga om siakerhetslogg-
ning och logguppfoljning i ett informationssystem som
har betydelse for sakerhetskanslig verksamhet.

4.14.1 Logguppfdljning och atgérder vid upptéckta
handelser

© 2 kap. 26—27 § Siikerhetspolisens foreskrifter om sikerhets-
skydd

Verksamhetsutovaren ska kunna upptdcka skadlig

inverkan.

Logguppfoljning &r en viktig atgdrd for att kunna
upptdcka hdndelser som kan paverka siakerheten i
informationssystem som har betydelse for sdkerhetskéns-
lig verksamhet.

For att arbetet med logguppfoljning ska ge 6nskad
effekt behover verksamhetsutdvaren ta fram en process
med olika rutiner som beskriver hur verksamhets-
utdvarens personal ska arbeta med logguppfoljning.
Sadana rutiner bor ge svar pa foljande fragor:

* Varfor ska logguppfdljning genomforas (vad &r
syftet och mélet med logguppfoljningen)?

e Vem eller vilka ska utféra logguppfoljningen?

e Nir ska logguppfoljning genomféras
(I6pande, jamna intervaller, stickprovskontroller,
pa forekommen anledning, etc.)?

¢ Hur ska logguppféljning genomféras och vilka
atgarder ska vidtas nir verksamhetsutovaren
upptéckt en potentiellt oonskad hindelse
(checklistor, rutinbeskrivningar, etc.)?

e Med vilka tekniska hjdlpmedel ska
logguppfoljningen genomforas?

Rutinerna bor ocksa innehélla en tydligt beskriven
eskaleringsordning som stod i beslut om atgard vid en
upptéckt handelse, till exempel att incidenthantering
ska pabdrijas.

Vad som ska loggas i ett informationssystem &r en
komplex fraga. Svaret dr beroende av flera olika faktorer
sasom syften med loggningen, hur informationssystemet
ska anvandas, av vilka det ska anvandas och hur det
exponeras.

Rutinerna ska omfatta hur verksamhetsutovaren ska
kunna upptédcka skadlig inverkan, obehdrig atkomst
eller paverkan och funktionsstérningar. Foér informations-
system som behandlar sdkerhetsskyddsklassificerade
uppgifter ska det &ven omfatta anvandning och dnd-
ringar av behorigheter med systemadministrativ dtkomst
och av roller med sdrskild behdrighet till informations-
systemet.

Loggar kan generas fran olika typer av killor, sa
kallade loggkéllor. Loggning kan exempelvis ske i en
programvara, i ett operativsystem eller i olika kompo-
nenter i infrastrukturen for ett informationssystem. Vad
som ska loggas och vilka loggkéllor som ska anvandas
behover verksamhetsutovaren faststilla innan ett
informationssystem tas i drift. Loggning i programvara
bér ske av anvandaraktiviteter sasom lyckade och
misslyckade inloggningar, objektatkomst samt hantering
av informationsobjekt (exempelvis forandring, radering
och skapande av nya informationsobjekt).

Loggning i operativsystem bor ske av systemhandel-
ser sasom systemstart och -stopp, processer kopplade till
uppstart av programvara samt larm som genererats av
olika skyddsfunktioner (till exempel antivirusprogram).

Loggning i infrastrukturkomponenter bor ske av
atkomst till, och fordndringar av, systemkonfiguration i
exempelvis switchar, routrar, brandvéggar, VPN-koncen-
tratorer, m.m.. Loggning bor dven ske av larm som
genererats av skyddsfunktioner i samma komponenter
(exempelvis intrangsdetektering, innehallsfiltrering, m.m.).

Gemensamt i alla ovanstaende fall dr att loggning av
aktiviteter kopplade till anvdandare och konton med
systemadministrativ dtkomst eller annan sérskild tillgdng
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till informationssystem bor dgnas extra uppmaérksamhet.
I 6vrigt bor verksamhetsutévaren kontinuerligt utvar-
dera behovet av loggning och dérefter géra anpass-
ningar, exempelvis genom att etablera nya loggkallor
eller férandra kriterier i befintliga loggkallor.

4.14.2 Hantering av sdkerhetsloggar

© 4 kap. 28-29 §§ Sikerhetspolisens foreskrifter om
sikerhetsskydd

Att uppratthélla tillforlitligheten hos de loggar som
genereras dr en mycket viktig aspekt som en verksam-
hetsutévare behover beakta. En av anledningarna till
detta ar att loggar ofta anvands som underlag i
internutredningar som kan leda till disciplindra
atgarder och anvandas som bevis i brottmal.

Om riktigheten i loggarna kan ifragasattas kan det
leda till att ansvar inte kan utkrévas av den som gjort sig
skyldig till brott. En annan aspekt som en verksamhets-
utdvare behéver beakta ar att loggar kan innehalla
sikerhetsskyddsklassificerade uppgifter och att konfiden-
tialitet for loggarna darmed behdver uppratthallas.

Loggar kan skyddas pa flera olika sdtt. En grundlédg-

gande atgard for att skydda riktigheten i loggarna och
samtidigt uppratthélla konfidentialitet &r att begransa
atkomsten till loggarna genom en strikt behorighets-
hantering. Tillforlitligheten kan starkas ytterligare med
hjélp av kryptografiska funktioner, exempelvis genom sa
kallad elektronisk signering.

For att kunna skydda och bevara loggar, upprétthalla
tillforlitlighet hos innehallet i loggarna samt genomféra
logguppfoljning, kan loggarna samlas i en centraliserad
teknisk funktion, sasom en central loggserver. Vid
anvandning av en central loggfunktion &r det viktigt att
denna ges minst samma sékerhetsskydd som de infor-
mationssystem i vilka loggarna genererats. Ett antal
skyddsatgarder att sdrskilt beakta for en sddan funktion
ar strikt behorighets- och atkomstkontroll, kryptering av
nétverkstrafik vid 6verforing av logghandelser samt
kryptering av loggdata i vila. Personal med system-
administrativ atkomst i informationssystemet bor inte ha
tillgdng till den centrala loggservern eftersom de da kan
forvanska loggposter for att dolja skadlig aktivitetSaker-
hetsloggar ska bevaras i minst tio ar, eller for system
som behandlar kvalificerat hemlig information i 25 ar.

4.15 Sakerhetsodvervakning

9 4 kap. 30-31 §§ Siikerhetspolisens foreskrifter

om sitkerhetsskydd
Med sédkerhetsévervakning avses en funktion som
arbetar med aktiv 6vervakning av ett informationssys-
tem i syfte att kunna uppticka, forsvara och hantera
skadlig inverkan pa informationssystemet samt obehorig
avlyssning av eller atkomst till informationssystemet.

Enkelt beskrivet dr sakerhetsovervakning en funktion
dér personal med hjilp av olika tekniska hjédlpmedel aktivt
soker efter oonskade handelser i ett informationssystem.

Vid upptdckt agerar funktionen genom att forsoka
férhindra exempelvis ett intrangsforsok. Skulle ett
intrangsforsok lyckas utreder funktionen hur, var och
varfor intranget skedde samt vad som behdvs for att
forhindra framtida intrang.

Notera:

For informationssystem som ar avsett for behand-
ling av sakerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklass hemlig eller kvalificerat hemlig,
eller som &r av motsvarande betydelse fér Sveriges
sakerhet, ar verksamhetsutdvaren skyldig att anvanda
funktioner for sdkerhetsovervakning och ha rutiner
som omfattar bland annat ansvarsutpekande och
atgarder vid upptéckta handelser/incidenter.

Vagledning Informationssakerhet, Sakerhetspolisen

4.15.1 Genomférande

En funktion for sdkerhetsovervakning &r beroende av
bade en teknisk plattform och kompetent personal.
Personal som arbetar med sdkerhetsévervakning tillhor
ofta en del i en verksamhet som organiseras som SOC
(eng. Security Operations Center). Vid sidan av en SOC
finns ofta 4ven en funktion for driftdvervakning som
bendmns NOC (eng. Network Operations Center). En
NOC fokuserar oftast pa 6vervakning av informations-
system med syfte att uppréatthélla tillganglighet och
prestanda. Dessa bada funktioner kompletterar varandra
och utgdr sammantaget en viktig funktion for att
upprétthalla sikerheten i ett informationssystem.

Hur arbetet med sidkerhetsovervakning ska genom-
foras behover verksamhetsutdvaren faststélla och
dérefter reglera i dokumenterade rutiner. Dessa bor ge
svar pa foljande fragor:

e Varfor ska sdkerhetsovervakning genomforas

(vad &r syftet och malet med 6vervakningen)?

e Vem eller vilka ska utfora sékerhetsovervakningen
(exempelvis en SOC-funktion)?

* Nar ska sikerhetsdvervakning genomféras
(under vilka tider)?
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e Hur ska logguppf6ljning genomféras och vilka
atgdrder ska vidtas ndr verksamhetsutdvaren
upptdckt en potentiellt oonskad hindelse
(rutiner, checklistor, processbeskrivningar, etc.)?

® Med vilka tekniska hjalpmedel ska sékerhets-
overvakning genomfdras (exempelvis ett SIEM,
jfr avsnitt 4.15.3)?

4.15.2 Atgarder vid upptickta handelser
Nér funktionen for sikerhetsdvervakning upptacker
ett potentiellt intrdng eller en annan odnskad hindelse
i ett informationssystem bor det &ven finnas en tydligt
beskriven eskaleringsordning att ta stod av. Utifran
denna kan de som arbetar med sdkerhetsovervakning
fatta beslut om vidare atgédrd. Exempel pa fortsatta
atgdrder kan vara att inleda férdjupad analys av
héndelsen och incidenthantering.

En fordjupad analys kan besta av granskning av
loggar direkt i en loggkalla sdsom ett operativsystem,
en programvara eller i infrastrukturkomponenter.
Fordjupad analys kan dven goras i switchar, routrar,
brandvaggar, VPN-koncentratorer och i de inbyggda
skyddsfunktionerna i sédana komponenter, exempelvis
intrangsdetektering eller innehallsfiltrering. Aven analys
av minnesavbilder, ndtverkstrafik och eventuell skadlig
kod kan vara en del av den férdjupade analysen.

4.15.3 Tekniska hjalpmedel

Som ett stod i arbetet med sdkerhetsévervakning finns en
méngd olika programvaror anpassade for andamaélet.
SIEM (eng. Security Information and Event Management) ar
en vanlig bendmning pa en programvara som kan vara ett

stod vid sdkerhetsovervakning av skyddsvirda system.

SIEM skoéter insamling och aggregering av loggar
som genererats av olika loggkallor i ett informations-
system. Baserat pa innehéllet i loggarna identifierar och
kategoriserar SIEM méjliga incidenter och hédndelser som
skett i informationssystemet och gor sedan en automatisk
analys av dem. SIEM har dérefter tva syften:

1. Tillhandahalla rapporter gillande sdkerhetsrelaterade
incidenter och handelser sasom férekomst av skadlig
kod, misslyckade inloggningsforsok, avaktiverade
anvandarkonton som éteraktiveras och andra
potentiellt skadliga aktiviteter i informationssystemet.

2. Generera larm, om det under den automatiska
analysen visar sig att det férekommer potentiellt
skadliga aktiviteter i informationssystemet. Den
automatiska analysen utgdr fran ett fordefinierat
regelverk dar det framgar vilka parametrar och
troskelvdarden som ska generera ett larm.

4.15.4 Ovning och utvirdering

Ett bra sétt att testa och utvdrdera bade styrdokument,
personella resurser och tekniska hjalpmedel som
anvands i en funktion for sdkerhetsdvervakning &r att
genomfora 6vningar. Genom samarbete med penetra-
tionstestare kan funktionen for sakerhetsovervakning
6va olika angreppsscenarion i informationssystemet,
vilket gor att exempelvis troskelvarden for generering
av larm kan testas och finjusteras. Genom ett oannonse-
rat angrepp med hjélp av penetrationstestare kan dven
verksamhetsutdvarens incidenthantering sittas pa prov
och utvérderas.

Figur 10 En konceptuell illustration av logg och sédkerhetsdvervakning.
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4.16 Atgirder for att upprétthalla kontinuitet

© 4 kap. 32 § Siikerhetspolisens foreskrifter om siikerhetsskydd

I en sdkerhetskénslig verksamhet dar ett informations-
system &r skyddsvart utifran perspektiven riktighet
och tillganglighet dr det nodvandigt med atgérder for
att uppratthalla kontinuitet. Detta ska verksamhets-
utovaren sdkerstilla genom att nddvéandiga rutiner
och funktioner finns pa plats.

Atgirder att uppratthalla kontinuitet ska finnas
for it-funktionen som tillhandahéller informations-
systemet, men bor dven finnas hos den verksamheten
som nyttjar informationssystemet for sin sékerhets-
kénsliga verksambhet.

For it-funktionen &r kraven pa kontinuitet och
aterstdllningsférmaga omfattande. Dessa innefattar
bland annat krav pa redundans fér komponenter eller

hela informationssystemet, samt formaga att aterstilla
informationssystemet pa samma eller annan plats.
Dartill behover tillgang till kompetens och andra
resurser sdkerstillas over tid. Allt beroende pa nar i tid
skada for Sveriges sdkerhet kan uppsta.
© De konkreta bedomningarna som gjorts bér redovisas

i den siirskilda siikerhetskyddsbedomningen,

se avsnitt 5.1 Sdarskild sikerhetsskyddsbedomning.
It-funktionen som forvaltar och ansvarar for drift av
informationssystemet behover kontinuitetsrutiner
(en kontinuitetsplan). Rutinerna kan omfatta allt frdn
instruktioner som mojliggor att olika it-tekniker kan
16sa varandras uppgifter till total aterstallning av
informationssystemet. Bade funktioner och rutiner
bor provas och dvas.

4.17 Kontroll av sdkerhetskopior

© 4 kap. 33 § Siikerhetspolisens foreskrifter om siikerhetsskydd

Séakerhetskopiering utgor en viktig livlina. Det kan fa
stora konsekvenser om denna ar bristfallig, eftersom
information som regel dr en verksamhetsutdvares
viktigaste resurs. Brister i sikerhetskopieringen kan
vid dataforlust dsamka verksamhetsutovaren stor
skada. Aven férlust av till synes oviktig information
kan ofta skada verksamheten.

Verksamhetsutdvaren bor darfor ta fram rutiner for
hur sidkerhetskopiering ska hanteras. Viktiga aspekter
att beakta i detta sammanhang &r:
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e att data sidkerhetskopieras enligt ett intervall som
verksamhetsutovaren faststallt,

* att sdkerhetskopior férvaras pa betryggande satt
i verksamhetsutévarens lokaler (b6r vara i annan
brandcell om det &r i samma lokal), helst pa flera
geografiskt dtskilda platser,

¢ att verksamhetsutdvaren, enligt ett testintervall
som verksamhetsutdovaren faststallt, dock minst
en gang per ar, verifierar att sikerhetskopiorna
kan aterskapas, och

¢ att sdkerhetskopior som innehaller sdkerhetsskydds-
klassificerade uppgifter hanteras och forvaras enligt
den hogsta sakerhetsskyddsklassen i systemet.
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Den sérskilda
sidkerhetsskyddsbhedémningen
ska redovisa skyddsvarden, vilka
sadkerhetshot och sarbarheter
som foreligger kring dessa
skyddsvéarden, samt hur den
sadkerhetskansliga verksamheten
i stort paverkas av
driftsattningen.
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9 Forberedande atgéarder
infor driftsattning av
ett informationssystem

9.1 Sarskild sdakerhetsskyddsbedémning

© 3 kap. 1 och 4 §§ sikerhetsskyddsforordningen

© 2 kap. 13 § och 4 kap. 3 § Sikerhetspolisens foreskrifter
om siikerhetsskydd

Enligt sdkerhetsskyddslagstiftningen ska verksamhets-
utdvaren infor vissa forfaranden gora en sdrskild
sdkerhetsskyddsbedomning. Ett av dessa forfaranden
dr driftsdttning av informationssystem som har
betydelse for sikerhetskénslig verksamhet.

Det finns inte nagot krav pa uppréttande av en
sarskild sdkerhetsskyddsbedomning infor en vasentlig
forandring av ett informationssystem. Den metod som
bor anvandas for att kunna bedoma om det ar fragan
om en vasentlig forandring eller inte, liksom for att
faststédlla om det krdvs nagra dndringar i sakerhets-
kraven eller nagra nya sakerhetsskyddsatgarder, ar
densamma som vid uppréttandet av en sdrskild
sdkerhetsskyddsbedéomning.

Den sérskilda sidkerhetsskyddsbeddmningen ska
genomforas innan ett informationssystem tas i drift.
Beddmningen ska redovisa skyddsvérden, det vill sdga
vilka sékerhetsskyddsklassificerade uppgifter som kan
komma att behandlas i systemet eller pa vilket annat
sdtt systemet i Ovrigt dr av betydelse f6r sdkerhetskéns-
lig verksambhet. I det senare fallet ska konsekvensnivan

bedtmas utifrdn den skada for Sveriges sdkerhet en
antagonistisk handling mot informationssystemet kan
medfora (jfr 2 kap. 3—5 §§ Sakerhetspolisens foreskrifter
om sékerhetsskydd).

Den sérskilda sdkerhetsskyddsbeddmningen ska
ocksa beskriva vilka sdkerhetshot och sarbarheter som
foreligger kring dessa skyddsvérden, samt hur den
sdkerhetskansliga verksamheten i stort paverkas av
driftséttningen.

Med utgangspunkt i ovanstaende ska verksamhets-
utovaren i den sérskilda sdkerhetsskyddsbedomningen
ta stéllning till vilka sdkerhetskrav som ar motiverade
att stélla pa informationssystemet och beskriva hur
sakerhetsskyddet utformas med hjalp av atgarder i och
kring informationssystemet (sdkerhetsskyddsatgérder),
i syfte att leva upp till kraven.

Verksamhetsutovaren ska dokumentera bade de
preskriptiva kraven som foljer av sdkerhetskyddslag-
stiftningen och de behov av ytterligare sékerhetskrav
(sdkerhetsskyddsatgérder) som verksamhetsutdvaren
identifierar utifrdn skyddsvarden, sarbarheter och
sdkerhetshot. Om verksamhetsutovaren angivit att
informationssystemet ar skyddsvért ur perspektiven
riktighet eller tillgdnglighet (konsekvensniva) ska
verksamhetsut6varen definiera vilka sikerhetskrav och

Figur 11 Oversikt av innehallet i en sarskild sdkerhetsskyddshedémning.

Anvindnings- Upnaift Skydds- Sikerhets- Sarbar- Sakerhets- Séll((er::le'fs-
omrade ppgirter virde hot heter krav Shydes
atgarder
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tillhorande sdkerhetsskyddsatgarder som krévs for att
uppratthélla dessa skyddsvérden. Ett exempel pa denna
typ av krav som verksamhetsutdvaren sjilv ska
identifiera ar tillganglighetskrav, vilka bor specificera
efter hur ldng tid en storning i en viss funktion ger
skada for Sverige. Kraven mots i sin tur av sdkerhets-
skyddsétgarder i form av till exempel teknisk redundans
och aterstallningsforméga. Sakerhetsskyddsétgarderna
ska testas och sedan jamforas med sakerhetskraven for
informationssystemet.

Den sdrskilda sdkerhetsskyddsbeddmningen utgor
ett lampligt styrdokument f6r sdkerhetsskyddsarbetet i
och kring informationssystemet och behéver hallas
uppdaterat och anvandbart under systemets livstid,
fran driftsattning till avveckling. Den sdrskilda sdker-
hetsskyddsbeddmningen &r ett bra underlag fér de som
ska skota systemet och dess sdkerhetsskydd.
Den sirskilda sdkerhetsskyddsbeddmningen &r:

1. Ett stdllningstagande/beslut
2. En dokumentation som

e Dbeskriver skyddsvarden, sikerhetshot, sarbar-
heter, sakerhetskrav och sékerhetsskyddsétgarder,

¢ anvinds som styrdokument och hélls uppdaterad
under systemets livstid, och

¢ iférekommande fall anvinds som underlag vid
samrad med Sakerhetspolisen.

Det finns inga formkrav pa den sérskilda
sakerhetsskyddsbedomningen utdver att den ska
dokumenteras och faststillas av sdkerhetsskyddsche-
fen. Dokumentet bor vara anpassat till verksamhetsut-
Ovarens organisation pa ett sdtt som gor dokumentet
anvéandbart for personal som ska hantera systemet.

Den sérskilda sidkerhetskyddsbeddmningen behover
vara tydlig i frdgorna om:

1. att alla sikerhetskrav dr omhéndertagna eller, om
kravet inte dr applicerbart, att det motiveras varfor,

2. vilka sdkerhetsskyddsatgdrder omhandertar
sakerhetskravet, samt

3. att sdkerhetsskyddsétgdrderna bedoms vara
tillrackliga och relevanta for respektive krav.
Detta for att mojliggora saval framtida bedomningar
av huruvida en fordandring i informationssystemet &r
en vasentlig férandring eller inte, som eventuellt
nddvandigt samrdd med Sakerhetspolisen.

Notera:

Verksamhetsutévaren maste sjalv identifiera sakerhets-
kraven for tillganglighet och riktighet for sina konse-
kvensnivaindelade informationssystem. Ingangsvardena
for detta aterfinns i sékerhetsskyddsanalysen.

o Se vidare i Vagledning i sékerhetsskydd
-Sékerhetsskyddsanalys avsnitt 3.4 dar det
understryks att fragan efter hur lang tid bristande
tillgénglighet riskerar att medfdra skada fér Sveriges
sé&kerhets &r helt central. Den tid som anges i
sékerhetsskyddsanalysen &r styrande for sékerhets-
kraven [s&kerhetsskyddsatgédrdena).

o Se &ven avsnitten 4.16- 17 i denna vagledning.

I de fall krav pa sdkerhetsskyddsatgdrder i form av
rutinbeskrivningar eller annan dokumentation féljer
av Sakerhetspolisens foreskrifter om sidkerhetsskydd
kan detta beskrivas direkt i den sdrskilda sdkerhets-
skyddsbeddmningen eller i till exempel bilagor eller
annan dokumentation som den sdrskilda sdkerhets-
skyddsbeddmningen héanvisar till.

Vagledning Informationssakerhet, Sakerhetspolisen



@ Att ténka pa-lista for en séarskild siakerhetsskyddsbedémning

Nedan &r nagra av de saker en verksamhetsuttvare
bor ténka pa och hantera

Anvandningsomrade
[J For vilket syfte?
L] For vilken verksamhet?

[J For vilka anvandare eller anvandargrupper?

Uppgifter
[J Befintliga
[J Vilka in- och utfléden?

[J Vad nyskapas eller foradlas?

Skyddsvéarden
(med stéd ur sékerhetsskyddsanalysen)

Varfor ar informationssystemet skyddsvart?
Motivera varfor eller varfor inte fér varje sékerhets-
skyddsaspekt nedan

L1 Vilken ar hégsta nivan pa sékerhetsskydds-
klassificerade uppgifter?

[J Vilken &r konsekvensnivan vid bristande tillganglighet?

[J Vilken ar konsekvensnivan vid bristande riktighet?

Hot
[med stéd ur sékerhetsskyddsanalysen)

[J Fran sakerhetsskyddsanalysen

[J Nya identifierande hot efter analys ur
informationssystemets perspektiv

Sarbarheter

[J Ur informationssystemets roll i den
sakerhetskansliga verksamheten

[J Informationssystemets exponering
[] Aktuella sarbarheter utifran teknikval och arkitektur

[J Utveckling, férvaltning och drift. Har jag radighet
over informationssystemet?

Vagledning Informationssakerhet, Sakerhetspolisen

Forfattningsreglerade krav
Alla forfattningsrelaterade krav ska omhéndertas!

[J Om verksamhetsutdvaren anser att nagot inte ar
applicerbart ska detta motiveras.

[J De sakerhetsskyddsatgarder som omhandertar
sakerhetskravet ska beddmas vara tillrackliga och
relevanta

Egna sékerhetskrav

[J Komplettera med sakerhetskyddskrav som &r
anpassade fér er verksamhets behov inom konfiden-
tialitet, riktighet och tillganglighet

[J Om konsekvensniva D eller hdgre for riktighet eller
tillganglighet ska relevanta sékerhetskrav, som
preciserar de rutiner och funktioner som kréavs for
att uppratthalla kontinuiteten i den sékerhetskans-
liga verksamheten, tas fram (PMFS 4 kap. 32 §)

[J De sékerhetsskyddsatgarder som omhandertar
sakerhetskravet ska beddmas vara tillrackliga och
relevanta

Sakerhetsskyddsatgarder
[J En eller flera till varje sékerhetskrav

L1 De atgarder som beskrivs ska ha argument och
stallningstagande av verksamhetsuttvaren att de
ar tillréckliga och relevanta, det vill séga att kravet
ar omhandertaget.

Tester
[J Strukturerade, relevanta tekniska och administra-
tiva tester som omhandertar sakerhetskraven
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5.2 Godkannande fran sidkerhetsskyddssynpunkt

infor driftsattning

© 3 kap. 3 § sikerhetsskyddsforordningen

© 1 kap. 4 § Siikerhetspolisens foreskrifter om siikerhets-
skydd
Innan informationssystemet tas i drift ska verksam-
hetsutévaren skriftligen godkdnna systemet fran
sdakerhetsskyddssynpunkt. I praktiken ska detta goras
innan systemet borjar anvédndas i den sdkerhetskéns-
liga verksamheten, till exempel genom att borja
hantera sdkerhetsskyddsklassificerade uppgifter i
systemet eller att den sdkerhetskédnsliga verksamheten
borjar anvanda systemet. Detta &dr inte med nédvan-
dighet detsamma som nér systemet for forsta gangen
startas. Ur ett it-driftperspektiv har systemet sannolikt
redan varit igdng under en tid innan driftsattning sker.
Aven under anskaffning, utveckling och testning av
informationssystemet behover sikerhetsaspekterna
beaktas. Detta for att sékerstilla att informationssyste-
met inte blir korrupt innan driftsdttning.

Om driftsattningen kréver samrad med Sékerhets-
polisen ska samradet goras innan verksamhetsutdvaren
godkanner informationssystemet fran sakerhetsskydds-
synpunkt. Om driftsdttningen varit foremal for samrad
med Sékerhetspolisen bor Sakerhetspolisens yttrande ses
som en del av underlaget till beslutet om godkannande.

Notera:

Innan ett godk&nnande av ett system fran sékerhets-
skyddssynpunkt ska det finns en sarskild sakerhets-
skyddsbeddmning framtagen dér sakerhetsskyddskrav
och sakerhetsskyddsatgarder faststallts. Vidare kravs
att tester pavisar att faststéllda sékerhetsskyddsat-
garder omhandertar sékerhetskraven. Dessutom ska
det framga att verksamhetsutdvaren har bedémt vilka
resurser och kompetenser som krévs for att bibehalla
faststallt sékerhetsskydd under informationssystemets
férvantade livstid.

5.3 Samrad med Sakerhetspolisen infor driftsattning

av informationssystem

© 3 kap. 2 § sikerhetsskyddsforordningen

Infor driftsdttning av ett informationssystem som
forvantas behandla sékerhetsskyddsklassificerade
uppgifter i sdkerhetsskyddsklassen konfidentiell eller
hogre ska skriftligt samrad ske med Sakerhetspolisen.
Om verksamhetsutovaren tillhér Férsvarsmaktens
eller Forsvarets materielverks tillsynsomrade ska
denne i stéllet samrdda med Forsvarsmakten. Sam-
radsskyldigheten giller 4ven for informationssystem
déar obehorig atkomst till systemet kan medféra en
skada for Sveriges sikerhet som inte dr obetydlig
(konsekvensniva A, B eller C). Med obehorig atkomst
avses paverkan pa riktighet och tillganglighet.

5.3.1 Samrad infor driftsattning av ett informations-
system

Vid ett samrad behover Sakerhetspolisen i den sér-
skilda sdkerhetsskyddsbeddmningen kunna utldsa
vilka krav pa sdkerhetsskyddsatgéarder i och kring
informationssystemet som verksamhetsutdvaren
identifierat och pa vilka sitt dessa krav uppfylls.
Sékerhetspolisen maste ocksa kunna utldsa pa vilket

satt de forfattningskrav som géller for informationssys-
temet enligt sékerhetsskyddslagstiftningen uppfylls.

Ett samrad avslutas alltid med ett slutligt yttrande
fran Sakerhetspolisen till verksamhetsutévaren. En
kopia pa yttrandet skickas till verksamhetsutdvarens
tillsynsmyndighet. I yttrandet lamnas synpunkter kring
de sdkerhetsskyddsatgéarder verksamhetsutovaren har
vidtagit, eller har f6r avsikt att vidta, och hur dessa
forhaller sig till bestimmelserna om sédkerhetsskydd i
de olika forfattningarna.

For att kunna lamna ett kvalitativt yttrande behdver
Sékerhetspolisen i den sdrskilda sdkerhetsskyddsbe-
démningen kunna utldsa féljande:

e Attalla tillampliga sdkerhetskrav som f6ljer av lag,
forordning och foreskrift omhandertagits

e Attalla andra sdkerhetskrav som verksamhetsuto-
varen tagit stdllning till motiveras fran sdkerhets-
skyddssynpunkt

* Och hur verksamhetsutdvaren omhéndertagit
sakerhetskraven med sdkerhetsskyddsatgarder

Vagledning Informationssakerhet, Sakerhetspolisen



5.3.2 Samrad vid visentlig forandring av ett
informationssystem

Aven infér en visentlig férandring av ett informa-
tionssystem bor verksamhetsutdvaren genomfora en
sérskild sdkerhetsskyddsbedomning. Det finns inget
legalt krav pa uppréttande av en sdrskild sikerhets-
skyddsbedémning vid en sadan férandring. En sadan
bedémning motsvarar fullt ut den férdjupade analys
som behover goras. Genom den sérskilda sékerhets-
skyddsbedémningen eller den férdjupande analysen
identifierar verksamhetsutdvaren vilka sdkerhetsskydds-
atgarder som ska vidtas i och med att férandringen
genomfors.

Pa motsvarande sitt som vid ett samrad infor
driftsdttning lamnar Sakerhetspolisen alltid ett skriftligt
yttrande till verksamhetsutévaren med kopia till
verksamhetsutovarens tillsynsmyndighet. I ett sddant
yttrande lamnas synpunkter kring de sikerhetsskydds-
atgarder verksamhetsutovaren har vidtagit, eller har for
avsikt att vidta, och hur dessa forhaller sig till sdker-
hetsskyddslagstiftningen.

Lamplig metod for att vardera huruvida det ar
fragan om en vésentlig forandring eller inte ar att gora
en uppdaterad sarskild sékerhetsskyddsbedomning for

Figur 12 Bedémning om vésentlig féréndring.

Eventuella
fordandringar

Nya eller andra uppgifter

(aggregering?)
Sakerhetshot

Sarbarheter
Ny funktionalitet
Verksamhet
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informationssystemet for att kunna bedéma om
befintliga sdkerhetskrav eller sakerhetsskyddsatgarder
hanterar den fordndring som planeras i informations-
systemet. Om det behovs dndrade eller kompletterande
sdkerhetskrav eller &ndrade sdkerhetsskyddatgéarder ar
det frdgan om en visentlig forandring.

Vad som utgor en vasentlig forandring i ett informa-
tionssystem kan vara svart att avgora. En vésentlig
forandring skulle exempelvis kunna vara nar:

¢ Ett befintligt informationssystem ska hantera
uppgifter med en hogre sikerhetsskyddsklassifice-
ring &n tidigare. Till exempel nar nya uppgifter
tillfors eller nédr aggregering uppstar (se avsnitt 2.4
Samling av uppgifter).

* Ett befintligt informationssystem ska integreras
eller kommunicera med andra informationssystem
eller av nagot annat skal fa 6kad exponering.

¢ Ett befintligt informationssystem ska anvidndas i en
annan sdkerhetskénslig verksamhet (om inte en
sadan hantering omfattas av det ursprungliga
samradet).

e Forandringen medfor att hotbilden férédndras.

Behov av

Borlage andringar i

» Sakerhetskraven

» Sakerhetsskydds-
atgarderna
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6 Vad galler for informations-

system som driftsatts fore
den 1 april 2019?

Som redan beskrivits i avsnitt 3.1 ovan (Krav pa godkan-
nande av informationssystem) géller bestimmelseni 3
kap. 3 § sdkerhetsskyddsforordningen, om krav pa
godkdnnande fran sakerhetsskyddssynpunkt infor
driftsdttning, endast informationssystem som driftsatts
efter den 1 april 2019. Bestimmelsen i 3 kap. 1 § Sdker-
hetspolisens foreskrifter om sékerhetsskydd galler
dédremot alla informationssystem som hanterar siker-
hetsskyddsklassificerade uppgifter, oberoende av nar
informationssystemet driftsattes.

Ett godkdnnande av informationssystemet innebar
att systemet minst ska uppfylla alla sakerhetskrav som
géller for den sdkerhetsskyddsklass pa uppgifterna som
hanteras i systemet. Metoden for att identifiera saker-
hetskraven och ddrmed kunna vidta ratt sakerhetsskydd-
satgdrder bor vara desamma som angetts i kapitel 5.

Det finns alltsa inget legalt krav pa en sérskild
sdkerhetsskyddsbeddmning, men uppréttandet av en
sadan dr en lamplig metod for att sékerstélla ett fullgott
resultat.

Noteras vidare bor att bestimmelsen i 3 kap. 2 §
sdkerhetsskyddsférordningen, om krav pa samrad infor
véasentlig forandring, géller alla sidkerhetskdnsliga
informationssystem, oberoende av nér de driftsatts. For

att kunna bedéma om en planerad atgard utgor en
vésentlig fordndring eller inte behovs analyser for sval
nuldge som téankt borldge. De analyser som behover
finnas pa plats infér en beddmning motsvarar sirskilda
sikerhetsskyddsbedémningar. Aven detta talar alltsé for
att sirskilda sdkerhetsskyddsbedémningar behéver
uppréttas for informationssystem som driftsatts fore
2019. Vid ett eventuellt samrad med Sikerhetspolisen &r
det den informationen som tas fram i en sérskild
sdkerhetsskyddsbedomning som yttrandet baseras pa.

Slutligen bor noteras att 3 kap. 4 § sakerhetsskydds-
forordningen anger att verksamhetsutdvaren ska vidta
lampliga skyddsatgarder for att kunna uppticka,
forsvara och hantera skadlig inverkan pa informations-
systemet samt obehorig avlyssning av, atkomst till och
nyttjande av informationssystemet. Verksamhetsuttva-
ren ska ocksa se till att sparbarhet finns fér handelser
som &r av betydelse for sdkerheten i systemet samt
beakta férekomsten av réjande signaler och vidta
lampliga skyddsatgarder. Metoden for att identifiera
sékerhetskraven och ddrmed kunna vidta ratt sakerhets-
skyddsatgérder bor vara densamma som anvands for
sérskilda sikerhetsskyddsbedomningar.
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Vagledning i sakerhetsskydd

Informationsséakerhet

Sakerhetspolisen har tagit fram ett antal vagledningar
som kan fungera som ett stod for verksamhetsutovare
i tillampningen av sakerhetsskyddsregelverket.

1. Introduktion till sékerhetsskydd
2. Sakerhetsskyddsanalys
3. Personalsakerhet
4. Fysisk sakerhet
5. Informationsséakerhet
6. Skyldigheter vid exponering av sékerhetskéanslig verksamhet
7. Besok och delegationer

8. Avlyssnade utrymmen

sikerhetspolisen

Box 12312, 102 28 Stockholm
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