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Med ett allvarligt sékerhetslage och en orolig omvéarld
behdver vi arbeta tillsammans for att bygga sakerhet.
Som politiker och offentlig person behéver du géra
medvetna val for att hoja din sdkerhet.
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Introduktion

Vi bygger sakerhet
tillsammans

Sakerhetspolisens uppdrag ar att skydda Sveriges sdkerhet. En uppgift
ar att skydda den centrala statsledningen. Med ett allvarligt
sdkerhetslage och en orolig omvarld behdver vi arbeta tillsammans
for att bygga sdkerhet. Som politiker och offentlig person behover
du gora medvetna val for att héja din sdkerhet.

Hotet fran frammande makt och antidemokratiska krafter utmanar
vart samhaélle. Varje dag sker forsok att stjala uppgifter av betydelse for
Sveriges sakerhet och att paverka svenskt beslutsfattande. Angreppen
riktar sig mot manga olika delar i vart samhaélle och hotar bade grund-
laggande fri- och rattigheter och vart politiska oberoende.

Sakerhetspolisens uppdrag ar att forebygga, forhindra och upptacka
hot mot Sveriges sékerhet. Tillsammans med bland andra Polismyndigheten
och sakerhetsansvariga funktioner arbetar vi fér att politiker i riksdag och
regering ska ha mgjlighet att utféra sina uppdrag utan att utsattas for
hot eller vald.

Som enskild politiker behdver du tanka pa sékerhet ur flera perspektiv.
Ditt agerande gor stor skillnad. Genom riskanalyser, aktiva val och
medvetna forhallningssatt kan du varna om din personliga sékerhet.
Denna handbok ar ett stod i det arbetet.



Handboken innehaller rad och stéd till politiskt aktiva, men kan ocksa
anvandas av andra yrkesgrupper. Har finns exempel pa sakerhetsatgarder
for att forebygga och hantera hotfulla situationer som kan uppstéa. Har
finns ocksa rad om allt fran sociala medier och teknisk utrustning till
sakerhet i hemmet och resor utomlands.

Med handboken vill Sékerhetspolisen dka sakerhetsmedvetandet.
Raden ska ses som en grund for din personliga sakerhet. Under vissa
omstandigheter kan ytterligare atgarder behoévas. Det galler ocksa om
du har en sarskilt utsatt position.

Risken att bli utsatt ser olika ut fran person till person, fran uppdrag
till uppdrag och fran tid till annan. Gemensamt ar att det ar ett hot mot
Sveriges demokrati om folkvalda politiker inte kan utfora sitt uppdrag.
Vi behover arbeta tillsammans for att bygga sakerhet.

Las handboken
pa webben

Pa sakerhetspolisen.se/personlig-sakerhet
hittar du onlineversionen av
handboken "Personlig sédkerhet”.



https://sakerhetspolisen.se/om-sakerhetspolisen/publikationer/personlig-sakerhet.html




Sakerhet vid
politiskt arbete

Det finns aktdrer som vill begréansa den demokratiska
processen. Orsakerna ar flera, men konsekvensen kan bli
att grundldggande demokratiska funktioner hotas.




1 Sakerhet vid politiskt arbete

et &r viktigt att politiker kan utdva

det demokratiska uppdraget

under sédkra former. Beroende pa

vilken niva en politiker verkar

inom har antingen Sikerhets-
polisen eller Polismyndigheten ansvar for att
bedéma hot och skyddsétgérder. Det kan
handla om information och radgivning,
tekniska skyddsétgérder som l&s och larm,
eller personbevakning dér den yttersta
atgdrden &r livvaktsskydd.

Det &r lika viktigt att enskilda politiker och deras
organisationer regelbundet sjdlva lyfter

sakerhetsfragor och genomfér utbildningar.
Egna riskanalyser och ett medvetet forhall-
ningssatt bidrar till 6kad sidkerhet.

Oavsett vem som tar hand om skyddsatgarderna
ska de utformas utifran varje enskild situation
efter en noggrann bedémning av sirbarheter
och risken for hot och angrepp.

Att ha ett politiskt uppdrag som fértroendevald
innebér en f6randring i vardagen. Du behover
vara medveten om sékerhet och gora anpass-
ningar. Ha en dialog med sékerhetsansvarig i
din organisation for stod kring det.
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Skydd av person - vem ansvarar?

Sakerhetspolisen

ansvarar for att beddma hot och skyddsatgérder
for den centrala statsledningen. | den ingar
statschefen, tronfdljaren, talmannen, riksdags-
ledamdterna, statsministern, statsraden liksom
statssekreterarna och kabinettssekreteraren.
Séakerhetspolisen utreder brott mot den centrala
statsledningen som har ett politiskt motiv och
dar vald, tvang eller hot forekommer.

sakerhetspolisen

Polismyndigheten

ansvarar for att bedéma hot och skyddsatgéarder
for alla som inte faller under Sakerhetspolisens
ansvar, sasom kommun- och regionpolitiker,
journalister och anstallda inom exempelvis
rattsvasendet.

Enskilda politiker och tjdanstemén
behéver géra egna bedémningar och medvetna Egna

val, i samarbete med sékerhetsansvariga bedﬁmningar
i den egna organisationen.







otet fran
ande makt

t bedriver kontinuerligt sékerhetshotande
ot Sverige, bland annat genom att hamta
h utova paverkan. Det pagar har och nu.
olitikerar en malgrupp som riskerar att utsattas.
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2 Hotet fran frammande makt
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rammande makts underrattelseverk-

samhet riktar sig mot flera delar av

samhallet och sker med flera olika

metoder. Genom bland annat kart-

laggning, varvning av agenter, cyber-
angrepp och signalspaning forséker fraimmande
makt f4 tillgdng till information som kan skada
Sverige och svenska intressen om motstandaren
far tag pa den.

Ett sms eller mejl med en lank, eller ett trevligt
samtal med ndgon som sager sig vara journalist,
lobbyist eller forskare, kan vara ett f6rsok till
underrittelseinhdmtning. Bade privat och tjanste-
relaterad information kan en motstandare utnytttja
for att utéva patryckningar, hot och tvang.

Fér att inte utsittas behover du vara uppmérk-
sam och sjdlv kunna avgora vilka som &r
behoriga att ta del av olika uppgifter. Sikerhets-
ansvariga i din organisation kan hjélpa till i det
arbetet. Finns misstanke om att du har varit
utsatt for exempelvis underréttelseinhdmtning
eller paverkan ska du rapportera till sikerhets-
ansvarig som i sin tur kontaktar Sakerhetspolisen.

Paverkansoperationer

Frammande makt, antistatliga rorelser och
valdsbejakande extremister sprider desinforma-
tion, konspirationsteorier och propaganda i
bland annat sociala medier. Syftet &r att gynna
sina egna intressen genom att till exempel
skapa motséttningar och 6ka misstron mot

det svenska samhallet.

Politiker kan bli mal for koordinerade kampanjer,
sd kallade paverkansoperationer. Det kan handla
om forsok att paverka beslut, uppfattningar
eller beteenden hos den centrala statsledningen,
befolkningen eller utvalda malgrupper. Darfor
ar det viktigt att vara kallkritisk och kontrollera
information for att inte sprida felaktiga budskap
vidare, vilket kan 6ka motséttningar och
paverka din personliga sdkerhet.

© Las mer om kallkritik i kapitel 4
"Traditionella och sociala medier”.



olitiker kan bli mal for paverkansoperationer.
ar kallkritisk och kontrollera information for att
inte riskera att sprida felaktiga budskap vidare.
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2 Hotet fran frammande makt

Sa varvas en agent

Varje ar utsatts personer i Sverige for varvnings-
forsok, en process som kan delas upp i sex steg:

Steg 1 - Analys
Den utlédndska underrattelsetjansten gor en analys
av vilken information de behéver.

Steg 2 - Malsokning

En underrattelseofficer far i uppdrag att hitta en
person som kan dela med sig av den eftersokta
informationen.

Steg 3 - Studie

Den utléndska underrattelsetjansten kartlédgger
personen som beddms ha tillgang till ratt information.
Uppgifter om personliga egenskaper, svagheter,
ekonomi och familjesituation ligger till grund for att
bedéma mdgjligheterna att fa personen att arbeta for
ett annat land.

Steg 4 - Narmande

Underrattelseofficeren soker kontakt i en ndrmandefas.
Narmandet ska uppfattas ske spontant eller
slumpmassigt, &ven om det i sjélva verket ar mycket
vélplanerat. Det kan bade ske fysiskt eller i digitala
miljéer.

Studie

Steg 5 - Vanskap

Efter att kontakten &r etablerad forsoker under-
rattelseofficeren inleda en vanskapsrelation med den
tilltankta agenten (spionen). | den har fasen far den
utvalda personen oskyldiga uppdrag for att testa
relationen. Det kan handla om att bli ombedd att dela
information som inte ar hemlig. Personen vanjs
ocksa vid att ta emot gavor av olika slag. Den har
fasen kan paga i flera ars tid.

Steg 6 - Virvning

Slutligen stéller underrattelseofficeren den tilltédnkta
agenten infor fragan att lamna ut hemlig eller kanslig
information. Om det gar enligt plan har personen
blivit agent for ett annat lands underrattelsetjanst.

LS

Varvning

Vanskap

Néarmande

Malsokning




Personliga méten
I syfte att varva

Genom underréttelseofficerare forsoker fram-
mande makt att rekrytera personer, sa kallade
agenter, som har tillgéng till information eller
ingdr i ett ndtverk av personer som ar av
intresse for frimmande makt, i syfte att samla
information om Sverige och svenska férhéllanden.

Frammande makt arbetar ofta langsiktigt. Som
politiskt aktiv kan du bli uppsokt, fysiskt eller
digitalt, av exempelvis bekantskaper fran
tidigare i karridren. Motet kan verka vara en
tillf4llighet, men om personen som sokt upp dig
efter en tids dterupptagen kontakt borjar
intressera sig i detalj for det politiska uppdraget
och vill f4 information bér du bli misstanksam.
Det kan vara en del av en fas i en langsiktig
plan dér frimmande makts utsdnda séker
vanskapsband med nagon for att sd smdningom
fa personen att limna ut information. Det
yttersta mélet kan vara att viarva dig som agent.

Ténk pa att alla kan vara potentiella mal for
varvningsforsok, det handlar om vem som kan
ha eller skaffa sig tillgang till 6nskad informa-
tion. Det innebér att 4ven personer i nérhet till
nagon med tillgang till sékerhetsklassificerad
information kan utséttas for varvningsforsok.
Upplever du att ndgon tar misstankt kontakt
eller forsoker varva dig ska du kontakta
sidkerhetsansvarig i din organisation och
Sakerhetspolisen.

Pa sakerhetspolisen.se
kan du ldmna information
under "Tipsa oss”.

@ Om du utsatts for ett misstankt varvningsforsok

0 Notera vem som gjorde kontaktférsoket,
nar och hur det gick till samt vilken anledning
personen uppgav till kontakten.

[0 Ta kontakt med sékerhetsansvarig i din
organisation och Sakerhetspolisen.

15


https://tips.sakerhetspolisen.se/tips/?lang=sv#:~:text=Tipsa%20S%C3%A4kerhetspolisen&text=Beskriv%20s%C3%A5%20utf%C3%B6rligt%20som%20m%C3%B6jligt,kontakta%20dig%20f%C3%B6r%20kompletterade%20fr%C3%A5gor.
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mpanjarbete och
offentliga moten

Under en valrorelse ar det en politikers vardag
att traffa valjare, bland annat genom att halla offentliga moten,
sta | en valstuga eller knacka dorr. For att underlatta sékerhetsarbetet
behovs upparbetade rutiner och regelbundna riskanalyser:
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3 Kampanjarbete och offentliga méten
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tt forsta steg i sdkerhetsarbetet infor

kampanjarbete och offentliga méten ar

att gora en riskanalys, att rddgora med

sdkerhetsansvariga om befintliga

rutiner, att se over sikerheten och ha
beredskap for storningar.

Riskanalys

I var vardag gor vi riskanalyser mer eller
mindre medvetet. En riskanalys &dr den process
dér du identifierar risker och bedémer vilka
atgdrder som behover vidtas f6r att undvika
eller minimera riskerna. En riskanalys kan
ocksé vara mer detaljerad och omfatta sérskilda
aktiviteter eller sikerhetsdtgdrder for en specifik
situation. Ett exempel kan vara sikerhetsatgirder
infor en ldng resa, som att larma hemmet, ge
anhoriga adresser och resplaner och att forvara
pass och resehandlingar sikert.

Som politiskt engagerad behover du regelbundet
reflektera 6ver och analysera risker och sar-
barheter. Det &r viktigt att forsoka bedoma
eventuella konsekvenser och reaktioner p4 till
exempel beslut som ska fattas eller planerade
uttalanden. For stod i detta kan du ta hjélp av
sdkerhetsansvarig och kommunikationsansvarig
i din organisation.
e Se checklista “Riskanalys vid offentligt mote”
pa sidan 21.

Moten med allmanheten

Nér man planerar ett torgméte och ska placera en
scen eller ett talarpodium, dr det viktigt att ténka
pa att talaren har ryggen fri. Det gér att ordna med
exempelvis en skyddad bakgrund eller fond.

Undvik placering pa en yta dér folk kan std runt
omkring. Tank pa risken f6r angrepp fran personer
och hur ldngt avstand det &r att eventuellt kasta
ndgot fram till scenen. Det gér att skapa sdkerhets-
avstdnd till talaren pa olika satt, till exempel
genom att sitta upp rep, band eller blommor.

Det forsvarar for en angripare att snabbt na talaren
och ger véardefull tid f6r forvarning. Det medfor
iregel dven att folk ser béttre. Vid sittande publik
gdr det att reservera forsta raden for till exempel
media eller sdrskilt inbjudna géster.

Ténk pa var entréer placeras och var vakter,
funktiondrer och eventuella journalister kan sta.
Om publiken ska kunna stélla fragor i mikrofon
ar det viktigt att inte slappa den. Lat istéllet en
medarbetare halla mikrofonen &t den som vill
stdlla en fraga, for att behalla kontrollen. Om
ndgon kommer fram for att ge en gdva bor givaren
helst packa upp den sjalv.

Ha beredskap
for storningar

For att kunna hantera incidenter och spontana
storningar under ett evenemang dr det viktigt att
forbereda i god tid. Det kan handla om att férdela
roller pa plats och att upprétta bra kommunikations-
véagar till dem som ska bevaka arrangemanget.
Om nagon stor eller upptrader hotfullt under ett
evenemang ar det bast att forsoka undvika att
provocera personen. Lagg in nummer till viktiga
kontakter sdsom polis eller viktare i mobilen.
Om ett akut ldge uppstar, ring 112.



Steg i en riskanalys

Vad Hur

behdver analyseras sarskilt? Vilka aktiviteter? kan man minska risken eller konsekvensen?

Ar det ett framtradande, ett kansligt beslut Vilka atgarder kan vidtas? Gar det att ta skydd vid
eller ett uttalande i en fraga som kan uppfattas en hotfull situation? Gar det att larma och snabbt
som negativt eller kontroversiellt? fa hjalp om nagot skulle handa?

Vem () Ténk pa

ska kontaktas for att fa information eller for att Hotfulla situationer kan ha sin upprinnelse
radgdra med? i hdndelser som ligger langt tillbaka i tiden.

Nar och var
ar det storst risk for att bli utsatt for ett pahopp
eller angrepp?
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Planera vagen ut

Planera vdgen ut genom att lokalisera nod-
utgangar. Ha en retrittvag klar till en sdker plats
om ndgot hander och en séker parkeringsplats i
néra anslutning till scenen. Identifiera sdkra rum
att soka skydd i, helst med l4sbara dorrar och utan
insyn, om det offentliga métet hélls i en lokal.
Undvik ocksd om méjligt att slappa in eller tillata
okdnda fordon att parkera i niromradet och rér
er alltid tillsammans till och fr&n evenemanget.
Syftet dr att snabbt kunna ldmna en farlig situation
och sitta sig i sidkerhet tills situationen &dr under
kontroll.

Sadkerhet vid
doérrknackning

Politiskt aktiva deltar ofta i olika kampanjer. Nar
du knackar dorr finns det flera saker att tanka pa
for att genomféra det s sdkert som majligt.
e Se checklista “Sakerhet vid dérrknackning”

pa sidan 21.

Sakerhet vid bilfarder

Bilen kan vara en sdker plats att ta skydd i

eller en mojlighet att hastigt lamna en farlig
situation, men den kan ocksa vara extra utsatt.
Undvik dérfor att stiga ur bilen vid en hotfull
situation. Kommunicera istillet genom bilrutan,
kalla p4 hjélp eller ta dig till en plats dar det
finns andra manniskor. Lés alltid doérrarna
under bilfard.

Missténker du att ndgon typ av kartldggning skett
ar det bra att variera fardvég och restider. Vid
forhojd hotbild &r radet att du anvéander sakra
parkeringsplatser, exempelvis ett vil skyddat
garage utan koppling till bostadsadressen.

Billarm kopplade till bilens lasfunktion anvands
for att motverka skadegorelse och stold och for
att se om ndgon har dppnat eller rort bilen. Det
ar viktigt att du alltid férvissar dig om att det
fjarrstyrda centralldset fungerar och att dérrarna
verkligen gar i lds. Det finns dven speciella
larm, sa kallade paniklarm, som ger ifran sig
ett hogt larmande ljud. Manga bilar har dven
ett overfallslarm som aktiveras genom att
trycka pa en knapp pa bilnyckeln.

Taxi eller andra taxiliknande tjanster ska helst
forbestéllas. Notera taxilegitimationen och
taxinumret vid taxiresa. Betala om mojligt

i forvag via en app, eftersom det gor att du
snabbare kan ta dig ut ur bilen. Bestall taxi till en
narliggande adress snarare dn till hemadressen
och samma sak pé vigen hem. Be chaufféren
att stanna en liten bit frdn destinationen. Om
du bokar taxi via app, var noga med att kolla
att registreringsnumret, bilmodellen och féraren
stimmer med informationen i appen.



@ Riskanalys vid offentligt mote

0 Bedtm om négot kan paverka hur métet bor
genomforas. Paverkar deltagare/amnet/
platsen/lokalen sékerheten? Ska en kontroversiell
fraga diskuteras eller &r platsen sarskilt utsatt?

O Gaigenom schemat och identifiera platser eller
situationer dér det ar storst risk fér angrepp.

[0 Undersok om obehériga kan ta reda pa informa-
tion som 6kar risken for ett angrepp, till exempel
om skyddet har synliga brister eller om forbipas-
serande har insyn som ger dverblick.

[0 Ha en plan fér hur sékerhetsansvariga ska agera
vid oférutsedda handelser eller storningar.

[0 Bedom vilka resurser och bevakningsatgarder
som kréavs for sakerheten. Samverka med
Polismyndigheten eller Sékerhetspolisen,
beroende pa vem som har ansvar. Skaffa
information om tillstand for alménna samman-
komster via Polismyndigheten. Informera
Polismyndigheten om eventuellt kontroversiella
budskap.

O Tareda pa om Polismyndigheten kanner till

andra evenemang, till exempel om en demon-
stration ska hallas parallellt med métet.

Bedtm i god tid vilken information som ska ga
ut infér motet, till exempel vilka uppgifter om
matet som kommuniceras i sociala medier. Var
noggrann med vilka som far veta detaljerna i
programmet. Undvik att sprida uppgifter till
obehdriga om ankomsttid till hotell, ndr middag
ska intas och liknande.

[0 Sok information om omradet du ska besoka
i god tid innan besdket.

[0 Ha med mobiltelefon och barbart larm om
du har ett.

O Hall reda pa var du befinner dig om du
behdver tillkalla hjalp.

0 Ha bili narheten, om det ar majligt.

Avbryt och ldamna platsen om nagot
kénns hotfullt istéllet for att forsoka
“rédda situationen”.

Ta ett steg tillbaka efter att ha ringt
pa en dorr.

(4 aldrig in till nagon.

Ga inte ensam! Ha andra kollegor inom synhall.
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Traditionella och
sociala medier

Att medverka i medier och anvanda sociala medier ar
en sjalvklarhet for manga fortroendevalda for att nd ut med
budskap och interagera med véljarna. Nar du gor det
ar det ocksa viktigt att tanka pa sékerheten.
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24

et ar viktigt att fundera i forvag pa

vilka sammanhang och platser du

visar upp och vilka uttalanden och

kommentarer du gor i medier och
sociala medier. Hemmet, familjen och miljer
du besoker regelbundet ska inte exponeras.
Kommentera inte sikerhetsdtgérder du vidtar.
Gor uttalanden och kommentarer med efter-
tanke utifrén sdkerhetssynpunkt.

Undvik &ven att nimna arbets- eller partikamrater
i intervjuer eller i kontakt med media om det
inte &r forankrat hos dem. Om det finns press-
ansvariga pa arbetsplatsen eller i partiet kan
du rédfrdga dem vid osikerhet. Vid minsta
tveksamhet, kontakta den egna organisationen
innan publicering. Hot ska polisanmailas.

Sociala medier

Sociala medier gynnar innehall som manar
till engagemang, reaktioner och debatter.
Samtalstonen skruvas ldtt upp i diskussioner.

Risken fér att bli foremal for storskaliga och
plotsliga kontroverser &r sérskilt hg om man &r
en offentlig person, sdsom politiker, journalist
eller opinionsbildare. Det &r yrkesroller som
driver frégor ddr manga personer har starka
asikter. Du som &r politiskt aktiv och din
organisation behdver ha en handlingsplan for
hur ni ska agera i sociala medier. Tonldget, och
diarmed eventuell hotbild, kan férandras och
hajas pa kort tid och ni kan snabbt beh6va
analysera, nyansera eller dementera uppgifter
som cirkulerar. En handlingsplan kan ocks4
vara ett bra stod vid beslut om eventuella
sikerhetsatgarder ifall situationen skulle bli
allvarlig. Anvand blockeringsfunktioner pa
tjanster vid behov och polisanmal hot.

Tank dven pa den personliga integriteten i sociala
medier. Ett rdd &r att skapa en 6ppen offentlig
sida i sociala medier som hélls avskild frén din
privata sida, ddr du helst ska ha stingd profil,
det vill sédga att profilen endast &r synlig for
personer du har godként. Var noga med att
anvianda ett starkt 16senord, helst tvafaktors-
autentisering och att byta losenord med jamna
mellanrum. Dd minskar du risken f6r att ditt
konto blir kapat.



Skapa en genomténkt hallning
0 for vad, nar och hur du kommunicerar
A i medier och sociala medier,

utifran ett sdkerhetsperspektiv.
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Kallkritik

Vi nds av information fran ménga olika kallor,
och det dr inte alltid l4tt att veta vad som ar
verkligt eller inte. Dérfor behover du vara
kallkritisk till alla typer av innehéll, oavsett om
det ar text, ljud eller bilder.

Med Al gar det att paverka innehall p4 ett sitt som
gor det mycket svart att skilja p& autentiskt och
falskt material. Det gdr bade att skapa nytt
video- eller ljudmaterial och att byta ut exempelvis
ansikten och roster i redan existerande material.
Dessa forfalskningar, sa kallad deepfake, gor
det mojligt att klippa in en person i ett samman-
hang som inte stimmer. Det kan anvéndas for
att vilseleda och sprida desinformation och kan
dven hdnda politiska foretradare. Var uppmérksam
sd att du sjdlv inte utsitts eller utnyttjas. Ett
kritiskt tinkande garanterar inte att du undviker
att bli lurad, men gor dig mer medveten om
riskerna.

@ Nagra kallkritiska kontrollfragor

O Vem &r avséndaren?
Kan du hitta den ursprungliga kallan?

0 Vad ar det bakomliggande syftet med informa-
tionen? Ar det propaganda eller information?

[0 Vem tjanar pa att du sprider informationen?
Har nagon ett intresse av att vinkla uppgifterna?

Tips!
Las mer om kallkritik pa
Myndigheten for psykologiskt
forsvars webbplats mpf.se och
Internetstiftelsens webbplats
internetkunskap.se

0 Hanvisas det till kallor? Ar dessa kallor
tillforlitliga?

0 Finns det fler kallor som s&ger samma sak
och bekréaftar informationen?

O Hur gammal &r informationen?
Ar den fortfarande relevant och aktuell?


https://mpf.se/
https://internetkunskap.se/

Vdgledning i sociala medier

Skapa en genomtéankt hallning fér vad, nér och
hur du kommunicerar i sociala medier, utifran
ett sékerhetsperspektiv.

Se over vad du exponerar, vilken sorts innehall
och foton du lagger ut. Publicera inte bilder dar
det gér att identifiera bostadsadressen eller
andra uppgifter om ditt privatliv.

Beratta helst om moten och event som redan
har skett, inte om sadant som ska ske. Det
minskar risken att bli kartlagd eller uppsokt av
personer.

Anvand inte funktioner som avsldjar den
geografiska positionen om det inte &r nddvan-
digt.

Lat om mojligt utpekade medarbetare
moderera kommentarer och meddelanden i
dina publika konton istéllet for att l&sa allt sjalv.

Ta fram en handlingsplan fér hur hot- och
hatfyllda kommentarer ska hanteras. Ta garna
hjalp av kammunikationsavdelningen och
sakerhetsansvariga i organisationen.

Vid hat, skdrmdumpa inlaggen och kontakta
i ett forsta steg sékerhetsansvariga i din
organisation som i sin tur kan kontakta
Polismyndigheten eller Sakerhetspolisen.

Undvik att exponera eller ge en inblick i vanor
sasom tranings- eller shoppingrutiner eller
platser du regelbundet besoker.

Fraga personer som medverkar i inldgg och pa
bilder om godkannande fére publicering.

Beratta &ven i privata sammanhang om vad
som géller for din egen medverkan i sociala
medier. Be vénner och familj att undvika att
ange geografisk plats, oavsett social medie-
plattform.

Se over sékerhetsinstallningar med jamna
mellanrum och aktivera tvafaktorsautentisering.

Tank pa att sékerhets- och underrattelsetjanster
runt om i varlden systematiskt inhamtar
information fran 6ppna kallor.

Réakna med att den information som en gang
lagts ut pa internet alltid finns kvar.
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ntera hot och angrepp

it vara forberedd pa hot kan gora det lattare att agera korrekt.

u kan i férvag tanka igenom olika scenarier och handlingsalternativ
r situationer som skulle kunna uppsta vid ett offentligt framtradande,
pa natet, pa arbetsplatsen eller vid bostaden.
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n hotfull situation kan bland annat

handla om pétrangande personer,

odnskade pé&hélsningar och gévor. Hot

kan ocksa framforas via brev, telefon,
mejl eller i sociala medier. Ett forsta rad &r att
forsoka hélla sig lugn. Genom att vara upp-
mérksam pé vad som hénder kan du anpassa
ditt agerande utifran situationen och hur den
forandras. Forsok att vara saklig dven vid
provokationer. Nar du beméter en person,
forsok fa denne att bryta sitt handlingsménster
genom att foresla alternativ till personens
agerande.

Om en situation dr hotfull géller det att bade
bedéma avsikten hos personen ifrdga och hur
du behover agera. Det kan handla om att ropa
pa hjilp, fly frén platsen eller att forsvara dig.
Handla alltid med eftertdnksamhet.

Hot pa internet
och telefon

En direkt reaktion pé ett hotfullt meddelande
kan vara att snabbt radera det. Men for att en
utredning ska kunna bedrivas och ndgon
lagforas dr det viktigt att du inte raderar hot
eller trakasserier som kommer in via mejl,
sociala medier eller sms. De beh6vs bland annat
for att kunna spéra var de har skickats ifrén.
Vissa meddelanden raderas med automatik efter
en viss tid eller om avsdndaren viljer att ta bort
det, beroende pa plattform. Ta dérfor en skdarm-
dump av det hotfulla meddelandet.

Hot eller trakasserier via telefon eller via internet
bor snarast anmilas till sékerhetsansvarig i
organisationen och Sikerhetspolisen alternativt
Polismyndigheten beroende p4 vem som har
utsatts for hotet. I en eventuell brottsutredning
kan det ga att spara vem som anvant det
aktuella telefonnumret eller IP-adressen.

Vad ar ett hot?

Det hinder att politiker far ta emot bade hot
och hat. Hat &r obehagligt f6r den som utsitts
men att skriva hatiska kommentarer till nagon
behover i sig inte vara brottsligt. Hot behover
inte heller alltid vara ett brott, det beror pa hur
det dr utformat. Om antalet hatfulla kommentarer
eller liknande 6kar bor du kontakta sékerhets-
ansvariga da det kan vara en indikation pd en
okad hotbild. Ibland kan det vara svért att skilja
mellan hot och hat. Ar du osdker om du utsatts
for olaga hot eller inte, prata med sikerhets-
ansvarig och bedém om agerandet ska
polisanmalas.



Exempel pa brott

@) @ (@

Olaga hot
4 kap. 5 § brottsbalken

Olaga hot &r hot om brottslig gérning pa satt som ar adgnat att hos den hotade
framkalla allvarlig radsla for egen eller annans sékerhet till person, egendom,
frihet eller frid. Hot om brottslig gérning kan vara ndgot som uppfattas vara ett
pastaende om att ett brott kommer att utforas. Hotet kan till exempel avse vald
mot person eller skadegorelse. Aven fortackta hot kan utgora ett sadant hot,
om brottslig garning antyds pa nagot satt.

Ofredande
4 kap. 7 § brottsbalken

Brottet ofredande ar nar nagon fysiskt antastar eller utsatter nagon annan for
storande kontakter eller annat hdnsynslost agerande om det &r &gnat att krénka
den utsattes frid pa ett kannbart satt. Med stdrande kontakter avses kontakter
saval vid personliga sammantréaffanden som elektronisk kommunikation.

Olaga forfoljelse
4 kap. 4b § brottsbalken

Brottet olaga forfdljelse kan vara aktuellt nar det sker upprepade krénkningar mot
en och samma person, till exempel olaga hot och ofredande, och var och en av
garningarna har utgjort ett led i en upprepad krénkning av den personens integritet.

Nodvarn

(@

Nodvérn
24 kap. 1 § brottsbalken

Var och en har ratt att forsvara sig sjalv och sin egendom utan att det ar
brottsligt sa lange det inte &r uppenbart ofdérsvarligt. En person som hjélper
den som angrips har samma rétt. Ratten till nédvarn géller mot:

* Pabdrjat eller dverhangande brottsligt angrepp pa person eller egendom.

*  Den som med vald eller hot om vald eller pa annat satt hindrar att egendom
atertas pa bar gérning.

* Den som olovligen tréangt in i eller forsoker tranga in i rum, hus, gard eller
fartyg, eller den som végrar att Iamna en bostad efter tillségelse.

31



5 Hantera hot och angrepp

Genom att vara uppmarksam
pa vad som hénder kan
du anpassa ditt agerande
utifran situationen och
hur den fordndras.




Anmal alla hot

Om hot, vald eller trakasserier forekommer trots
forebyggande atgarder finns det flera saker att
gora. Hot ska polisanmaélas. Informera sékerhets-
ansvarig i den egna organisationen eller ndrmaste
chef om det intriffade. Det ger dem de bésta
forutsattningarna att fortsétta bygga ett bra
skydd. Dokumentera och spara sddant som har
anknytning till det misstankta brottet d& det kan
underlétta utredningen.

Beroende pa vem hotet dr riktat mot och motivet
bakom hotet &r det antingen Sikerhetspolisen
eller Polismyndigheten som utreder brottet.
Sikerhetspolisen ansvarar for den centrala
statsledningen. Om exempelvis ett hot framfors
mot ndgon i den centrala statsledningen och hotet
ar politiskt motiverat samt handlar om olaga hot
eller olaga forfoljelse dr det som utgdngspunkt
Sakerhetspolisens ansvar.

1 och med en anmilan kan brottsoffer- och
personsékerhetsarbetet uppgraderas. En anmélan
underlattar ocksa underrittelsearbetet. Aven om
en anmaélan inte kan knytas till en gdrningsperson

@ Hot pa telefon

kan den vara en viktig pusselbit for att analysera
liknande brott och tillvigagéangssitt. I samband
med polisanmélan kan polisen ge information om
lampligt brottsofferstéd och vad du kan gora for
att skydda dig sjilv och dina ndrmaste. Finns det
en hotbild gors en skyddsplan och eventuella
sakerhetsétgarder planeras i dialog med den som
hotet riktas mot. Det ar Sékerhetspolisen alternativt
Polismyndigheten och Aklagarmyndigheten

som fattar beslut om dtgarder i samband med
misstanke om brott.

Under en brottsutredning omfattas uppgifter som
kan innebéra skada eller men for de inblandade
personerna eller for utredningen av sekretess.

I vissa fall pagar brottsutredningen parallellt med
skyddsarbetet och kan leda till att en gérnings-
person identifieras, dtalas och doms. I andra fall
gar det inte att driva utredningen framét

och férundersokningen ldggs ned, men d4 kan
skyddsarbetet anda fortsatta. Skyddsarbetet beror
med andra ord inte p& om en gérningsperson har
identifierats eller inte, utan utformas efter behovet
som finns.

O Lyssna uppmarksamt och avbryt inte den som
ringer.

0 Notera tid, bakgrundsljud, kdn, alder, dialekt
och liknande.

O Om majligt, spela in samtalet.

O Du kan férlanga samtalet genom att upprepa
vad uppringaren sager, latsas som att det inte
gar att hora ordentligt och genom att anvanda
fraser som “Forlat, jag horde inte riktigt vad du
sa?”. Det kan ge mer information och gora det
lattare att identifiera vem som ringde.

33






&

kerhet 1 vardagen

Sakerhetsatgarder pa plats | hemmet,
for familjen och pé arbetsplatsen ar viktiga for
att oka sékerheten i vardagen.
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or att 6ka sdkerheten i din bostad kan du

skaffa ett hemlarm och ddrmed sikra de

vanligaste intrdngsvédgarna som entré-

dorrar, fonster som é&r ldtta att na, stegar
som kan anvandas for att ta sig in samt takluckor.
Ett annat rad &r att be grannar att halla ett 6ga
pa bostaden nér ingen dr hemma.

De som lever under hot bor planera f6r alternativa
utrymningsvagar i hemmet. Ta hjilp av sdkerhets-
ansvarig i organisationen och i sirskilda fall
Sakerhetspolisen eller Polismyndigheten. Du
kan f4 r&d specifikt om hur det gér att f6rbéattra
skyddet i bostaden eller p& arbetsplatsen och
uppmaérksamma sikerhetsaspekter i ndrmiljon.

Dorrar och brevinkast

Bor du i lagenhet &dr en sdkerhetsd6rr med
extern forstarkt brevlada det basta skyddet. Om
ytterdorren har ett brevinkast dr en forebyggande
atgdrd att montera en sikerhetsbrevlada med
brandskydd pé insidan av dérren. Istillet for
brevinkast gér det att ha utvindigt 14sbar
brevlada eller en postbox.

e Se checklista "Dorrar och brevinkast” sidan 38.

Fonster och glasade ytor

Om det finns glasade partier i eller vid sidan
om entrédorren kan dessa forses med skydds-
glas eller galler. For att skydda fonster kan en
speciell plastfolie monteras pd insidan av glaset
som ger ett visst inkasts- och insynsskydd.
Sidoljusfonster som &r integrerade i dorrpartiet
bor ha samma skyddsnivéd som dorren.

Nycklar, kort och koder

Nycklar, inpasseringskort och portkoder kan
utnyttjas for att komma forbi skalskyddet.
Skydda dessa sa att de inte kommer i orétta
hinder. Undvik ocks4 att lamna ut nycklar,
inpasseringskort och portkoder till exempelvis
hantverkare eller stadféretag.

Om du tappar bort nycklar, inpasseringskort eller
koder 4r det viktigt att omedelbart meddela
hyresvérden eller bostadsrittsforeningen. Det
kan dessutom ga att lista ut vilka siffror som
ingar i kombinationerna for olika knappsatser
och displayer med ledning av smuts- och
fettflackar eller med hjélp av kemikalier avsedda
for detta andamal. Byt dérfor kod och reng6r
knappsatsen regelbundet. Nycklar och 14s ska
vara godkanda enligt gdllande standard dar
nycklarna ska vara kopieringsskyddade, helst
med behorighetskort. Elektroniska ytterlds ska
vara godkdnda av forsdkringsbolaget samt
certifierade.

e Se checklista “Nycklar, kort och koder” sidan 38.

Familj - skyddet
for narstaende

En forovare kan prova att ga via ndrstdende for
att forsoka pdverka din formdga att fungera i det
politiska uppdraget. Genom medvetna val och
rad fran sdkerhetsansvariga kan ni tillsammans
bygga sdkerhet. Samtliga familjemedlemmar bor
vara inforstddda i en eventuell hotsituation och
kanna till de atgarder som gors.

e Se checklista "Familj - skyddet for néarstaende”
sidan 38.



Larm och sakerhetsatgarder

Det finns en rad olika larm, fasta och mobila, for
att skydda bade bostad och person. Anpassa
larmet utifran boendemiljon for att minimera
risken f6r onddiga larm och ddrmed dven o6n-
skade insatser fran bevakningsbolag eller polis.
Det kan handla om att se 6ver vilka utrymmen
som behéver larmas, om det finns husdjur i
hushallet eller vilken typ av larmsystem som
fungerar bast. Det ar dven viktigt att fundera
pa vilka sikerhetsétgirder som ska vidtas om
larmet gdr, oavsett om det sker pd dagen eller
natten. Larmmottagning bor ske till en dygnet
runt-bemannad och godkind larmcentral.
Undvik att anvanda fjarrkontroller och appar
for att styra ett larm. Risken finns att ndgon
obehorig kan ta 6ver.

Ett inbrottslarm &r en extra sikerhetsdtgard. I hus
bor entré- och balkongddérrar, glasade partier

och garage skyddas av larmet. Det kan vara ett
ljudande larm, en siren eller ett tyst larm som
overfors till en larmcentral. Médnga larm har dven
en kamera kopplad till sig for att verifiera eventu-
ella obehoriga. De flesta 6vervakade larm gér
dessutom att komplettera med rokdetektorer
vilket skapar en hogre skyddsniva vid brander.
Ett rdd ar att sitta upp en skylt om bevakning
eller larm vilket kan fungera avskrackande.

For den som ir, eller riskerar att bli, utsatt fér hot,
véld eller trakasserier kan det vara motiverat att ha
ett overfallslarm eller personlarm. Olika former av
béarbara dverfallslarm tillhandahélls av bland andra
larmoperatorer och bevakningsbolag.

SOS Alarm

I nodsituationer gar det normalt sett att larma till
112 &ven om telefonnitet eller sim-kortet inte
fungerar. Om du ringer 112 fran en telefon utan
sim-kort eller som &r uppkopplad via mobil

roaming den normalt inte har tillgang till visas
inte telefonnumret f6r SOS Alarm.

Nér du ringer 112 fran en mobiltelefon far larm-
centralen din position automatiskt via telefon-
samtalet. Larmoperatoren kommer av sidkerhets-
skal alltid be dig att bekrafta din position dven
muntligen. Via appen ”SOS Alarm 112” kan du
vid behov se dina koordinater och ldsa upp dem for
larmoperatoren. Du kan dven dela dina koordinater
till valfri person via telefonens inbyggda delnings-
funktioner. Genom 112-appen far du ocksa viktig
information om hédndelser i din ndrhet och VMA,
viktigt meddelande till allménheten.

Nodkontakter i mobilen

Vid sjukdom eller olycksfall kan rdddnings- och
sjukvardspersonal behtva na anhoriga eller andra
kontakter. Om du har dépt utvalda kontakter i
mobiltelefonens adressbok till ICE (In Case of
Emergency) kan rdddningspersonal snabbt

hitta dem om telefonen &r upplast. Du kan sjilv
lagga till nodkontakter som gar att na via en

last mobiltelefon genom att anvianda inbyggda
funktioner i telefonen.

Sakerhet
pa arbetsplatsen

De flesta reflekterar inte s mycket 6ver de entréer
vi passerar eller de 13s, koder och inpasseringskort
vi anvander for att né fram till arbetsplatsen.

Som en férebyggande dtgard dr det klokt att ta
reda pd vad som géller kring sdkerheten pa
arbetsplatsen eller partilokalen. Generellt brukar
offentliga byggnader och myndigheter vara 6ppna
for medborgare och besgkare, men ofta finns olika
typer av sdkerhetshéjande atgarder och ett visst
tilltradesskydd brukar gélla. Det &r dven viktigt
att se 6ver sikerheten i hemmet i de fall det
anvéands som arbetsplats.
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@ Sakerhet i hemmet

Dorrar och brevinkast

O Dérrarna till bostaden bor ha en skyddsniva
som motsvarar inbrottsskyddade dorrar
enligt gallande standard.

[1 Dérr- och fonsterkarmar ska ha samma
skyddsniva som dérrar och fonster.

O Setill att fonster samt balkong- och terrassddrrar
som nas fran markplanet har samma skydds-
niva som entrédérrarna.

O Montera en dorrkik pa entredorren. Da kan du
upptacka faror och identifiera personer utan att
Oppna dérren. Undvik insyn med ett skydd éver
dérrkiken pa insidan av dérren.

[0 Ha god belysning utanfér dérrar, och vid
eventuell uppfart och tradgard.

Nycklar, kort och koder
[0 Hall bostadsnycklar atskilda fran andra nycklar.

[0 Se till att nycklar; kort och koder inte gar att
identifiera.

[0 Byt lascylindrar om nycklar kommit bort.

O Férvara inte nycklar pa platser som ar latta att
upptacka eller dar de kan kopplas till en person.

O Lamna inte nycklar till nagon utomstaende.
Tank pa risken att nycklarna kopieras.

O Byt las vid flytt till ny bostad.

Familj - skyddet for narstaende

OO0 L&mna inte ut uppgifter om férhallanden i
hemmet som kan paverka sékerheten, eller om
var personer i familien uppehaller sig.

O Uppge inte telefonnummer eller adress om
nagon okand ringer upp.

[0 Be exempelvis servicetekniker, hantverkare eller
bud att visa legitimation. Lamna inte ok&nda
personer pa egen hand i din bostad.

[0 Var uppmérksam pa oké&nda personer som ror
sig utan forklaring i néromradet, soker kontakt
pa arbetsplatsen, i skolan eller under en
fritidsaktivitet.

[0 Var forsiktig med gavor fran okanda.

[0 Kontrollera bestkare till bostaden genom
doérrkik eller fonster.

[0 Slapp inte in okdnda personer i bostaden
eller trappuppgéangen.

O Om det finns en hotbild bér personal vid férskola
och skola samt ledare inom fritidsaktiviteter
informeras. Den som hamtar barnen ska heller
inte vara okand for personalen.

O Meddela personal om tiderna férandras, till
exempel fér hdmtning.

[0 Instruera barnen i hur och nar de ska larma 112.



Pa arbetsplatsen

O Prata med sékerhetsansvariga i din organisa-
tion eller narmaste chef om aktuella sékerhets-
atgarder och vilka sékerhetsrutiner som galler.
Papeka om du ser brister sa att de kan
atgardas.

O Se till att det finns en rutin kring hur ni ska
hantera oanmalda bestkare.

O Informera bertrda medarbetare och sékerhets-
ansvariga eller partiorganisationen om exempelvis
offentliga méten dar kontroversiella fragor ska
debatteras och det forvantas vara manga
deltagare sa att ni tillsammans har en tanke
kring hur ni beméter hotfulla situationer.

Undvik att ta emot oké&nda bestkare i enrum.
Tror du att métet kan bli obehagligt eller om
situationen kénns oséker, be nagon att sitta
med pa motet. Sakerstall att det ar enkelt att
l&mna rummet och larma vid hot eller angrepp.

Eskortera bestkarna i lokalerna och lamna inte
obehdriga utan uppsikt.

Var uppmérksam pa kvargldmda vaskor och
annat som kan innehalla farliga féremal.

Variera férdvag och restider om det finns risk
fér angrepp.

Nar hemmet anvands som arbetsplats

[0 Resonera med sékerhetsansvariga i din organisa-
tion vilken typ av information du hanterar och hur
den ska skyddas vid hemarbete.

O Anvand inte arbetsutrustningen fér privat bruk
och lana inte ut den till andra.

O Logga alltid ut sa att ingen annan kan komma &t
information n&r du inte anvander datorn eller
annat uppkopplat arbetsverktyg.

O Anvand endast usb-minnen som ar godkanda att
anvanda i arbetsdatorn. Privata usb-minnen ska
inte anvandas i en arbetsdator och vice versa.

[0 Skydda viktig information som finns pa papper
och i anteckningar.

O Vid digitala arbetsméten, beddm bade om motet
ar lampligt att halla digitalt, och risken for att
andra kan héra eller se vad ni diskuterar.

[0 Tank pa vad som visas vid skarmdelning. Undvik

O

att andra tar del av annat an det du avser att
dela, stang ner program och dokument som inte
ska visas och dela inte hela skrivbordet.

Om kameran &r pa vid digitala méten, sudda ut
bakgrunden om mgjligt eller visa en annan
bakgrund. Undvik att visa bilder pa familje-
medlemmar och andra personliga saker.

Om andra kan se din skarm, anvénd ett godkant
skarmskydd pa datorn.

e Las mer i kapitel 7 "Séker hantering av teknisk

utrustning”.

e Tips! Las om sakert distansarbete pa

Myndigheten for civilt férsvars webbplats, mcf.se.
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yaker hantering
eknisk utrustning

n tekniska utrustningen vi anvander gor oss

Jr sakerhetshotet fran dem som vill skada Sverige.
iktigt att hantera bade privat teknisk utrustning
den du anvander i tjansten pa ett sakert satt.
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ar du hanterar sikerhetsskydds-
klassificerad information géller
sdrskilda lagar, férordningar och
foreskrifter till skydd for Sveriges
sdkerhet som du behover f6lja. Din egen
organisation kan ocksé ha sarskilda riktlinjer
for janstetelefon och annan teknisk utrustning.
Réden i det hir kapitlet ska ses som en grund.

Tekniska majligheter forenklar mé’mga uppgifter,
men innebar samtidigt sikerhetsutmaningar.
Tradlosa nétverk (wifi) gor det mojligt f6r andra
att lyssna av nitverkstrafiken och gora intréng
utan att ha fysisk tillgéng till nitverket. Appar
med platspositionering kan anvandas for att
spéra anvandaren. Intrdng och kartldggning
kan genomféras av allt fran andra stater som
vill skaffa sig ett informationsdvertag till
enskilda personer som &r bendgna att ta till hot
och véld, trakassera eller utféra bedragerier.

Fér att minska risken att utséttas behéver du
hantera den tekniska utrustningen pa ett sdkert
sitt, sdsom mobiltelefoner, datorer och andra
uppkopplade enheter. Tank p4 att kénslig
information som inte skyddas kan 6verhoras
eller hamna hos obehdériga. Blanda inte privat
teknisk utrustning med den du har fatt i
tjansten.

Se éver vad teknisk utrustning dr dopt till,
exempelvis horlurar, smartklockor, wifi och
sparsdndare. Det ska aldrig vara ndgot som
kopplas till dig sjélv, sdsom ditt namn, adress
eller liknande, da det kan underlitta for en
person med ont uppsat att identifiera vem som
befinner sig i ett visst omrade eller utrymme.

Tradlosa natverk

Mobiltelefoner, surfplattor, aktivitetsarmband,
smartklockor och andra uppkopplade enheter &r
nagot de flesta anvander. Tank pa att publika
offentliga tradlosa nétverk, till exempel pa hotell,
flygplatser, kaféer och bibliotek, medf6r en 6kad
risk for avlyssning, intréng och kartldggning. Vid
ett intrdng kan obehdoriga personer f4 tillgéng till
bade privata uppgifter och uppgifter som ror
arbetet, till exempel mejl, personliga kontakter,
kalender och rorelseménster. Ett sddant intrang
kan ocksd innebara att funktioner i utrustningen
anvands i den utsattes namn, exempelvis for att
skicka mejl eller publicera inldgg i sociala medier.

Fér att dka sikerheten kan telefonen och inne-
hallet i den forses med sirskild kryptering. Men
kom ihdg att appar som krypterar meddelanden,
exempelvis Signal, Telegram eller WhatsApp, inte
far anvindas for att skicka sdkerhetsskyddsklassi-
ficerade uppgifter. Mobiltelefoner kan lokaliseras
och sparas med hjélp av telefonnumret. Observera
att mobiltelefonen kan lokaliseras dven om
numret dr hemligt eller har ett s4 kallat kontant-
kortsnummer.

En mobiltelefon och annan uppkopplad teknisk
utrustning kan dven lokaliseras med hjélp av
tradlosa uppkopplingar. Om wifi dr paslaget pa
telefonen soker den aktivt efter natverk for
atkomst till internet och gar dérfor att lokalisera
och spara. Koppla dérfor upp dig endast till
natverk som &r godkédnda av din organisation.
Om ett sddant tradlost nédtverk inte ar tillgangligt
ar det sékrare att anvanda uppkoppling via
mobilnétet. Var medveten om att all information
du skickar eller tar emot via tradlosa nitverk kan
lasas av andra om anslutningen inte &r séker.



Datorer och
teknisk utrustning

Undvik att anvanda offentliga datorer eller
anslutningar nir du hanterar information som
inte ska hamna i oridtta hdnder. Anvander du
ndgon annans utrustning, till exempel pa hotell
eller bibliotek, utga fran att nagon kan komma
over inloggningsuppgifter eller annan kéanslig
information. Ténk p4 att ta bort filer och program
som du laddat ner fran webblédsaren. Byt 16senord
om du misstdnker att det har r6jts. Observera att
detta bara &dr en begransad atgard. Det gar aldrig
att veta hur mycket av aktiviteterna som sparats
pa en dator ndgon annan &ger. Utga fran att allt
sparas. Las mejl pa ett skyddat sitt genom séker
inloggning och en krypterad férbindelse, det vill
sdga genom en vpn-anslutning.

Mobiltelefoner, appar
och uppkopplade enheter

Mobiltelefoner och ménga funktioner och appar
i dem forenklar véra liv. Men genom platstjanster
blir det samtidigt majligt att spara och kartldgga
exempelvis en persons traningsrutiner, rorelse-
monster, kontakter, var barnen gar i skolan,
intressen och var ndgon bor. Att vara medveten
om detta kan 6ka din sdkerhet.

Nir du installerar vissa appar kan de fa tillgang till
platspositionering. Informationen kan sedan hamna
i databaser och séljas vidare. Kom ihag att &ven ett
aktivitetsband, en smartklocka eller uppkopplade
bilar kan avslgja platspositioneringen.

Det finns ocksa appar som automatiskt kontrollerar
var mobiltelefoner befinner sig och inkluderar

Tips!

Las mer om integritet i mobilen
pa Internetstiftelsens
webbplats internetkunskap.se.
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positionen i exempelvis foton, sékningar,
webbsidor och uppdateringar i sociala medier.
Om platstjanster dr paslaget pa bilder foljer
taggningen med bilderna dven nér de delas.

Se ddrfor 6ver om det dr en nodvandig funktion
eller om den ska slés av. Ta hjilp av sdkerhets-
ansvariga i organisationen for att ha ratt
instéllningar.

Al-tjanster

Nar du anvander en Al-tjanst, tank pa vilken
information du delar och vem som eventuellt
kan fa tillgang till den. Dela inte information
om dig sjalv eller andra som du inte vill att Al
eller foretaget bakom Al-tjansten ska kunna
anvénda sig av. Dela inte privat information
som personnummer, adresser, losenord och
kortuppgifter.

For vissa Al-tjanster sker kommunikationen
mellan anvindare och foretagets servrar utan
kryptering vilket innebar en risk for att utom-
stdende kan komma at informationen. Néar du
skriver in information i en Al-tjanst, stall dig
fragan om du skulle vara trygg med att publicera
informationen offentligt pd internet. Ar svaret nej
bor du inte heller dela informationen med AL
e Tips! Las mer om Al-tjdnster pa Integritets-
skyddsmyndighetens webbplats imy.se

Molntjanster

Genom en molntjanst gar det att lagra och dela
information och material 6ver internet, s att
anvandaren inte behdver lagra material lokalt.
Men att spara information i molnet kan innebéra
att dgaren till informationen foérlorar kontrollen
over det uppladdade materialet. Sker ett intrdng
hos foretaget som tillhandahéller molntjansten
kan den som gjort intrdng potentiellt komma
over anvindares information.

e Se checklista "Lagring i molntjéanster” sidan 46.

Risk for avlyssning
trots kryptering

Sédkerhetsskyddsklassificerad information ska
aldrig avhandlas via mobiltelefon eller barbar
teknisk utrustning om de inte har signalskydds-
system godkanda av Forsvarsmakten.

En av flera dtgarder som kan krévas ar att
lamna mobiltelefoner utanfér rummet nér sddan
information diskuteras. Tank dven pé att andra
tekniska enheter med mottagare eller séndare har
forutséttningar att skicka vidare uppgifter och
ska inte finnas med i rummet. Det géller till
exempel datorer, aktivitetsband, smarta klockor,
horlurar och bilnycklar.

e Tips! Las mer om sékra kryptografiska funktioner
pa Myndigheten for civilt forsvars webbplats mcf.se.



Att anvanda wifi

O Anslut aldrig till oké&nda eller publika tradltsa
natverk, eftersom datatrafiken kan 6vervakas
av vem som helst pa nétverket. Om ett sakert
natverk inte ar tillgangligt &r det sékrare att
anvanda uppkoppling via mabilnatet.

Datorer och teknisk utrustning

O Om du maste ansluta till ett okant eller publikt
Oppet wifi bér det kombineras med sa kallad
vpn-anslutning. Om egna tradlésa natverk
anvands, &ndra de ursprungliga instéllningarna
for till exempel namn och lésenord fran
leverantdren. Se &ven till att aktivera den
krypteringsfunktion som ingar for att foérsvara
avlyssning av datatrafik. Ta hjalp av sdkerhets-
ansvarig om du &r oséker.

O Lamna och férvara inte teknisk utrustning utan
uppsikt, till exempel i bilar; pa hotellrum eller pa
restauranger.

[0 Settill att ingen obehorig kommer at inloggnings-
uppgifter till datorer.

[0 Notera koder och nummer for att kunna spérra
telefonabonnemang om nagot skulle ske.

[0 Stoppa aldrig in okénda usb-enheter, minneskort
eller annan teknisk utrustning i datorn.

[0 Installera, aktivera och uppdatera kontinuerligt
antivirusprogram och andra sékerhetsfunktioner.

O Uppdatera operativsystemet och gor sékerhets-
uppdateringar regelbundet. Aldre versioner av
teknisk utrustning far inte alltid nya sékerhets-
uppdateringar. Byt ut enheten om sékerhets-
uppdateringar upphér fran leverantéren.

O Anvand alltid tvafaktorsautentisering nar det ar
mdojligt. Det ger ett markant dkat skydd jamfort
med enbart |6senord.

[0 Lésenord ska vara starka och inte ga att gissa
sig till. Langden pa lésenordet ar viktigare &n
komplexiteten. Ett antal ord som inte har nagon

koppling till varandra blir en stark I6senfras som
anda ar latt att minnas.

O Anvand aldrig samma lésenord eller I6senfraser
for flera anvandarkonton, vare sig pa arbetet
eller i privata sammanhang.

O Anvand aldrig jobbets mejladress i privata
sammanhang eller for att skapa konton pa
andra sajter &n sadana som &r relevanta for
arbetet.

O Natfiske, sa kallad phishing, &r nagot bade
kriminella och frammande makt &gnar sig at i
syfte att kommma dver uppgifter och information.
Klicka aldrig pa lankar i mejlen eller éppna filer
fran okanda avséndare. Ange aldrig personliga
koder eller logga in med bank-id efter uppmaning
via sms eller mejl. Inga seritsa aktdrer skickar
sadana uppmaningar.

[0 Nyttja inbyggda funktioner i enheten for att
kryptera harddiskar och annan lagringsmedia,
exempelvis usb-minne.

e Tips! Pa polisen.se kan du lasa om att skydda sig
mot bedragerier.
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@ Lagring i molntjanster

O Ga regelbundet igenom och uppdatera listan |
over vilka du delar din information med. Ta
bort dem du inte langre vill ska ha tillgang
till informationen.

0 Satt ett starkt och unikt ldsenord for att skydda
din information. Anvand om mdjligt tvafaktors-
autentisering.

@ Sakrare hantering av mobiltelefonen

O Uppdatera regelbundet programvaran och O
appar i mobiltelefonen.
0 Anvand pinkod eller ansiktsigenk&nning pa O
mabiltelefonen.
O
O Hall telefonen under uppsikt. Lémna den inte till
nagon obehdrig eftersom det finns risk for
manipulation. O
O Hainga mobiltelefoner eller annan uppkopplad
utrustning med i sammanhang eller rum dar
sakerhetsskyddsklassificerad information
hanteras. O

O I'manga mobila enheter finns standardinstall-
ningar som tillater tradlos 6verforing av data.
Ta for vana att stanga av tradls dverféring
av data som inte anvands, till exempel
Bluetooth, AirDrop eller narféaltskommunikation
(Near Field Communication, NFC).

Manga molntjanster har installningar for
sekretess och sékerhet. Valj instaliningar som
okar sakerheten. Du kan exempelvis se ver
hur mycket andra ska fa veta om ditt konto.

e Tips! Lads mer om saker anvandning av

molntjanster pa Integritetsskyddsmyndighetens
webbplats imy.se

Acceptera inga ovantade programinstallationer
via mejl, sociala medier, sms eller liknande.

Anvand inga ok&nda minneskort i mabiltelefonen.

Om mobiltelefonen innehaller kanslig information,
Overvéag att franga externa leverantérers
erbjudande av sakerhetskopiering av innehallet.

Kopiera all information till en séker lagringsplats
innan mobiltelefonen lamnas in for service

eller uppgradering, och gor en séa kallad
fabriksaterstallning.

Kolla med organisationens it- eller sdkerhets-
ansvariga vilka installningar i mobiltelefonen
de rekommenderar:


http://www.imy.se

@ Appar i mobilen

0 Bedtm om appen ar nddvandig att ladda ner
eller om den finns som hemsida via en webb-
lasare i stéllet. Da ger du inte atkomst till lika
mycket information pa din mobiltelefon. Samma
galler for dator och andra smarta enheter.

O Var restriktiv med att ge appar atkomst till
platsinformation. Aktivera endast om det
behovs.

O Se over integritetsinstaliningar efter att du
uppdaterat operativsystem och appar, da de
kan ha &ndrats.

Ge nya appar som du installerar ett minimum
av behorigheter for att de ska fungera.

Logga ut fran appar nar de inte anvands,
annars kan de arbeta i bakgrunden.

Radera appar som inte anvands. Kom ihag
att &ven radera tillhdrande konto.

(G4 igenom och reglera behérigheterna i
apparna regelbundet.

Tips!
Las mer om
informationsséakerhet och

sdkerhetsskydd pa
sakerhetspolisen.se.
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Skydda den

dhliga integriteten
)ich identiteten

i : :

a latt att ta reda pa exempelvis personuppgifter och
2roende pa situation finns olika atgarder for att skydda sig.
om att minska synlighet och sparbarhet pa natet, att skydda
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bland &r hotbilden s&dan att det inte rdcker med
normala forsiktighetsdtgirder, utan det krévs
andra sikerhetsatgérder for att skydda din
personliga integritet och identitet.

Skyddade personuppgifter

Uppgifter som registreras i folkbokforingen ar som
huvudregel offentliga. En utomstéende kan alltsa
med hjilp av uppgifter frén folkbokféringen ta
reda pa uppgifter som i férlangningen anvéands for
exempelvis hot eller trakasserier. For att person-
uppgifter inte ska missbrukas pa detta sétt finns
atgérder for att skydda hotade personer. Det finns
tre olika typer av skyddade personuppgifter:

 Sekretessmarkering Den vanligaste formen av
skyddade personuppgifter ar sekretessmarke-
ring, vilket &r den lagre graden.

* Skyddad folkbokféring Genom en skyddad
folkbokféring &r den faktiska bostadsadressen
inte registrerad via folkbokforingsdatabasen.
Anmélan om behov av skyddad folkbokf6ring
gors till Skatteverket.

* Fingerade personuppgifter En helt ny identitet
skapas. Detta anvands som en sista utvag for
personer som &r utsatta for sarskilt allvarlig
brottslighet som riskerar liv, hilsa och den
personliga friheten. Fingerade personuppgifter
hanteras av Polismyndigheten.

Tips!
Las mer om
skyddade personuppgifter

och sekretessmarkering
pa skatteverket.se

Sekretessmarkering
I vardagen

Sekretessmarkering gor det svérare att ta del av
de personuppgifter som finns i folkbokforings-
databasen. En sekretessmarkering kan Skatteverket
registrera om det finns anledning att anta att en
person, eller nédrstadende till denna, kan komma
att lida skada om deras uppgifter lamnas ut.
Anmilan om behov av sekretessmarkering gors
till Skatteverket. Om en person beviljas
sekretessmarkering registrerar Skatteverket den
i folkbokforingsdatabasen. Andra myndigheter
meddelas markeringen, vilken fungerar som en
varningssignal till dem. Den anger att sédrskild
forsiktighet ska iakttas vid myndigheternas
beddémning av om uppgifter kan ldmnas ut
eller inte.

Sekretessmarkering &r ett bra skydd for den som
ar utsatt for hot, men det &r bra att i forvig vara
medveten om hur det kan péverka vardagen.
Beroende pa om 6vriga familjemedlemmar ocksa
sekretessmarkeras far det olika paverkan. Manga
myndigheter och andra verksamhetsutévare utser
sdrskilda medarbetare for att hantera kontakter
med sekretessmarkerade personer.

En bedémning om hela familjen ska ha sekretess-
markering gors fran fall till fall. Aven om en
sekretessmarkering forsvarar kartldggning och
sparning, kan den inte helt garantera sikerheten.
Bank, post, skola, ldkare, féreningar och andra
organisationer far inte alltid uppgift om sekretess-
markeringen. Darfor kan de behova kontaktas for
att skydda uppgifterna.


http://www.skatteverket.se

Id-kapning

Med id-kapning eller identitetsintrdng menas
vanligtvis att ndgon koper varor eller tar krediter
inagon annans namn. Ett annat syfte kan vara
att anvianda identiteten i sociala medier for att
exempelvis sprida falska pastdenden. Ha darfor
kontroll p4 id-handlingar, var vaksam om ndgon
gor en kreditupplysning och polisanmal direkt
vid misstanke om att du har blivit utsatt f6r brott.
Id-stoldskydd ingér i ménga hemforsikringar.

Upplysningstjanster

I Sverige delar manga webbplatser med sig av
information som finns i folkbokforingen. Det &ar
svart att helt bli borttagen frdn den typen av
webbplatser med uppgifter om exempelvis
adress, telefonnummer, fédelsedag eller brotts-
register. Om du véander dig till en sddan webbplats
med en begdran om att bli raderad gar en del av
dem med pa att ta bort uppgifterna, medan andra
inte gor det. Fran vissa gar det att bli raderad fran
den publika sokfunktionen, men uppgifterna &r
da fortfarande synliga i inloggat lage.

Du kan &ven kontakta din telefonoperator och ange
att ditt telefonnummer ska vara dolt fér nummer-
upplysningstjanster. D4 kommer numret inte att
visas pa deras sidor, men de andra uppgifterna
kommer dven fortsattningsvis att visas.

Kontaktforbud

Syftet med kontaktforbud &r att férebygga brott,
forfoljelse eller andra allvarliga trakasserier. Att
overtrdda ett kontaktférbud &r brottsligt och kan
leda till fangelse. Kontaktférbudet &r tidsbegransat.
Begéran om kontaktférbud kan goras muntligen
eller skriftligen till Aklagarmyndigheten eller
Polismyndigheten som ocksa kan svara pa fragor.
Sedan dr det dklagare eller domstol som beslutar
om kontaktforbud. Det finns fyra olika grader av
kontaktférbud:

* Ordinart kontaktforbud, innebér att personen
forbudet avser, den sé kallade férbudspersonen,
inte far besoka, kontakta eller folja efter den
skyddade personen.

¢ Kontaktférbud avseende gemensam bostad, innebar
att forbudspersonen inte fdr vistas i en bostad som
brukas gemensamt med skyddspersonen.

¢ Utvidgat kontaktférbud, innebir att férbudspersonen
inte far besoka eller vara i ndrheten av skydds-
personens bostad, arbetsplats eller andra stéllen
dér hon eller han brukar vara. Det f&r férenas
med villkor om elektronisk vervakning. Om ett
kontaktférbud som tidigare utfardats Gvertrétts
ska det utvidgade kontaktforbudet férenas med
beslut om elektronisk vervakning.

¢ Sarskilt utvidgat kontaktforbud, innebar att
férbudspersonen inte far vistas i ett storre omrade
runt skyddspersonens bostad, arbetsplats eller
andra stéllen dér hon eller han brukar vara. Detta
kan dven beslutas som férstahandsétgérd om det
pd grund av sérskilda omstiandigheter finns en
pataglig risk for att forbudspersonen kommer att
bega brott som innebir ett allvarligt angrepp pa
skyddspersonens liv, hélsa eller trygghet till person.
Normalt ska ett sarskilt utvidgat kontaktférbud
forenas med elektronisk 6vervakning, vilket
innebér att forbudspersonen far bara en elektronisk
fotboja som larmar om han eller hon 6vertrader
férbudsomradet eller inte skéter sin utrustning.
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Avvikande och icke
bestiallda forsandelser

Post som skickas till hemmmet eller arbetsplatsen kan
iInnehalla obehagliga 6verraskningar och &r nadgot som kan vara svart
att skydda sig emot. En utomstéende kan fa tag pa din adress
och skicka brev eller paket med odnskat innehall.
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oOr att minska risken att fa oonskad post

till din hemadress kan du anvinda digital

brevldda och e-faktura nér det gér. Nar du

bestéller varor, vilj att fa dem levererade
till postombud istéllet for hem. D& har du storre
kontroll 6ver att du bara far varor du verkligen
bestallt.

Ett annat sétt 4r att {4 en sekretessmarkering hos
Skatteverket. Man ska dock komma ihag att
ndgon som kénner till personnumret pa den
som har sekretessmarkering eller skyddad
folkbokfoéring fortfarande kan skicka post till
den personen via Skatteverket.

e Las mer om sekretessmarkering i kapitel 8

“Skydda den personliga integriteten och identiteten”.

Det &r viktigt att vara uppmérksam pd icke bestéillda
och avvikande paket och brev, och att hela familjen
agerar pa samma sétt. Om det finns barn i familjen
bor de helst inte 6ppna post eller paket. Misstankt
farliga forsandelser ska alltid polisanmailas.

Misstankta forsandelser

Far du en misstankt forsandelse eller om ett
paket ser méarkligt ut och har okind avsiandare
ska du inte rora eller 6ppna det, utan kontakta
Polismyndigheten. Om mgjligt, stdng fonster och
dorrar och lamna rummet. Se till att andra inte
kommer in. Om du har blivit kontaminerad av
nagot pulver eller &mne, se till att sanera dig
omedelbart och undvik nérhet till andra
maénniskor.

Att hantera hotbrev

Hantera eventuella hotbrev forsiktigt och férvara
dem skyddat sa att polisen kan analysera
innehallet och sdkra eventuella spar. Undvik
darfor att andra ror vid hotbrevet, ta i stillet

ett foto pa det. Oppna inte brev i de fall flera
forsandelser kommer frdn samma avsdndare.




Avvikande forsandelser - nagra kontrollfragor

Hur ar
adressen och
avsandaren
skrivna?

Hur ser den ut Avger
och hur mycket forséndelsen ljud
véger den? eller lukt?

Ar forsandelsen
vantad?

@ Awvikande forsandelser

O Ojamnt eller buckligt utseende. [0 Oférklarliga metallband, tradar, folie eller

O Awikande vikt, det vill s&ga ovanligt 1att eller IknEnds:

tungt i férhallande till storleken. O Ljud som férséndelsen ger ifran sig, till exempel

01 Mycket tejp eller kanstigt emballage. surrande, tickande eller skvalpande.

O Dykt upp ovantat och ofdrklarligt, till exempel
via en specialleverans med bud eller till
receptionen pa arbetsplatsen.

[0 Fettflackar och lackage av amne, fast, flytande
eller gas.
O Kaonstig eller ovanlig lukt. o )
[0 Plétsliga sjukdomssymptom hos den som
O Okand handskrift. tppnat eller hanterat forsandelsen.
O Ovanlig paskrift eller fértryckta bokstaver med

’ ] Q Tips! Las mer om misstankta forsandelser
text sasom personligt, privat eller bradskande.

pa Myndigheten for civilt férsvars webbplats
0 Overdrivet antal frimarken. mcf.se

O Tecken pa att kuvertet eller omslaget har varit
Oppnat och sedan aterforslutits.
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Utpressning, stalkning
och rattshaveristiskt
beteende

Med ett politiskt uppdrag eller offentligt yrke
foljer en risk att bli trakasserad pa olika satt av ok&nda personer:
Det kan exempelvis ske genom telefonsamtal, besok,

brev, mejl eller sociala medier:
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Utpressning

Det hénder att personer vill stéra det demokra-
tiska beslutsfattandet genom utpressning. En
utpressare kan anvénda sig av olika metoder och
hot for att tvinga till sig nagot eller for att paverka
beslut. Ibland kan fortackta insinuationer racka
for att skrammas. Héllhakar och svagheter kan
ocksa utnyttjas. Utpressare kan ocksa stélla krav
pa att polisen inte ska blandas in. Om en sadan
situation uppstdr, kontakta sakerhetsansvariga

i din organisation och fundera noga p4 hur
kommunikation med Polismyndigheten och
andra berorda ska ga till. I dessa situationer ar
det viktigt att hélla informationen i en s& liten
krets som mgjligt.

Det &r bra att ha kontinuerliga samtal med
sdkerhetsansvariga i din organisation och
uppdatera dem om det sker ndgot i privatlivet
som skulle kunna utnyttjas av ndgon med onda
avsikter.

Myndigheter, féretag och organisationer kan
ocksa utsattas for utpressning. Motivet ar da
ofta att stéra verksamheten, produktionen eller
kommunikationen, men det kan &ven goras for
att forsoka paverka beslut.

Stalkning

Olaga forfoljelse kallas ofta for stalkning. Men
stalkning &r ett vidare begrepp som kan innefatta
béde brottsliga och icke brottsliga handlingar som
kan uppfattas som stérande, krankande eller
skrammande for den som blir utsatt. Olaga
forfoljelse &r en brottsrubricering som innebar att
en garningsperson begar upprepade brottsliga
handlingar, déribland misshandel, olaga tvang,
olaga hot, hemfridsbrott eller olaga intréng,
ofredande, sexuellt ofredande, skadegorelse eller
overtrddelse av kontaktforbud.

Om du upplever dig vara forf6ljd och hotad dr det
viktigt att anméla bade till sikerhetsansvariga

i organisationen och Polismyndigheten. Det dr
viktigt att det gors en beddmning av den miss-
tankta personen. Polismyndigheten eller Siker-
hetspolisen bedémer om den misstankta personen
ar ett hot for din sékerhet eller mot din familj.
Dérefter gors en bedomning av vilka eventuella
skyddsatgérder som behovs. Detta bor ske i
samverkan med sdkerhetsansvarig i organisa-
tionen. Ett juridiskt bitrade eller en motsvarande
person kan vara ett stod och kan dven medverka
i planeringen av atgarder.

Personer med
rattshaveristiskt beteende

Den som arbetar inom offentlig sektor kan ndgon
gang ha varit i kontakt med en person med ett
rattshaveristiskt beteende. Det kan vara svart att
bemota dessa manniskor pa ett sétt som tillfreds-
stéller deras behov.

Att bli utsatt for en réttshaverist eller annan
forfoljelse kan leda till att det behover goras
anpassningar pa arbetsplatsen for den utsatta
personen. I forsta hand ska du koppla in
sikerhetsansvariga i den egna organisationen,
men om behov uppstér kontakta Polismyndig-
heten eller Sakerhetspolisen, beroende pa vem
som &r ansvarig. Bedémning och &tgérder beror
pa om hotet 4r personligt riktat eller enbart mot
en funktion och arbetsuppgifter, men ocksa hur
situationen upplevs. For arbete som kan
innebdira risk for vald och hot ska det finnas
sdrskilda sdkerhetsrutiner.



Hantera stalkning

Var tydlig med att du inte vill ha nagon kontakt O
med personen. Undvik darefter all kontakt. Varje
kontakt kan innebé&ra en positiv forstarkning och 0

kan oka risken for fortsatt forfoljelse, med 6kad
intensitet.

Var uppmarksam pa att personen kan gora en 0
digital kartlaggning av dig och anvanda en méangd

olika konton och namn for att soka kontakt,

exempelvis via mejl eller i sociala medier.

Andra vardagsrutiner genom att gé nya vagan,
andra tider for olika géromal eller vélja nya butiker
nar du handlar. Du kan ocksa behéva byta telefon-
nummer och mejladress.

Se over dina sékerhetsinstallningar pa sociala
medier och andra plattformar.

Har du medarbetare som tar emot dina mejl,
samtal eller modererar dina sociala mediekonton
behdver ni ha en dialog om hur hot ska hanteras.

Hantera rattshaveristiskt beteende

Gor en polisanméalan varje gang du utsatts for
nagot.

Beratta om situationen for sékerhetsansvarig
i din organisation. Personen kan komma att
férsoka ta sig in pa arbetsplatsen.

Dokumentera kontakt eller kontaktforsok fran
personen, genom att spela in telefonsamtal,
skriva upp tidpunkter du blivit forféljd samt nar
och pa vilket satt du har blivit trakasserad.
Spara all information, som exempelvis mejl,
sms, samtalslistor i telefonen och alla former
av meddelanden som kan styrka hot och
trakasserier. Det kan vara viktiga bevis.
Berétta for personer i din narhet att du
kénner dig utsatt.

Samarbeta med Polismyndigheten och andra
professionella for att fa rad kring hur du kan
agera. Det gar att anstka om kontaktférbud
hos Palismyndigheten.

Ha en handlingsplan fér hur organisationen ska O
hantera en upprord, arg eller hotfull person.

Det ar bra att ha en hog serviceniva, men till en
viss grans i dessa fall. O

Vid kontakt med en person med réattshaveristiskt
beteende - behall lugnet, hgj inte résten, dras |
inte med i diskussionen och argumentera inte
emot. Var saklig och hanvisa till vad som gar att
goéra, exempelvis enligt lagstiftning och rutiner.

Visa empati och tydlighet. "Jag hér vad du sager
och forstar hur du ser pa saken. Men detta ar 0
vad jag kan gora”.

Svara pa det som efterfragas, inte mer.
Hanvisa till en annan person om arendet inte
ror det egna omradet.

Forsta att det inte gar att forandra personens
asikter. Ifragasatt inte vanférestaliningar.

Vid langvarig eller komplicerad kontakt, prova
att hanvisa till en annan handlaggare eller
kollega.

Lat personen i fraga fa sista ordet, kommentera
inte ytterligare.

Avsluta eller avbryt samtal som blir krankande,
hotfulla eller meningsldsa.
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In- och utrikes resor

Riskerna vid en resa kan variera liksom hur sékerheten
. . o A b - o . °
ser ut dit resan gar. Gor darfér en beddémning av resmalet och

ventuella sakerhetsatgarder redan innan du aker.
y
T — s
e —
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61



11 In- och utrikes resor

62

et dr ovanligt med allvarliga hotsitua-
tioner vid resor, men terrorattacker
runt om i virlden har skapat en storre
sdkerhetsmedvetenhet. Se till att ha en
handlingsplan f6r oférutsedda hiandelser. Det
géller oavsett om resan sker inom landet eller
utomlands och oberoende av fardsatt. Resor sker
ofta i nya miljoer. Vid exempelvis restaurangbesok,
var uppmadrksam pa vilka utgangar som finns
utover entrén. Vilj om majligt en plats langt in
i lokalen med uppsikt 6ver rummet. Forsok att
bedéma omgivningen och ménniskorna i ndrheten.

Konfliktdrabbade omraden

Riskerna vid en utlandsresa eller utlandstjanst
varierar mellan olika linder och &ven mellan
olika orter inom ett land. Tillfalligt uppkomna
politiska situationer i landet kan ocksa férdandra
férhallandena. Konflikter i landet eller situationer
i omvirlden kan paverka sikerheten under
resan. Se till att ha en alternativ plan om det
oforutsagbara skulle intridffa. Rddgor med
sidkerhetsansvarig i din organisation innan resan
for att bedoma om det dr lampligt att aka och
vilka eventuella sikerhetsatgirder som bor
vidtas for att minska riskerna pa plats. Det
galler sarskilt vid resor till lander som Utrikes-
departementet avrader fran.

Pa Utrikesdepartementets webbplats finns
reserekommendationer med rdd for olika lander
om till exempel sékerhets- och hilsoldget i
landet och information om olika krissituationer.
Reserekommendationerna finns pa
regeringen.se/ uds-reseinformation. Via appen,
”UD Resklar” kan du ta del av information om
resmalet, fa r&d om du hamnar i en nédsituation
utomlands och hitta kontaktuppgifter till
Sveriges ambassader. For att ta emot notiser om
aktuella héndelser eller storre kriser i ett specifikt
land behover du aktivera den funktionen i
appens instéllningar.

Allvarliga hdandelser
utomlands

Det ar ovanligt att svenska medborgare

i utlandet utsatts for utpressning eller hamnar
i gisslansituationer. Men det kan hidnda och
stéller stora krav pa kunskap och férméga att
hantera den uppkomna situationen. Ha med
telefonnummer till den svenska ambassaden
eller konsulatet i landet for att f& r&d och hjalp
vid en nédsituation. Om det saknas svensk
representation i landet kan du vanda dig till ett
annat nordiskt lands eller EU-lands ambassad
eller konsulat. Informera anhériga vid resa till
ett land med délig mobiltdckning och om
mojligt, hor av dig regelbundet.

Bevaka kontinuerligt hidndelser som ror staden
eller platsen, och politiska handelser i varlden
som kan péaverka sdkerheten pa resmélet.
Undpvik situationer som okar risken for att bli
utsatt for till exempel rén eller kidnappning.
Dessa brott ar ofta kopplade till den kriminella
situationen i ett land. Var ddrfor informerad om
hur det ser ut i det aktuella landet och var
observant for att upptécka och undvika ténkbara
riskmoment. Var forutseende och ha medicin
eller lakemedelsrecept lattillgangliga vid
sjukdom. Det kan minska sérbarheten vid
hastigt uppkomna situationer. Ha med aktuella
telefonnummer till anhoriga, arbetsgivare och
forsakringsbolag.


http://www.regeringen.se/uds-reseinformation/

Risker vid flygresor

Vid flygresor ar det viktigt att vara uppmarksam
pa omgivningen och hélla bagaget under
noggrann uppsikt. G4 sa snart som majligt
innanfor sdkerhetskontrollen d4 risken for
attentat dr hogre i vanthallen. Genom att packa
ratt undviker du att problem uppstér i sdkerhets-
kontrollen och minskar risken f6r exponering.
Forsok att vilja en véska utan fickor pé utsidan
da ndgon kan placera nagot foremal i den.
Lamna aldrig det egna bagaget till ndgon
annan eller utan uppsikt — frdn packning till
incheckning. Ha inte heller ndgon utvindig
markning med anknytning till ditt uppdrag
om det &r kénsligt, till exempel organisations-
eller partiemblem pa bagage, kldder, vaskor
eller liknande.

Se till att ha en handlingsplan for
oforutsedda handelser pa resan.

Underrattelseinhamtning

under utrikesresan

Det finns en potentiell risk att bli kartlagd eller
utsatt for underréttelseinhdmtning under utrikes-
resan. Ryssland, Kina och Iran &r de lander som
utgor det storsta underrattelsehotet mot Sverige,
men det finns dven andra ldnder som har intresse
av Sverige. Den som vill kartlagga nagon vill
komma 6ver information. Det kan vara fakta, men
ocksé kontakter eller samverkanspartners. Utifran
frammande makts perspektiv finns arenor dar det
ar latt att 6verhora samtal eller komma 6ver
papper eller datorer. Exempel pd sddana platser &r
flygplan och flygplatser, men &ven bussar och tag,
konferenser, méssor och i hotellreceptioner.

Det finns dock ett antal atgdrder du kan vidta for
att forsvéra for frimmande makt. Overvig vilka
dokument med sékerhetsskyddsklassificerad
information och vilken teknisk utrustning du
behover ta med under resan. Ta bara med sddant
som ar absolut nédvéandigt. Tank pa att myndig-
heterna i vissa lander har rétt att kontrollera
innehallet i teknisk utrustning i samband med
granspassage. Forutsitt att fysiska utrymmen
samt tele- och datatrafik avlyssnas. Diskutera inte
kéansliga &mnen i exempelvis taxin eller pa
hotellrummet. Overvig, beroende pa resmal, att
anvéanda en sdrskild telefon och béarbar dator som
enbart dr avsedd for den specifika resan. Anvand
aldrig elektronisk utrustning du far i gava,
exempelvis usb-stickor eller laddare. Undvik dven
att vistas ensam ute under kvillar och nétter. Det
kan finnas risk for ndirmanden fran frimmande
makt i exempelvis restaurang- och barmiljéer.
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Transfer och taxiresor

Oavsett om en chauffor hamtar upp fran
flygplatsen eller om du tar en taxi, sékerstall

att dorrarna ar lasta vid fard. Ta reda pa vilka
taxibolag som ar tillférlitliga. Ak aldrig taxi med
ndgon som har okdnda medpassagerare. Ha
gédrna med en utskrift pa hotell och destination
for att undvika missforstand. Forbetala taxifarden
om mdojligt, men annars inne i bilen. Ring garna
en kollega eller en kontakt pa platsen och
meddela att ni dr pa vag, speciellt om resan
kédnns obehaglig. Hall samtalet igang sé linge
det behovs och fraga chaufféren nir ni berdknas
vara framme.

Om du anvénder taxiliknande tjanster bokade via
appar, var noga med att kolla att registrerings-
numret, bilmodellen och féraren stimmer med
informationen i appen. I vissa av dessa tjansters
appar finns en nédhjdlpsknapp du kan anvinda
for att ringa efter hjdlp. Genom att anvdanda den
funktionen far raddningstjansten tillgdng till
positionen och information om resan.

Sidkerhet pa hotellet

Vi]j ett sdkert boende genom att exempelvis
hora med kollegor om ndgon av dem varit pa
platsen tidigare. Overvig om det dr nédvéandigt
att lamna ut mejladress vid incheckning. En
enkel sak som att ndmna sitt rumsnummer kan
vara av intresse for nagon som vill kartlagga
dig. Undvik att bo pa markplan, eftersom det
okar risken for inbrott. Studera utrymningsplanen
for hotellet och ta reda pa var de ndrmaste
nddutgéngarna finns och om det finns en
atersamlingsplats.

Laémna inte kénslig och personlig information
eller teknisk utrustning pé hotellrummet.
Betrakta inte hotellets sdkerhetsskdp som
sdkert. Om du maste lamna utrustningen utan
uppsikt, anvind en s kallad sikerhetspase for
att hantera vardefullt eller kdnsligt innehall.
Om négot inte kdnns bra med rummet, vanings-
planet eller om uppgifter om rumsnummer eller
liknande kommit ut, var inte radd for att
insistera pd att f byta rum. Precis som i vanliga
fall &r det viktigt att 6vervaga vilken information
du ldgger ut i sociala medier och vid vilken
tidpunkt. Den politiska situationen eller det
lokala sammanhanget kan dessutom ha betydelse
f6r hur kommentarer och inldgg uppfattas.



@ Innan avresa

Informera berérda personer pa arbetsplatsen
och anhériga om:

[1 Ankomst och aterresa.

O Resmal och kontaktuppgifter. Meddela om det
sker forandringar; sa att du &r nabar.

[0 Hur resan ska ske och vilka aktiviteter och
programpunkter som &r planerade, sarskilt om
de ar kontroversiella.

[0 Vem eller vilka du ska traffa.

O Om du ska byta forbindelser under resan, gér
det i lagrisklander.

O Anland till resmalet under dagtid eftersom det
pa kvéllar och natter kan vara svarare att fa
taxi eller annan hjalp och for att risken for
kriminalitet &r storre.

@ Vid upphamtning av chauffor

Tank &dven pa att:
O Res inte ensam om det k&nns otryggt.
[0 Laggin 112 eller det aktuella landets

nodnummer i din mobiltelefon sa att du
snabbt kan larma.

[0 Undvik att dela resedetaljer med okanda
personer.

[0 Ha gérna med en kopia pa passhandlingen
och extra foton, och férvara dem atskilda
fran passet.

O Sakerstall att du kan héra viktig information pa
flygplatser och fa eventuell férvarning vid en
incident. Ha darfor inte pa hérlurar. Samma rad
géller nar du fardas med allmanna kommunika-
tioner vid forhojd terrorhotniva.

O Ta bara med nédvandig teknisk utrustning pa

resan, ha den i handbagaget och lamna den
aldrig utan uppsikt.

O Se till att f& chaufférens namn och nummer
i forvag.

[0 Byt telefonnummer med métande part sa att
bada kan meddela eventuella férseningar och
minimera tiden i ankomsthallen och pa
parkeringsomradet.

O Chaufféren kan vara en god kélla till infformation

om det aktuella sékerhetslaget.
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Terrorangrepp
och andra attentat

Sannolikheten att drabbas av attentat i form
av politiskt eller religiost vald ar liten. Det ar &nda viktigt
att kanna till hur du bor agera om ett angrepp skulle intraffa,
vare sig det sker i Sverige eller utomlands.
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12 Terrorangrepp och andra attentat

tt sdtt att vara mentalt forberedd 4r att
forestdlla sig olika scenarier och situationer,
och hur du skulle agera i dessa.

Den mentala forberedelsen kan gora
stor skillnad eftersom den tid det tar att forsta
vad som hinder kan vara avgoérande f6r om du
hinner ta dig ur situationen.

Var uppméarksam pa nodutgéngar pa stéllen dar
ett dad kan ske. Ett rdd &r att inte avfarda oljud
som om de vore sméllare. En situation som kan
uppsta dr att ndgon eller nagra med onda
avsikter tar sig in i ett kommunhus, socialkontor,
skola eller andra offentliga byggnader. Rddgor med
sikerhetsansvariga i den egna organisationen och
se till att ha en handlingsplan f6r en sédan
situation. Den ska innehdlla f6rslag pé utrym-
ningsvigar och mojligheter att blockera eller
lasa lokaler.

Var uppmarksam pa
nodutgangar pa stéllen
dar ett dad kan ske.

Ta dina iakttagelser pd allvar. Ser du ndgot, sdg
ndgot. Beratta for till exempel personal pa plats
eller sikerhetsansvariga om nagot avviker fran
normalbilden. Larma 112 om nagot &r uppenbart
misstankt.

Vid ett terrorattentat, var sparsam med att
anvanda mobilnétet da alla blasljusaktorer
behover anvinda samma nit for att kommunicera
och hantera attentatet. Var beredd p4 att en ny
attack kan ske.

Nér polisen eller i vissa lander militiren kommer
till platsen, se till att inte misstas for att vara
gédrningsperson. Hall dirfor inget i hdnderna.
Lamna inte ett sikert omrade for att se vad som
hinder. F6lj uppmaningar fran polis eller militar
samt raddningstjanst.




@ | hdndelse av terrorattentat

1.Fly

[0 L&mna platsen.
[0 Satt dig i sdkerhet.

0 Notera nddutgangar.

2. Sok skydd

O Sok upp en séker plats.

O Var uppmarksam.

O Sla av ljud och vibration pa telefonen.

[0 Ring inte i onddan till personer i riskomradet.

3. Larma

[0 Larma 112 eller landets nédnummer sa fort
du kan.

[0 Beratta om platsen, vad som hant och om
gérningspersonen.

°Tips! L&s mer om hur du kan agera vid ett
attentat pa polisen.se.
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