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Denna vagledning beskriver innebérden av fysisk sékerhet
samt ger vagledning i tillampningen av relevanta bestammelser
i sakerhetsskyddslagen (2018:585), sakerhetsskyddsférord-
ningen (2021:995) och Sakerhetspolisens foreskrifter (PMFS
2022:1) om sakerhetsskydd.

Malgruppen fér denna vagledning ar sakerhetsskyddschefer och
personer som arbetar med fysisk sékerhet. VVagledningen beskriver

saval grundldggande som mer avancerade aspekter av fysisk
sakerhet, varfor vissa forkunskaper kan kravas for att fullt ut ta
till sig innehallet i vagledningen.

For att kunna tillgodogora sig innehallet i denna vagledning
rekommenderas att |&saren tagit del av Sékerhetspolisens
Vagledning i sékerhetsskydd - Introduktion till sakerhetsskydd.

For riksdagen och dess myndigheter finns bestammelser om
fysisk sékerhet i 7 § lagen (2019:109) om sakerhetsskydd i
riksdagen och dess myndigheter.

Ord och uttryck i vagledningen har samma innebdrd som i
sakerhetsskyddslagstiftningen om inte annat framgar sarskilt.



https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/vagledningar-sakerhetsskydd.html
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1 Vad ar fysisk sakerhet?

© 2 kap. 3 § sikerhetsskyddslagen
ap. 1 § sitkerhetss sforordningen
© 4 kap. 1 § sitkerhetsskyddsforordning

Fysisk sékerhet ska forebygga att obehoriga far tilltrade
till omraden, byggnader och andra anldggningar eller
objekt dar de kan fa tillgang till sékerhetsskyddsklassifi-
cerade uppgifter eller ddr sdkerhetskénslig verksamhet
i ovrigt bedrivs. Fysisk sdkerhet ska ocksa forebygga
skadlig inverkan pd sddana omraden, byggnader,
anldggningar eller objekt. Skadlig inverkan kan exem-
pelvis vara att med explosivimnen eller vapenverkan
stoppa verksamheten. Det omfattar &ven skydd mot att
nagon, med eller utan tekniska hjalpmedel, obehérigen
far insyn i den sidkerhetskénsliga verksamheten.

Fysisk sakerhet kan beskrivas som ett system
uppbyggt av personal, rutiner, byggnadsteknik och
sdkerhetsteknik. Tillsammans skapar dessa de upp-
tackande, forsvarande och hanterande sikerhetsskydds-
atgdarder som ska forebygga obehérigt tilltrade och
skadlig inverkan. Genom fysisk sdkerhet tillgodoses
det identifierade behov av sdkerhetsskydd som fram-
kommer i en sékerhetsskyddsanalys. Detta innebér mer
konkret att omhénderta de sarbarheter som finns i
forhéllande till den sakerhetskdnsliga verksamhetens
skyddsvéarden, identifierade sidkerhetshot samt
Sékerhetspolisens beskrivningar av dimensionerande
antagonistiska formagor.

O s Figur 1 till hoger.

Notera:

Fysisk sakerhet &r endast en del av det system av
atgarder som kravs for ett fullgott sdkerhetsskydd. For
att sékerhetsskyddet ska vara tillfredstéllande maste
den fysiska sakerheten integreras med sakerhetsskydds-
atgarderna personalsékerhet och informationssékerhet.
Fysisk sakerhet &r till exempel beroende av tillfredstéllande
informationssakerhet i informationssystem som anvands
for fysiska sakerhetsskyddsatgérder, sdsom kamera-
bevakning och elektroniska passersystem.
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Figur 1.

Fysisk sé@kerhet ar ett system med flera ingaende
delar som syftar till att forebygga obehorigt
tilltrdde och skadlig inverkan.

Obehorigt Skadlig
tilltrade inverkan

Utgangspunkten for fysisk sakerhet ar det
behov och de forutsattningar som framkommer
i verksamhetens sdkerhetsskyddsanalys.

AN

Fysisk sakerhet byggs upp genom en
kombination av personal, rutiner, byggnadsteknik
och sakerhetsteknik.

Fysisk sékerhet skapar en formaga att upptécka,
forsvara och hantera sakerhetshotande handelser.

Upptacka Forsvara




1.1 Hur fungerar fysisk sdkerhet?

Siakerhetsskyddsatgéarderna inom fysisk sikerhet for
att upptécka, forsvara och hantera obehorigt tilltrade
och skadlig inverkan &r systemsamverkande och har
stor paverkan pa varandra. Ett obehorigt tilltrade
maste till exempel upptéckas tidigt i syfte att ge
hanterande formagor tillrdckligt med tid att avbryta
eller omhédnderta en antagonist innan skada for
Sveriges sikerhet hinner uppsta. Aven hanterande
och forsvarande sdkerhetsskyddsatgérder paverkar
i hog grad varandra. Hur ldnge ett obehorigt tilltrdde
behéver fordrojas avgors till exempel av tiden det tar
att vidta hanterande sdkerhetsskyddsatgarder.
© Fiqur 2 nedan illustrerar behovet av alla fysiska sikerhets-
skyddsdtgirder.

Om det saknas upptackande sdkerhetsskyddsatgérder
kommer exempelvis ett obehorigt tilltrdde inte att
kunna hanteras, eftersom det inte upptédcks. Om det

Figur 2.
Alla formagor inom fysisk sakerhet paverkar varandra.

istéllet saknas forsvarande sdkerhetsskyddsatgarder
kommer ett obehorigt tilltrade att upptéackas, men
riskerar att hinna slutféras innan det har hanterats.
Saknas hanterande sikerhetsskyddsatgédrder kommer
ett obehorigt tilltrade att kunna slutféras, oavsett hur
lang tid det tar, eftersom det inte kommer att hanteras.

Notera:

Fysisk sékerhet ar ett system av sékerhetsskyddsat-
gérder som ar beroende av varandra, vilket innebar

att enskilda sékerhetsskyddsatgérder i sig inte utgor
heltdckande fysisk sékerhet. Exempelvis &r ett larm
som upptéacker ett obehdrigt tilltrade relativt verknings-
|6st om det inte finns nagra sakerhetsskyddsatgarder
fér att hantera larmet. P4 samma sétt &r en sakerhets-
dérr som fordréjer ett obehdrigt tillerade otillracklig om
det obehoriga tilltrédet inte upptécks.

Upptéacka

Heltdckande

fysisk

sdkerhet

Forsvara

Hantera
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Foljande exempel beskriver verkan av de olika
sdkerhetsskyddsatgédrderna och vissa av principerna
inom fysisk sékerhet vid en antagonistisk handling:

¢ Inledningsvis inhdmtar antagonisten information
om den sidkerhetskénsliga verksamheten via bland
annat Oppna kéllor och i vissa fall 4&ven genom
rekognosering pa plats. Skydd mot obehorig insyn
och avlyssning forsvarar detta. Aven principer som
att skapa variation i den fysiska sékerheten samt
minska exponeringen av eventuella svagheter kan
vara verkansfulla.

e Naér antagonisten har paborjat sin antagonistiska
handling &r det viktigt att det finns upptdckande
sakerhetsskyddsatgarder. Upptackande sdkerhets-
skyddsatgarder syftar till att tidigt upptécka en
antagonist, gdrna redan under rekognoseringsfasen
eller i vart fall &tminstone i bérjan av sjdlva
genomforandet. Exempel pé sddana dtgarder ar
rorlig personell bevakning, kamerabevakning och
omradeslarm.

e Nir antagonisten dr upptickt och efterhand ror sig
in mot sitt mal behovs forsvarande sdkerhetsskydds-
atgarder, bade for att fordrdja antagonisten och
reducera skadan av den antagonistiska handlingen.
Exempel pa fordrojande atgéarder ar forstarkta
omslutningsytor som véggar, dorrar och fonster
samt, enligt principen om balanserad fysisk
sikerhet, lika starka golv och tak. Aven hir kan
principen om variationer i den fysiska sikerheten
férsvara ytterligare for antagonisten genom att
hindra denne fran att veta vad som véntar hdrnést.

e 5a fort antagonisten har upptickts larmas den
hanterande férmégan, som har till uppgift att
avbryta eller reducera konsekvensen av den
antagonistiska handlingen. Det dr generellt battre
om relevanta hanterande férmégor finns pa plats
i verksamheten istéllet for att behéva tillkallas
utifran. Detta eftersom det dr svérare for antagonisten
att tvingas konfrontera och ta sig férbi hanterande
formagor dn att ha forsprang och till exempel kunna
barrikadera vagen for efterfoljare.

© Se avsnitt 4 Principer for fysisk sikerhet.

Tiden for att hantera en antagonistisk handling

varierar beroende pé antagonistens férméaga i form av

verktyg, kunskap och fardigheter samt antagonistens
mal och syfte. Vissa typer av antagonistiska handlingar,
till exempel att féra ut lagringsmedia med sidkerhets-
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skyddsklassificerade uppgifter, innebér att en antago-
nist behover fly fran platsen for att lyckas. Andra typer
av handlingar, till exempel sabotage av sdkerhetskans-
liga system, kréver inte flykt for att lyckas, och kan
déarfor ske pa kortare tid.

Notera:

| andra sammanhang an sakerhetsskydd réknas

ibland "avskrackande atgarder”, sdsom belysning och
skyltning om kamerabevakning, in i fysisk sékerhet.

Den avskrackande effekten &r dock svar att beddma,
sarskilt i fraga om en kvalificerad antagonist med
tydligt mal att orsaka skada for Sveriges sakerhet.

En eventuell avskréackande effekt av exempelvis
brottspreventiv bebyggelse bér darfoér snarare ses
som en positiv sidoeffekt &n en sékerhetsskyddsatgard.

0 Se avsnitt 4.6 Bebyggelseinriktad brottsprevention.



2 Preskriptivt och
funktionsbaserat synsatt

Ett preskriptivt synsétt pa fysisk sdkerhet kan beskrivas
som att den fysiska sdkerheten utformas for att uppfylla
en viss norm, standard eller annan detaljerad beskriv-
ning som en regelutgivare anvisar. Utformningen kan d&
ske utan hédnsyn till verksamhetsspecifika omstandig-
heter. For verksamhetsutovare kan ett preskriptivt
synsétt ibland innebara mindre analysarbete men
utgor samtidigt ett hinder mot att anpassa den fysiska
sdkerheten till den egna verksamheten.

Med ett preskriptivt synsatt kan det &ven bli svart
for verksamhetsutovare att avgdra om den fysiska
sékerheten verkligen dr tillfredstéllande eller inte.
Detta giller sarskilt eftersom fysisk sdkerhet ska
utformas utifran savél relationen mellan upptiackande,
forsvarande och hanterande sikerhetsskyddsatgarder
som identifierade sdkerhetshot och dimensionerande
antagonistiska formagor.

© Sc avsnitt 3.2.3 Siikerhetshot och dimensionerande
antagonistiska formdgor.

Vidare kan ett preskriptivt synsitt leda till en ojamn
nivd av sdkerhetsskydd inom en verksamhet eller
verksamhetsutdvare emellan.

[+ Figur 3 nedan.

© For forklaring av begreppen och berikningarna
i exemplet, se avsnitt 5.3 Uppticktsfaktor och
8.1 Angreppsanalys.

Kapitel 5 i Sikerhetspolisens foreskrifter (PMFS 2022:1)
om sdkerhetsskydd ar i huvudsak utformat utifran ett
funktionsbaserat synsitt. Med ett funktionsbaserat
synsétt kan verksamhetsutovare till skillnad fran ett

preskriptivt synsdtt utforma den fysiska sdkerheten
utifrdn det identifierade behovet av sékerhetsskydd
som grundar sig i resultatet av verksamhetsutdvarens
sdkerhetsskyddsanalys, identifierade sdkerhetshot och
i forekommande fall beskrivningar av dimensione-
rande antagonistiska formagor. Vissa preskriptiva
krav forekommer dock dven i fraga om fysisk
sdkerhet, exempelvis att verksamhetsutdvare ska

ha en forteckning &ver kort, nycklar och koder.

o Se avsnitt 6.2.7 Kort, nycklar och koder.

Ett funktionsbaserat synsitt d4r mer flexibelt och
ger verksamhetsutovare storre mojlighet att utforma
den fysiska sékerheten i férhallande till hur atgérderna
samspelar savdl med varandra som med andra
sdkerhetsskyddsatgérder. Detta kan exempelvis ske
genom att sdkerstélla att upptackt sker tidigare langs
en antagonists angreppsvag, att fordrdjningstiden
okas eller att hanteringstiden foérkortas. Ett annat
exempel dr hur fysisk uppdelning av verksamheten i
olika sektioner, sa kallad sektionering, och tillimpning
av passersystem kan bidra till att tillgodose behovet
av autentisering vid atkomst till informationssystem.
Om en verksamhetsutdvare inte har mojlighet
att sdkerstalla tidigare upptackt, langre férdrojningstid
eller kortare hanteringstid, kan det finnas anledning
att se over valet av plats dar den sidkerhetskdnsliga
verksamheten bedrivs. Om det inte heller finns
nagon majlighet att anpassa valet av plats kan det
istallet vara nodvandigt att se 6ver och forandra
de skyddsvéarden som den fysiska sdkerheten ska
skydda.
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Figur 3.
Exempel pa tva utformningar av fysisk sékerhet utifran ett preskriptivt krav pa sdkerhetsskap som
certifierats enligt Stéldskyddsféreningens norm SSF 3492 och enligt denna erbjuder en férdréjningstid
pa 10 minuter.

Bada anlaggningarna, A respektive B, lever upp till det preskriptiva kravet men har olika férutsattningar
i dvrigt. Detta medfor att medan det i fall A i realiteten inte finns en tillfredstéllande fysisk sékerhet
(pa grund av for sen upptackt i forhallande till hanteringstiden) ar den fysiska sékerheten i fall B istallet
overdimensionerad med bade larm, vakt och flera dérrar/véaggar fore sakerhetsskapet.

Anléggning A Anléaggning B
Upptiackt Pa férvaringsenheten (vibrationslarm) Utanfor byggnaden (staketlarm)
Hanteringstid 20 min 5 min
Fordrajningstid efter upptéckt | 10 min 20 min
Aterstaende tid -10 min 15 min
Anléggning A:
En enkel kontorslokal utan
sérskilda skyddsatgarder och _
en gata som &r 6ppen for _//

allmanheten utanfor. y

Anléggning B:

En mer robust byggnad
med avspérrat omrade
och larm utanfor.

7z
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3 Utformning av
fysisk sakerhet

3.1 Processen for utformning och
vidmakthallande av fysisk sdkerhet

Utformningen av den fysiska sikerheten &r en del av Den fysiska sdkerheten maste ocksd implementeras,
sdkerhetsskyddsanalysen och syftar till att konkreti- vilket sker genom sédkerhetsskyddsplanen, och

sera hur den sidkerhetskénsliga verksamheten ska vidmakthallas i perioderna mellan sikerhetsskydds-
skyddas mot obehérigt tilltrade och skadlig inverkan. analyserna. Processen for utformning och vidmakt-
© Se avsnitt 3.2 Siikerhetsskyddsanalys. hallande kan delas in i fyra steg.

© Se dversiktlig beskrivning av processen i figur 4.

Vagledning Fysisk sédkerhet, Sdkerhetspolisen
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Figur 4.
Processen for utformning av fysisk sakerhet

Underrubrikerna i varje steg aterfinns &ven som egna
avsnitt i vagledningen.

Ingangsvérden

Utformningen av den fysiska sakerheten ska utga

fran de inledande delarna av sékerhetsskyddsanalysen.
Dér ska verksamhetsutévare beskriva:

* den sakerhetskansliga verksamheten och darmed
vilken kontext den fysiska sakerheten ska verka i
(verksamhetsbeskrivning),

* vad den fysiska sékerheten konkret ska skydda
(skyddsvéarden)

* vad den fysiska sékerheten ska skydda mot
(identifierade sékerhetshot och dimensionerande
antagonistiska formagor)

* eventuella sarbarheter som behdver hanteras.

Forst nar detta har klargjorts kan verksamhetsutovaren
ga vidare till ndsta steg och avgéra hur sakerhetsskyddet
ska utformas, i detta fall med fysisk sékerhet.

Utformning

Nasta steg &r att utforma den fysiska sakerheten sa att det
finns sékerhetsskyddsatgarder for att upptacka, férsvara
och hantera obehorigt tilltréde och skadlig inverkan. Utform-
ningen gérs utifran vad som framkommit i s&kerhetsskydds-
analysens inledande delar, sarskilda krav om exempelvis
styrning av tilltréde samt genom att tilldmpa olika principer
for fysisk sékerhet, se senare avsnitt i vagledningen. Syftet
ar att den fysiska sakerheten ska bli heltdckande men &ven
anpassad till verksamheten.

Utvardering och kontroll

Nar verksamhetsutévaren har ett férslag pa hur den
fysiska sakerheten ska utformas behéver detta forslag
verifieras som tillrackligt innan slutgiltigt beslut om utform-
ning tas. Utvardering och kontroll kan besta av exempelvis
olika analyser, dvningar och funktionstester som syftar

till att sékerstalla att den fysiska sékerheten ar utformad
pa ett saddant satt att den lever upp till stallda krav.
Utvardering och kontroll berdr ofta bade planerad och
befintlig fysisk sékerhet vars funktion behéver vidmakthallas.

Faststilld utformning eller behov av reviderad
utformning

Beroende pa resultatet av utvardering och kontroll fattas
antingen beslut om faststalld utformning och implemen-
tering genom sékerhetsskyddsplanen, eller beslut om
att revidera utformningen av den fysiska sékerheten.
Konstaterar verksamhetsutdvaren att utformningen inte
ar tillfredstallande, det vill séga att det kvarstar sarbar-
heter, kan dessa hanteras genom att exempelvis ka
den upptackande férmagan, forlanga fordréjningstiden,
anpassa skadereducerande sékerhetsskyddsatgarder
eller férkorta hanteringstiden.

Om verksamhetsutévaren inte har tillrdckliga majlig-
heter att gora justeringar i utformningen av den fysiska
sékerheten kan det i vissa fall ga att gora féréandringar
i skyddsvardena sa att konsekvenserna av en fullfgljd
antagonistisk handling blir Iagre. Ddrmed minskar i forlang-
ningen de identifierade sékerhetshot och dimensionerande
antagonistiska formagor som den fysiska sékerheten
behdver klara av att skydda mot. Sadana justeringar i de
inledande delarna av sékerhetsskyddsanalysen kan dock
inneb&ra att stora delar av den behéver revideras.

Ingangsvarden

Verksamhets-
beskrivning

* Skyddsvarden

+ Sakerhetshot * Férvara
- fordrojande atgarder

- styrning av tilltrade

Upptéacka
- personell bevakning
- teknisk dvervakning

* Dimensionerande
antagonistiska

L - skadereducerand
formagor (DAF) Atgérder
e Sarbarheter
* Hantera
- hanteringstid

- hanteringsférmaga

Reviderad
utformning

Utvardering
och kontroll
Faststalld

utformning
* Angreppsanalys

 Ovningar
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3.2 Sakerhetsskyddsanalys

Grunden fér adekvat fysisk sdkerhet &r att sakerhets-
skyddsanalysens forsta delar detaljerat redogor for vad
som ska skyddas (skyddsvarden) och vad dessa skydds-
véarden ska skyddas mot (identifierade sdkerhetshot och
dimensionerande antagonistiska férmagor). Utifran
dessa parametrar kan sedan sarbarheter identifieras och
dérefter bedomas hur verksamheten ska skyddas (med
sékerhetsskyddsatgarder, daribland fysisk sdkerhet).

© Fir mer information om metoden for att genomfora en
sikerhetsskyddsanalys och de olika begreppens innebord
se Viigledning i siikerhetsskydd — Sikerhetsskyddsanalys.

Nedan forklaras och exemplifieras endast kortfattat
for de ingdende delarna i férhallande till processen for
utformning av sdkerhetsskyddsatgédrder med avseende
pa fysisk sakerhet.

Sidkerhetsskyddsanalysen ska ge svar pa féljande fragor

Vad ska
skyddas?

Hur ska
det skyddas?

Sidkerhetspolisens metod for att ta fram en sakerhetsskyddsanalys ar indelad i fem delar

Identifiera
och bedoma
skyddsvarden

Verksamhets-
beskrivning

Sakerhetsskyddsplanen ska
redogéra for hur behovet av de
sédkerhetsskyddsatgarder som
identifierats i sakerhetsskydds-
analysen ska omhéandertas

Vagledning Fysisk sédkerhet, Sdkerhetspolisen

Sakerhets-
skyddsatgarder

Sarbarhets-
bedomning
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3.2.1 Verksamhetsbeskrivning

© 2 kap. 2 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Verksamhetsbeskrivningen utgor den inledande delen
av sdkerhetsskyddsanalysen och syftar till att 6vergri-
pande beskriva den sékerhetskansliga verksamheten.
Dér ska redovisas pa vilket sdtt och vilka delar av
verksamheten som &r av betydelse for Sveriges sdker-
het. Verksamhetsbeskrivningen kan bli en viktig
utgangspunkt for ménga av de val som behover goras
vid utformning av fysisk sdkerhet. Exempelvis kommer
styrning av tilltrdde att kunna utformas olika beroende
pa om verksamhetsutovare har ett uppdrag att tillhanda-
halla service for allménheten i sina lokaler eller inte.

3.2.2 Identifiera och bedoma skyddsvarden

0O: kap. 3-5 §§ Sikerhetspolisens foreskrifter
(PMFS 2022:1) om sitkerhetsskydd

Identifieringen av skyddsvérden ska konkret klargora
vad i verksamheten som &r skyddsvért och vilka
konsekvenser en antagonistisk handling samt vissa
andra hindelser kan medfora for Sveriges sdkerhet.
Identifieringen ska dven klargora utifran vilka av
perspektiven konfidentialitet, riktighet och tillgang-
lighet som de identifierade skyddsvérdena ar skydds-
vérda. Resultatet av identifieringen kan komma att
spela en stor roll vid utformningen av den fysiska
sékerheten. Till exempel behover den fysiska sékerheten
for en verksamhet med manga informationssystem
och stora krav pa tillgdnglighet utformas annorlunda
an for en verksamhet dér det bara férvaras sikerhets-
skyddsklassificerade handlingar som endast &r
skyddsvérda ur perspektivet konfidentialitet.

3.2.3 Sikerhetshot och dimensionerande

antagonistiska formagor

O 2 kap. 6-7 §§ Siikerhetspolisens foreskrifter
(PMFS 2022:1) om sitkerhetsskydd

Det dr svart att avgora hur den fysiska sidkerheten ska
utformas och om den eventuella befintliga fysiska
sékerheten uppfyller behovet av sdkerhetsskydd utan
att forst ta stdllning till vad den fysiska sédkerheten
konkret ska klara av att skydda mot. Detta ingar
déarfor ocksd i arbetet med sékerhetsskyddsanalysen.

Till exempel ar det stor skillnad pa vilka fysiska
sékerhetsskyddsatgarder som behovs for att fordroja ett
obehorigt tilltrade genom ett fysiskt angrepp med en
kofot eller en bensindriven motorkap. Likasa ar det
vésentlig skillnad pa att skydda mot en mindre kontra
storre sprangladdning eller att skydda mot generell
6verhorning jamfort med att skydda mot avlyssning
med tekniska hjdlpmedel.

En utgangspunkt for vad den fysiska sdkerheten ska
klara av att skydda mot kan vara standarder och
normer som beskriver den ldgsta niva av skydd som
krévs for att upptécka, forsvara och hantera obehéorigt
tilltrade eller skadlig inverkan. Dessa standarder och
normer dr dock vanligen inte framtagna for sdkerhets-
kénslig verksamhet och tar oftast bara hojd for
grundldggande antagonistiska formagor. Séakerhets-
kdnsliga verksamheter ska darfor utforma den fysiska
sdkerheten utifran egna mer relevanta identifierade
sdkerhetshot och i forekommande fall de beskriv-
ningar av dimensionerande antagonistiska férmagor
(DAF) som Sdkerhetspolisen tillhandahaller. Sdker-
hetspolisen tillhandahéller i regel dessa efter att
verksamhetsutovare anmalt att de bedriver sdkerhets-
kéanslig verksamhet till sin tillsynsmyndighet och
denne i sin tur uppmérksammat Sikerhetspolisen

pa ett foreliggande behov.

De formégor som framgar av de beskrivningar
som Sakerhetspolisen tillhandahéller dr saidana som
sdkerhetsskyddsatgéarderna ska klara av att skydda
mot, oavsett om de motsvaras av ndgot av verksam-
hetsutdvaren identifierat sdkerhetshot eller inte.
Sékerhetsskyddsatgérder baserade pa dimensione-
rande antagonistiska formagor medfor en langsiktig-
het som tar hojd for forandringar 6ver tid och behover
darfor inte férandras i samma takt som de identifie-
rade sdkerhetshoten férdndras. Om de identifierade
sdkerhetshoten kortvarigt fordndras pa ett sadant stt
att de Overstiger vad den fysiska sikerheten &r
dimensionerad utifran kan istéllet mer tillfalliga
sdkerhetsskyddsatgérder, s& kallat kompensatoriska
atgdrder, behova vidtas.

Vilka antagonistiska formégor som ar tillimpliga
vid dimensionering av fysisk sékerhet beror pa bade
fran vilket perspektiv ett skyddsvarde ar skyddsvart
(konfidentialitet, riktighet och tillganglighet) och den
skada for Sveriges sdkerhet som kan uppstéa vid en
antagonistisk handling (fran ringa skada upp till
synnerligen allvarlig skada). Detta innebar exempelvis
att en verksamhetsutdvare som endast har skyddsvarden
som dr skyddsvérda fran perspektivet konfidentialitet
inte behover beakta antagonistiska formagor som
avser sabotage och otillgéngliggdrande av skyddsvarden
vid dimensionering av den fysiska sdkerheten. Vidare
beror nivén pa tillimpliga antagonistiska férmagor
pa skyddsvardets betydelse for Sveriges sakerhet.
Generellt innebar detta att mer betydelsefulla skydds-
véarden atfoljs av en hogre formaga.

Nedan ges exempel pa antagonistiska forméagor
som kan rymmas inom identifierade sédkerhetshot eller
dimensionerande antagonistiska formagor och som
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sdkerhetskdnsliga verksamheter kan behova beakta
vid utformningen av fysisk sdkerhet.

Obehorigt tilltrade:

* Oppen forcering med manuella verktyg

* Oppen forcering med motordrivna verktyg
* Oppen forcering med fordon

* Oppen forcering med explosivimnen

¢ Tyst och dold forcering med dyrkar och
manipulering av 1ds

Skadlig inverkan:

* Sabotage med explosivimnen

* Sabotage med farliga &mnen, 4ven kallat CBRN
e Sabotage genom anlagd brand

* Sabotage med skjutvapen

* Avlyssning av samtal med tekniska hjélpmedel
¢ Insyn med tekniska hjdlpmedel

3.2.4 Sarbarhetsbedémning

O 2 kap. 8 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Sarbarhetsbedémningen &r den fjarde delen i séker-
hetsskyddsanalysen och hor titt ihop med den
resterande processen for utformningen av den fysiska
sékerheten. Det &r viktigt att sdrbarhetsbedomningen
grundar sig pé vad som framkommit i de tre forsta
stegen for att kunna ligga till grund for efterkommande
bedémningar av vilka sédkerhetsskyddsétgarder som &r
nodvéndiga. Vid arbete med sdkerhetsskyddsanalys
kan en sarbarhet avse avsaknad av fullgoda sékerhets-
skyddsatgérder i férhallande till identifierade séker-
hetshot, dimensionerande antagonistiska férmagor
eller forfattningskrav. En sérbarhet kan alltsé finnas for
att det helt saknas sékerhetsskyddsatgérder eller att
dessa inte bedoms tillrackligt verkansfulla men dven
om sdkerhetsskyddsétgédrderna inte lever upp till
preskriptiva krav. Om det exempelvis saknas en
forteckning 6ver kort, nycklar och koder sa &r detta en
sérbarhet (pa grund av bristande kontroll) &ven om
sjdlva foremalen i praktiken forvaras pé ett tillrackligt
sékert sétt i forhallande till en viss antagonistisk forméga.

Q Se avsnitt avsnitt 6.2.7 Kort, nycklar och koder.

Verksamhetsuttvare har ofta sma maojligheter att paverka
de ingdende parametrarna i form av skyddsvérden,
identifierade sékerhetshot och dimensionerande

Vagledning Fysisk sédkerhet, Sdkerhetspolisen

antagonistiska formagor samt preskriptiva krav.
Sérbarheterna kan daremot éverbryggas pa manga
olika sdtt och paverkas dessutom av de sdkerhets-
skyddsatgarder verksamhetsutévaren véljer. Exempel-
vis kan valet att forldgga en verksamhet under jord for
att skydda mot sabotage med skjutvapen skapa nya
sarbarheter i forhallande till sabotage med farliga
amnen genom ventilationssystem. Ett annat exempel
ar hur digitalisering av sdkerhetsskyddsklassificerade
handlingar for att férdndra behovet av skydd mot
obehdrigt tilltrdde i sin tur kan féranleda ett behov

av skydd mot réjande signaler.

Eftersom det finns manga sétt att komma till ratta
med sarbarheter, och ibland dven mdjlighet att paverka
de ingdende parametrarna, kan sarbarhetsbedémningen
med fordel goras iterativt eller “teoretiskt upprepat”.

© For mer information se figur 4.

Att tankemdssigt gora beddmningen flera génger,
framst utifran existerande men dven planerade
sdkerhetsskyddsatgarder, majliggér en analys av hur
olika alternativ paverkar varandra innan den defini-
tiva 16sningen viljs och sdkerhetsskyddsanalysen
faststélls. En iterativ process ger ocksa verksamhetsut-
Ovare storre mojlighet att utforma siakerhetsskyddet
med hénsyn till vad som passar bést for den aktuella
verksamheten, under forutsittning att resultatet blir
ett fullgott sdkerhetsskydd.

3.2.5 Sakerhetsskyddsplan

© 2 kap. 12 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sikerhetsskydd

Den faststillda utformningen kan innebéra att det
behover goras forandringar av den/de personal,
rutiner, byggnadsteknik och sdkerhetsteknik som
bygger upp den fysiska sdkerheten. Dessa forandringar
dokumenteras i sdkerhetsskyddsplanen som utgor
grunden for implementering av de l6sningar som har
valts. Sdkerhetsskyddsplanen ska redogora for hur
behovet av sdkerhetsskyddsédtgarder omhandertas
samt nér atgdrderna ska vidtas och vilken funktion
som ansvarar for dem. Efterhand kommer atgérder
som har sin grund i den faststéllda teoretiska utform-
ningen sdsom att skapa sektioner med nya védggar och
dorrar att slutforas. Samtidigt kommer andra atgérder
att tillkomma, exempelvis sddana som dr resultatet av
utvérdering och kontroll av befintlig fysisk sdkerhet,
till exempel uppgradering sam modernisering av
larm- och kamerasystem.
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4 Principer fo

r

fysisk sakerhet

4.1 Lokprincipen

Uttrycket lokprincipen asyftar det vanligt forekom-
mande séttet att bygga fysisk sakerhet med flera pa
varandra f6ljande "skal" och dér det som ska skyddas
dr placerat i centrum.

O se Figur 5 nedan.

Lokprincipen anvédndes redan i medeltidens borgar
dér flera koncentriska murar omgérdade centrum dér

vardeféremédl och nédvandiga matférrad fanns samlade.

Idag ar skyddsvérden ofta utspridda pa olika platser,
men I6kprincipen dr fortfarande anvandbar och gér
att applicera genom att skapa dar med skyddsvéarden
omgivna av lager med sdkerhetsskyddsatgarder.

Figur 5.

Lokprincipen kan beskrivas som ett “utifrdn och
in”-perspektiv dédr en antagonist maste ta sig igenom
flera lager av sdkerhetsskyddsatgarder och forflytta sig
over ytor pa védgen in till skyddsvarden som befinner
sig i centrum. Varje lager/utrymme enligt 16kprincipen
kan innehalla en eller flera systemsamverkande
sdkerhetsskyddsatgarder for att upptécka, forsvéra
och hantera obehdérigt tilltrdde och skadlig inverkan.
Fysisk sakerhet som byggts upp enligt 16kprincipen
kan utvérderas pa ett strukturerat satt med hjélp av s&
kallad angreppsanalys.

© Fir mer information se avsnitt 8.1 Angreppsanalys.

Exempel pa tre pa varandra fdljande lager och darimellan
tva omraden/utrymmen med det skyddsvarda placerat
langst in i centrum enligt I6kprincipen.

1 2 Staket med larm foljt av ett omrade som det tar
tid for antagonisten att forflytta sig dver utgor upp-
tackande och forsvarande sakerhetsskyddsatgarder

3 Yttervagg med sakerhetsdorrar och sakerhetsglas

utgor forsvarande sakerhetsskyddsatgarder

4 Rum med larm i form av passiv infraréd sensor
samt stationar vakt i byggnaden utgor upptéckande
och hanterande sékerhetsskyddsatgarder

5 Sakerhetsskap med magnetkontakt och vibrations-
sensor utgor forsvarande och upptéckande sakerhets-
skyddsatgarder

Vagledning Fysisk sédkerhet, Sdkerhetspolisen
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4.2 Balans i den fysiska sakerheten

Balans i den fysiska sikerheten innebdr att det inte
finns ndgon del som é&r svagare dn de andra. For
forsvarande sakerhetsskyddsatgarder innebér detta till
exempel att en dorr till ett utrymme maste ha samma
motstandskraft som vaggen dorren sitter i. Detsamma
gdller eventuella fonster, tak, golv och inkrypnings-
végar till utrymmet. P4 motsvarande sétt maste

lasanordningen och sékerheten i ett eventuellt passer-
system dimensioneras for att vara i paritet med
dorrens motstandskraft. Likasa gér det att uppna
balans hos upptédckande sdkerhetsskyddsatgarder,
genom att till exempel sdkerstilla att ett obehorigt
tilltrdde upptécks oavsett vilken vég in i utrymmet
antagonisten véljer att ta.

4.3 Sektionering

En princip for att uppnd systematik i utformningen

av den fysiska sdkerheten &r att, dar det 4r mojligt,
dela in byggnader, anldggningar och objekt i olika
sektioner. Sektionering syftar till att tydliggéra och
avgrdnsa var olika verksamheter bedrivs hos en
verksamhetsutovare. Sektionering ar ocksa ett sitt att
fortydliga vilka krav pé fysiska sakerhetsskyddsatgérder
som finns for olika delar av en byggnad, anlaggning
eller objekt som innefattar bade sdkerhetskénslig och
annan verksamhet.

Vilka sékerhetsskyddsatgérder som géller for
respektive typ av sektion har sin utgangspunkt i verk-
samhetsutdvarens sakerhetsskyddsanalys. Genom denna
stélls olika krav pa sdkerhetsskyddsatgérder i respektive
typ av sektion. Till exempel kan en reception vara Sppen
for allménheten, medan utrymmen dér sdkerhetskénslig
verksamhet bedrivs kan behéva ha en hogre niva av
fysisk sékerhet och endast fa betrddas av egen personal

Figur 6. Exempel pa sektionering.

o Reception
9 Externt moétesrum
e Arbetsutrymmen

9 Séakerhetskanslig
verksamhet

18

med sdrskild behorighet. Genom att placera de séker-
hetskénsliga delarna léngre in i verksamheten skapas
samtidigt flera lager enligt 16kprincipen.

© Se Figur 6 nedan.

Notera:

Sarbarheter kan uppsta pa grund av utrymningsbehov.
Exempel pa sadana sarbarheter ar att utrymnings-
vagar kan dppnas inifran med hjalp av en insider och
att de kan anvandas som en flyktvég efter genomford
antagonistisk handling. Ju farre som vistas i ndrheten
av den sékerhetskansliga verksamheten, desto battre,
och detta kan gynnas av sektionering. Om den saker-
hetskansliga verksamheten i Figur B placerats dar det
externa motesrummet &r markerat skulle principerna
om sektionering och flera lager frangatts, med en
samre fysisk sékerhet som foljd.
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4.4 Variation i den fysiska sakerheten

Variation i den fysiska sdkerheten handlar om att
forsvara for en antagonist att kartlagga och utnyttja
svagheter i olika typer av sikerhetsskyddsatgéarder.
Genom att undvika standardiserade och forutsagbara
l6sningar forsvaras planering och utférande av
obehorigt tilltrdde och skadlig inverkan. Variationer
kan goras i hela systemet av personal, rutiner, bygg-
nadsteknik och sékerhetsteknik som tilsammans
bygger upp den fysiska sdkerheten. Val utférda
kommer variationerna att stalla motstridiga krav pa
antagonistens formaga, exempelvis att denne dels
maste bara med sig tung och otymplig utrustning,
dels maste rora sig snabbt 6ver omraden for att
undvika upptackt.

Négra exempel pa variationer for personal och
rutiner dr att variera vem i bevakningspersonalen som
gor vad, ndr och hur. Om ronderingar sker med ett
oregelbundet schema blir det svarare for antagonisten
att vélja en fordelaktig tidpunkt f6r sin handling.

Detsamma géller for inpasseringskontroller dar slump-

visa och mer noggranna genomsokningar kan férsvara
for ndgon att ta in otillatna féremal. Ett annat exempel
ar att sdkerstilla att koder till tekniska 6vervaknings-
system och forvaringsenheter dndras fran standardi-
serade format, exempelvis genom att inte alla har
samma antal tecken eller varieras pa ett sidant sétt att
de skiljer sig fran fabriksinstéllda koder. Pa motsva-

rande sdtt kan vissa passersystem konfigureras sa att
det utomhus, ddr en antagonist enklare kan rekogno-
sera, anvdnds en pin-kod medan det inomhus &r en
annan, kanske dven den med att annat antal siffror.

Byggnadstekniska l6sningar som ingar i den
fysiska sdkerheten kan ocksa varieras, sa att det
behovs olika typer av verktyg for att lyckas med ett
obehdrigt tilltrdde. Exempelvis ar galler och platfor-
starkningar relativt svarforcerade med motorsag men
desto mer sarbara for termiska skadrverktyg. Det
motsatta galler for exempelvis viggkonstruktioner
av trdreglar och cementfiberskivor. Denna typ av
variationer tvingar en antagonist att bira med sig
flera olika typer av verktyg och skyddsutrustning
samtidigt som majligheten att antagonistens utrustning
gar sonder eller slutar fungera okar.

Variationer handlar inte bara om att férsvéra i
forhéllande till antagonistens materiella formaga, det
kan &ven handla om immateriell forméga som kunskap
och erfarenhet. Exempelvis kan variationer i passer-
system gora att antagonisten bdde behdver kunna
dyrka mekaniska las och koppla forbi elektroniska
1as. Detsamma géller i larmsystem dér olika typer av
principer for upptackande funktion medfor att den
som forsoker ta sig forbi oupptéackt behover storre
tekniska kunskaper och trdning 4n om samma typ av
larmsensor anvands overallt.

4.5 Skydd mot sarbarhetsexponering

Skydd mot sarbarhetsexponering innebar reducering
av mojligheten for en antagonist att inhdmta informa-
tion om verksamheten genom &ppna kéllor, visuell
spaning och/eller teknisk inhdmtning. Ett sétt att
reducera denna typ av sarbarhetsexponering &r att
begrédnsa spridning av ritningsunderlag och andra
uppgifter, &ven om de inte dr sdkerhetsskyddsklassifi-
cerade, som kan utnyttjas av en antagonist vid val av
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mal och planering av antagonistiska handlingar. Det
kan exempelvis vara lampligt att se 6ver utrymnings-
ritningar som sitter i publika delar av verksamheten
och overvdga om de kanske visar mer information dn
nodvéndigt, till exempel hur lokalerna dr utformade
bortom de delar som bestkare ska vistas i och vid
brand utrymma genom.
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4.6 Bebyggelseinriktad brottsprevention

Bebyggelseinriktad brottsprevention handlar om att med
atgarder i bebyggelse och omgivning férebygga brottsligt
beteende. Det ar i fraga om kvalificerade antagonister
svart att forebygga brottsligt beteende men det gar énda
att anvanda bebyggelseinriktade atgérder for att skapa
en bittre fysisk siakerhet. Till exempel kan forutsattning-
arna for att upptécka ett obehorigt tilltrade 6kas genom
anpassningar av vegetationen pa en plats fran vilken en
antagonistisk handling skulle kunna inledas genom att
rensa skymmande trdd och buskar langs en fasad. Det
gar ocksa att nyttja olika typer av belysning i samma
syfte. Genom att anpassa terrdngen runt ett objekt gar
det att styra person- och trafikrorelsemonster, exempel-
vis genom tydligt markerade och avgridnsade gangbanor
samt fordonshinder. Denna typ av dtgarder gor det
enklare att uppticka personer vars beteende eller korvig
avviker fran det normala och som kan vara tecken pa att
denne ar pa vég att initiera en antagonistisk handling.

Bebyggelseinriktad brottsprevention kan ocksa anvandas
for att fortydliga ytor, exempelvis genom att sitta upp
ett yttre staket som markerar gréanser och som i kombi-
nation med skyltar upplyser om att det krédvs sarskild
behorighet for att vistas ddr. Sddana atgarder kan
forsvara for en antagonist som forsoker rekognosera
och i vissa fall mojliggora exempelvis kontroll av
personens identitet och vad denne bar med sig.

© Se avsnitt 9 Skyddsobjekt och skyddslagen.

Bebyggelseinriktad brottsprevention kan ocksé ha
positiva effekter for verksamhetens 6vriga skydds-
behov, sa kallat verksamhetsskydd, eller f6r att 6ka den
upplevda tryggheten hos personalen. Aven om det i
frdga om kvalificerade och mélinriktade antagonister ar
svart att bedoma atgarders avskrackande effekt kan det
vara mojligt att avskrdcka mer vardagliga brott sasom
stolder ur fordon och skadegorelse pa byggnader.

4.7 Kompensatoriska insatser

I det fall en sdkerhetsskyddsatgard fallerar eller de
identifierade sdkerhetshoten hastigt 6kar uppstar en
eller flera sarbarheter som behover hanteras for att
bibehalla en tillfredstédllande niva av sékerhetsskydd.
Detta kan ske genom olika former av insatser dar
sdkerhetsskyddsatgédrder av mer tillféllig art vidtas for
att temporért ersédtta den funktion som férsvunnit eller
for att forstdrka den fysiska sdkerheten. Exempel pa
sadana sikerhetsskyddsatgérder &r att placera ut en
vakt om en kamera gér sonder eller att forstarka med

Exempel pa en kompensatorisk insats
ar att anvdanda personell bevakning
om en kamera gar sonder.

1

r,.,';’

tillfalliga skydd mot forcering med fordon vid identi-
fiering av nya sdkerhetshot som inbegriper detta men
som inte tagits hojd for vid dimensioneringen av
tysisk sdkerhet. Det kan &ven handla om insatser
sasom att tillfalligt stinga ner eller flytta verksamhet
till sdkrare lokaler. For att kompensatoriska insatser
ska fungera i praktiken bor de sa langt det ar mojligt
och rimligt vara analyserade och forberedda, exempel-
vis genom instruktioner och avtal som gor det mojligt
att avropa extra bevakningspersonal.
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4.8 Redundans och diversitet i den fysiska sakerheten

Det finns vissa sidkerhetsskyddsatgdrder som &r av sa
central betydelse for den fysiska sékerheten att de inte
far fallera ens kortvarigt och som i vissa fall inte heller
gar att ersatta med kompensatoriska atgarder. I dessa fall
kravs redundans i form av pa férhand vidtagna atgarder
for att uppratthalla en funktion, exempelvis separat
kraftférsorjning till ett passersystem eller en larmcentral.
Det &r viktigt att analysera vilka beroenden och gemen-
samma ndmnare som finns bland redundansétgérderna.
Ett exempel pa detta &r ifall el fran savél batteribackup
som reservkraftverk leds genom samma kabel eller en
gemensam elcentral. I sa fall kan ett sabotage mot nagon
av dessa punkter sla ut kraftforsorjningen.

'Fﬁ_ "

s

|

Redundansen kan med férdel byggas upp av diversifie-
rade atgdrder som har liten risk att drabbas av samma
fel, exempelvis ett batteri som redundant kraftférsorj-
ning i stillet for elndtet eller larmkommunikation via
mobilndt som redundans for fiber. Andra exempel ar att
anvénda 6vervakningskameror fran olika tillverkare
eller att inte uppdatera alla kameror samtidigt ifall det
finns oupptdckta sarbarheter i mjukvarorna. Utover att
oka driftsdkerheten kan diversifierade atgérder genom
den variation de erbjuder d&ven gora det svarare for en
antagonist att planera och genomféra ett angrepp.

o

Exempel pa diversitet ar att anvdanda dvervakningskameror fran olika tillverkare eller att inte
uppdatera alla kameror samtidigt ifall det finns oupptéackta sarbarheter i mjukvarorna.

4.9 Fysiska sakerhetsskyddsatgarder mot insiderhot

Fysisk sakerhet kan ocksé bidra till att forebygga
insiderhot. Bland annat kan 16kprincipen och styrning
av tilltrade vara en del i de férebyggande atgarderna
mot insiderhot. Till exempel kan ett lager ndrmast ett
skyddsvirde ha upptickande funktioner och det innersta
utrymmet vara uppdelat med lasta forvaringsenheter
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for varje anviandare. Andra exempel pa dtgirder ar
extra kontroller vid tilltrade till sarskilt skyddsvarda
utrymmen och system som kraver att tva personer
ndrvarar med var sitt passerkort. Utover detta &dr det
ocksa mojligt att anvidnda larm som uppticker sabotage
och manipulation av delar i den fysiska sdkerheten.
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9 Upptackande
sdkerhetsskyddsatgarder

Upptacka

O s kap. 1§ 1 p Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Verksamhetsutévare ska, utifran identifierade siker-
hetshot och, om Sdkerhetspolisen tillhandahallit en
sddan, beskrivningen av dimensionerande antagonis-
tiska formagor, anvédnda personell bevakning, teknisk
bevakning eller en kombination av dessa for att
upptdcka obehorigt tilltrade eller skadlig inverkan.
Upptéckt kan beskrivas som en kedjereaktion av
detektion, 6verforing och verifiering. For att tillforlitlig
upptdckt ska ske maste alla dessa delar, det vill sdga
detektion, 6verforing och verifiering, fungera. Det ar
viktigt att upptédcka obehorigt tilltrdde och forsok till
skadlig inverkan i tid, gdrna sa tidigt som mgjligt, s&
att fordrojande sdkerhetsskyddsétgédrder kan bidra till
att fordroja en antagonist under tiden hanterande
sékerhetsskyddsatgérder vidtas.

Notera:

Delar som &r kritiska for tillgéngligheten av upp-
téackande funktioner, exempelvis stromfdrsorjning till
tekniska dvervakningssystem, behdver ocksa skyddas.

I'sin enklaste form kan upptéckande sékerhetsskydds-
atgdrder besta av stationdr personell bevakning som
bade detekterar och omedelbart verifierar vad som har
héant. Ofta anvands dock en kombination av personell
bevakning och teknisk 6vervakning for upptackt. Till
exempel kan upptickt ske med tekniska system som
reagerar och larmar vid rorelse, ljud av krossat glas
eller liknande. Larmet kan sedan 6verforas via en
kommunikationskanal till en bevakningscentral, dér
personalen med hjélp av kameror verifierar larmorsaken.

Upptéackt - en kedjereaktion av detektion, overforing och verifiering.

(®)

Detektion

Detektion kan till exempel
ske med nagon form av sensor
i ett larmsystem eller av en
nérvarande person
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Overféring kan till exempel
ske med teleférbindelse eller
radioanrop till en larmcentral

o o

Overfiring

Verifiering

Verifiering kan till exempel
ske med kameror uppkopplade till
en larmcentral eller genom att
skicka personal till platsen
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9.1 Personell bevakning

Personell bevakning syftar till att upptidcka obehérigt
tilltrade eller skadlig inverkan och i férlangningen leda
till att hanterande sékerhetsskyddsatgarder vidtas. Vid
personell bevakning kan kedjereaktionen f6r upptackt
ske pa kort tid eftersom en och samma person sa gott
som momentant kan detektera och verifiera exempelvis
ett obehorigt tilltrdde. Personell bevakning kan besta av
personal som utfor fast bevakning vid ingangar och
entréer, eller som patrullerar med of6rutsédgbara
monster. Personell bevakning som en upptéackande
sdkerhetsskyddsatgard dr mest effektiv i kombination
med teknisk 6vervakning, mycket beroende pa méansk-
liga faktorer sdsom trétthet och formégan att upprétt-
halla koncentrationen under langa perioder.

Personell bevakning kan d@ven anvéndas for att
overvaka en utomstaende person som ska fa tilltrdde
till sdkerhetskdnslig verksamhet, exempelvis en extern
reparator eller en intern tekniker som normalt inte
arbetar i en sakerhetskénslig del av verksamheten.
Har &r det viktigt att klargora ledsagarens roll i de fall
det kravs sdrskild kompetens for att 6vervaka vad
personen gor. Detta i syfte att kontrollera att personen
inte bara befinner sig pa ratt plats utan dven endast
utfor det arbete som &r avsett. Sarskilt viktigt blir
detta vid arbeten i informationssystem, och personell
bevakning behover alltsd inte nddvandigtvis utforas
av bevakningspersonal sdsom véktare och skydds-
vakter.

5.2 Teknisk bevakning

Teknisk bevakning syftar, pd samma sétt som personell
bevakning, till att upptdcka obehorigt tilltrade eller
skadlig inverkan for att i forldngningen leda till att
hanterande sidkerhetsskyddsatgarder vidtas. I Séker-
hetspolisens vigledningar delas teknisk bevakning upp
i kategorierna yttre larm, inre larm och objektslarm.
Andra indelningar féorekommer, exempelvis baserat

pa olika larms tekniska principer eller egenskaper.

Sékerhetspolisen har valt att f6lja det “utifrdn och in”-
perspektiv som anvéands vid utvardering av den
fysiska sdkerheten.

© Se avsnitt avsnitt 8.1 Angreppsanalys.

Yttre larm bestér av bevakning av omgivningar, till
exempel ett staket som utgor gréans for en anldggning,

sa kallat perimeterlarm, eller ytan och luftrummet
runtomkring, sa kallat omradeslarm. Detta kan
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exempelvis goras med sensorer som, nagot forenklat,
reagerar pa vibrationer i staketet eller mikrovagssen-
sorer som reagerar pa rorelse inom ett omrade. Inre
larm &r sddana som bevakar omslutningsytor samt
inre volymer och strukturer, exempelvis en byggnads
yttervdggar och glasrutor respektive rum och inner-
dorrar. Detta kan exempelvis goras med sensorer som
reagerar nar nagon ror sig genom en rumsvolym eller
pa att en dorr 6ppnas. Objektslarm &r 6vervakning av
en specifik sak, till exempel en foérvaringsenhet som
forsetts med vibrationssensor och tiltsensor som
kénner av om ett objekt utsétts for yttre paverkan,
flyttas eller lutas.

Vid val av larmsensorer dr det viktigt att kdnna till
att alla har sina egna styrkor och svagheter kopplade
till principerna for respektive typ av upptackande
funktion. Ett staketlarm kan till exempel reagera pa att
vilda djur vidror staketet och behover i sa fall anpassas
for att reducera antalet oonskade larm. Exempelvis kan
tva staket anvandas, ddr det yttersta inte har nagon
larmsensor utan fungerar som en barriar. Detsamma
géller andra larmsensorer. Exempelvis kan en passiv
infrar6d sensor vara kénslig for férandringar i varme-
stralning fran féremal medan en mikrovagssensor kan
reagera pa vattenytor som sitts i rérelse.

5.2.1 Kamerabevakning
© Kamerabevakningslagen (2018:1200)

Teknisk bevakning med hjalp av kameror, sa kallad
kamerabevakning, ger 6kade mdjligheter att bevaka
undanskymda eller viktiga platser, grindar samt
inpasseringsstédllen som saknar personell bevakning. I
vissa fall kan det krévas tillstand till kamerabevakning
av en plats dit allmédnheten har tilltrdde. Det kan dven
stdllas andra krav i samband med kamerabevakning,
exempelvis pa korrekt behandling av personuppgifter.
Korrekt behandling av personuppgifter kravs dven i
andra fall, exempelvis i passersystem, men i fraga om
kamerabevakning kan det vara komplicerat att
anonymisera bilder och videofilmer. Kamerabevak-
ning kan darfor krdva noggranna dverviaganden av
savél tekniska losningar som rutiner fér exempelvis
hantering av inspelat materiel.

Kamerabevakning spelar en viktig roll nér det galler
att verifiera larm och utreda héndelser i efterhand.
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Kamerabevakning av larmade omraden, byggnader,
anldggningar, lokaler och objekt &dr ett utméarkt komple-
ment till 6vriga upptdckande funktioner och kan
motverka onddiga insatser i hdndelse av odnskade
larm, men kan ocksd utgora stéd i samband med
hantering av ett utlost skarpt larm.

For att uppna tillfredstéllande kamerabevakning &r
det viktigt att varje kameras syfte tydliggors, sé att
kameran utrustas for att klara av det som respektive
kamera syftar till. Det ar till exempel skillnad pa en
kamera som ska anvindas for att upptacka personer
pa ett inhdgnat omrade, verifiera om en dérr Sppnats
med nyckel eller brutits upp, eller kontrollera identite-
ten pd en person vid en fjarrmandvrerad dorr. Som
ndamnts ovan kan kamerabevakningens utformning
paverka behovet av tillstdind och behandling av
personuppgifter. Det ar alltsa inte alltid den 16sning
som ger bast bildkvalitet och léngst lagring som passar
bést for den specifika situationen, utan en bedémning
maste goras fran fall till fall.

Kamerabevakning i syfte att upptédcka obehorigt
tilltrade stéller htga krav pa kamerabevakningssystemet,
ljusmiljon och inte minst kameraoperatoren. Forskning
pa omradet visar att ménskliga faktorer som bland
annat trotthet och bristande koncentrationsférmaga
utgdr stora begransningar nar det géller att upptédcka
handelser pé en skdarm. Intelligent videoanalys (IVA)
kan dérfor vara ett komplement som utokar den
upptdckande féormagan hos en kameraoperator. IVA
kan beskrivas som en mjukvara som utgor ett stod
at kameraoperatorer genom att uppmaérksamma
férutbestimda incidenter, till exempel ett obehorigt
tilltrade genom ett staket. Utvecklingen inom kamera-
bevakning gar mycket snabbt och sérskilt inom IVA
dér produkter som i varierande grad anvander sig av
maskininldrning eller sa kallade artificiell intelligens
tillkommer fortlopande.

Notera:

Varmekameror, som fangar bilder pa infrardd stralning,
kan vara ett bra komplement till 6vriga upptackande
sékerhetsskyddsatgérder. Varmekameror kan manga
ganger undantas fran tillstandsplikten, men bedémning
gors av Integritetsskyddsmyndigheten i varje enskilt fall.
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5.3 Upptacktsfaktor

Det finns ingen upptickande sidkerhetsskyddsatgard
som &r helt tillforlitlig i alla ldgen och i alla miljcer.
Savél atgarder inom personell bevakning och teknisk
bevakning har sina respektive styrkor som svagheter.
Trotthet och felriktad uppmarksamhet dr exempel pa
sadant som kan paverka en stationdr vakts upptackande-
formaga och leda till lagre grad av tillforlitlighet.
Likasa kommer en larmsensor inte kunna kalibreras
till att alltid upptédcka en person — oavsett om denne
springer, gér eller kryper f6rbi — utan att medféra
manga obefogade larm frdn exempelvis djur och
vdderstorningar. For att undvika alltfér manga
obefogade larm maste istdllet en lagre kanslighet
viljas.

Da tillforlitligheten varierar mellan upptiackande
sdkerhetsskyddsatgérder finns ett behov av att kunna
jamfora dem med varandra och i olika kombinationer.
Upptécktsfaktor (F,) &r en variabel mellan o och 1 som
visar pa tillforlitligheten och dér en hogre upptackts-
faktor innebér hogre tillforlitlighet att upptécka ett
obehorigt tilltrdde. Upptacktsfaktorn for respektive
upptédckande sdkerhetsskyddsatgédrd bestdms genom
férsok och berdknas genom att dividera antalet
lyckade upptickter med antalet férsok.

Beriakning av upptéacktsfaktor
Upptacktsfaktorn berédknas genom att dividera antalet
lyckade upptéckter med antalet forsék enligt formeln
nedan.

Exempelvis skulle 8 upptackter pa 10 férsok ge en
upptécktsfaktor pa 0.8.

_ Antal upptickter

v Antal forsok

For att resultatet ska bli rattvisande dr det viktigt att
forsoken genomfors pa ett realistiskt satt, exempelvis
genom att en testperson forsoker smyga forbi rorelse-
sensorer eller haller sig i skuggorna f6r att undvika
upptéckt av ett system for kamerabevakning med
intelligent videoanalys. Helst ska varje upptdckande
sdkerhetsskyddsatgérd testas var for sig menien
storre verksamhet kan detta bli for tidskravande och
behova ersittas med stickprov pa ett representativt
urval. Verksamhetsutdvaren bor da beakta om det
finns skillnader i rumsvolymer, dlder pa teknik,

nersmutsningsgrad och omgivningsmiljon med olika
typer av storkéllor eller liknande som kan paverka
resultatet. Exempel pa detta 4r om vibrationssensorer
anvénds pa olika platser i en byggnad dér vissa
utrymmen angransar till en starkt trafikerad vag.
Vibrationssensorerna behover da stéllas in med olika
kénslighet for att inte orsaka obefogade larm vilket
paverkar tillforlitligheten och ddrmed ocksa urvalet av
vilka sensorer som bor testas.

Aven om uppticktsfaktorn for en enskild upptéck-
ande sdkerhetsskyddsétgérd kan vara lag, kan kombina-
tionen av flera upptackande sikerhetsskyddsétgarder
innebéra att den totala uppticktsfaktorn blir hogre.

Den totala upptacktsfaktorn

Den total upptacktsfaktorn beréknas med formeln nedan
som kan uttkas med godtyckligt antal (n) upptackande
sékerhetsskyddsatgérder.

F,total =1-{(1-F ) % (1-F,) %..X(1-F, )}

Exempel

En passiv infraréd larmsensor (PIR) med F, = 0.7

och en magnetkontakt (MK) med F, = 0.85.

Totala upptacktsfaktorn blir vid denna kombination 0.95.

1 - (1-F,PIR) x (1-F,MK) = TotalF,
1-[1-07) x (1-085) = TotalF,
1 - [0.3) x (0.15) = 08955

F,0.95

For att formeln for kombinationer ska vara giltig maste
den logiska beslutsregeln i ett larmsystem vara att det
rdcker med reaktion frdn ndgon av larmsensorerna.
Om kombinationen i istéllet gors sa att det krdvs rektion
fran flera larmsensorer kommer den totala upptéckts-
faktorn att sjunka. Detta blir tydligt i exemplet ovan
med kombinationen av en PIR och en magnetkontakt.
Multiplikationsprincipen ger att den totala upptackts-
faktorn i detta scenario blir 0,7 x 0,95 = 0,665, det vill
sdga lagre. Dessutom kommer, ifall exempelvis PIR:en
ar skymd eller magnetkontakten trasig, en antagonist
att kunna passera utan upptackt eftersom det kravs att
bada larmsensorerna reagerar. Férdelen med en logisk
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beslutsregel som baseras pa reaktion fran flera larm-
sensorer kan vara att minska méngden obefogade
larm, exempelvis att reaktion frén en vibrationssensor
pa en forvaringsenhet maste foregas av reaktion fran
en PIR som 6vervakar rumsvolymen for att undvika
obefogade larm orsakade av vibrationer fran narlig-
gande trafik. Detta maste dock vdgas mot mojligheten
att en antagonist kan ta sig fram till férvaringsenheten
utan att passera genom rummet, exempelvis genom
golvet.

Upptécktsfaktorn dr anvandbar pa manga sitt,
bade i processen for utformning av fysisk sédkerhet och
for kontroll av redan existerande 16sningar. Upptéckts-
faktorn kan anvindas for att jimfora tillforlitligheten
hos larmsensorer av olika fabrikat eller som anvénder
olika detektionsprinciper for att hitta den mest
kostnadseffektiva 16sningen. Den kan dven anvidndas
vid kravstéllning eller kontroll och uppf6ljning av att
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den upptédckande férmagan inte férsdmras over tid.
Att i forvag testa och dokumentera upptacktsfaktorn
ger ett bra utgangsldge for val av kompensatoriska
atgdrder, exempelvis om utrustning gar sonder.
Berdkning av den totala uppticktsfaktorn for en
kombination av upptdckande sdkerhetsskyddsatgérder
kan dven anvindas for att fa en balanserad férmaga
till upptéckt langs olika angreppsvégar in mot ett
skyddsvérde.

Notera

Aven om upptacktsfaktorn i teorin inte kan vara

1 kan det i praktiken vara lampligt att avrunda till det
beroende pa antal lyckade forsék och behovet av
noggrannhet i berékningarna. Det &r sallan praktiskt
meningsfullt att rakna med mer &n tva decimaler.
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6 Forsvarande
sdkerhetsskyddsatgarder

Forsvara

Verksamhetsutévare ska, utifran identifierade siker-
hetshot och, om Sdkerhetspolisen tillhandahallit en
sddan, beskrivningen av dimensionerande antagonis-
tiska formagor vidta forsvarande &tgarder i syfte att

fordroja obehorigt tilltrade sa lange som kravs for att
hanterande atgérder ska hinna vidtas och i andra fall
reducera skadlig inverkan.

6.1 Fordrojande siakerhetsskyddsatgarder

O; kap. 1 § 2 p Sikerhetspolisens foreskrifter

(PMFS 2022:1) om sitkerhetsskydd
Fordréjande sidkerhetsskyddsatgarder syftar till att
fordroja ett obehorigt tilltrade tillrackligt lange for att
hanterande sdkerhetsskyddsatgarder ska hinna
avbryta eller reducera konsekvenserna av angreppet.

6.1.1 Mekaniskt inbrottsskydd

Fordréjande sdkerhetsskyddsatgarder inom fysisk
sdkerhet omfattar ofta, men &r inte begrénsat till,
mekaniskt inbrottsskydd. Mekaniskt inbrottsskydd
syftar till att fordroja obehorigt tilltrade och bestar till
exempel av:

e stidngsel och andra typer av inhdgnader,

e rotations- och ganggrindar samt passeringsslussar,
¢ inkrypningsskydd och galler,

e tak, golv, viggar, fonster, luckor, dorrar och portar,
¢ lasenheter och

e forvaringsenheter
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Naér det gdller mekaniskt inbrottsskydd maste hela
omslutningsytan beaktas for att sdkerstélla balans i
den fysiska sdkerheten. Det récker alltsd inte med att
ett utrymme har en kraftig sikerhetsdorr for att det
mekaniska inbrottsskyddet ska vara tillfredstillande,
utan dven tak, vdggar, fonster, luckor och andra delar i
omslutningsytan maste utformas pa sddant sitt att de
bidrar till en foérdréjning som motsvarar dorrens.

Utéver mekaniskt inbrottsskydd kan férdréjande
sdkerhetsskyddsatgédrder d4ven besta av avstand och
naturliga hinder som till exempel vatten eller svar-
genomtranglig vegetation. Aven aktiva sikerhets-
skyddsatgarder som att morkldgga ett utrymme eller
anvanda dimgeneratorer och storande blixtljus kan
ha viss fordrojande effekt.
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Figur 7. Exempel pa berédkning av total fordrdjningstid.

Krossa
fonster

Klattra dver
stangsel

X minut Y minut

Bryta upp
fonster

Z minut

Bryta upp
sdkerhetsskap

A minut

I—'—l

Total fordrajningstid: X + Y + Z+ A minuter

6.1.2 Fordrojningstid

Fordrojningstid (T,) dr ett matt pa hur verkansfull en
forsvarande sakerhetsskyddsatgard dr och méts i den
tid det tar for en antagonist att forcera eller pa annat
sédtt Overvinna denna.

Fordrojningstid (T,)

T. beréknas genom formeln nedan,

dar T2 &r tiden da angreppet har slutforts
och T1 &r tiden da angreppet initieras.
T.=T2-T1

Varje typ av fordrojande sdkerhetsskyddsatgérd har en
egen T, Den totala T, for den fysiska sdkerheten kan
berdknas som summan av férdrojningstiden for varje
del i det mekaniska inbrottsskyddet léngs en angrepps-
vég, raknat utifrdn var det obehoériga tilltrddet pabdrjas
(Figur 7).

En fordréjande sdkerhetsskyddsatgard som inte
kombineras med féregaende sikerhetsskyddsatgarder
for upptéckt ger i teorin ett begransat, om ens nagot,
bidrag till den fysiska sdkerheten. Ett exempel pa detta
ar ett fonster med en sensor som reagerar péa krossat
glas och dér det finns ett galler som utgér mekaniskt
inbrottsskydd (Figur 8).
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I det fall gallret &r monterat p& utsidan av fonstret kan
en antagonist angripa detta ostort utan att upptéckas,
vilket gor att gallrets T, inte kan tillgodordknas vid
kontroll och utvirdering av den fysiska sdkerheten.
Om gallret ddremot &r monterat péd insidan kommer
larmet att aktiveras innan forcering av gallret kan
paborjas, eftersom antagonisten behdver krossa glaset
forst. Det innebar att gallret bidrar till den totala T, for
den fysiska sdkerheten.

Den totala T, berdknas fran den punkt i den fysiska
sdkerheten dar ett obehorigt tilltrdde upptécks. Ett
obehorigt tilltrdde som paborjas och upptédcks djupt
inne i en byggnad, till exempel egen personal som
utan behorighet tar sig in i en datahall i en central del
av byggnaden, kommer vanligen innebéra att T, blir
betydligt kortare 4n om det obehériga tilltradet
paborjas och upptécks utanfér byggnaden. En forut-
sdttning i bada fallen &r alltsa att det finns upptack-
ande férmégor vid datahallen respektive utanfor
byggnaden, utan upptéckande férmaga blir T, = noll
oavsett var antagonisten startar ifran.

Andra faktorer som paverkar T, dr en antagonists
verktyg, kunskaper och fardigheter. En sdkerhetsdorr
som fordrojer ett angrepp med en kofot i fem minuter
kan ha en betydligt kortare T, mot ett angrepp av en
kvalificerad antagonist som till exempel anvander en
bensindriven motorkap.
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Figur 8.
Tva situationer med ett fonster som ar larmat sa att upptackt sker nar glaset krossas. Om gallret &r monterat

pa utsidan bidrar detta mycket lite till den fysiska sékerheten eftersom antagonisten kan arbeta ostért och
ta lang tid pa sig. Om gallret daremot &r monterat pa insidan sa bidrar det mer till den fordréjande formagan
eftersom antagonisten maste slutfora uppgiften innan hanterande atgarder hinner vidtas.
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6.1.3 Forvaringsutrymmen

O ;5 kap. 10 § Siikerhetspolisens foreskrifter
(PMFS 2022:1) om siikerhetsskydd

O ;5 kap. 9 § Siikerhetspolisens foreskrifter
(PMFS 2022:1) om sitkerhetsskydd

© . kap. 11 § Siikerhetspolisens foreskrifter
(PMFS 2022:1) om siikerhetsskydd

O ;5 kap. 5 § Siikerhetspolisens foreskrifter
(PMEFS 2022:1) om sitkerhetsskydd

Verksamhetsuttvare ska fatta beslut om vilka férvarings-
utrymmen som &r godkdnda for férvaring av vissa
foremal nér dessa inte dr under kontroll. De féremal
som avses dr sddana kort, nycklar och anteckningar
om kod som var for sig ger atkomst till platser dér
sdkerhetskdnslig verksamhet bedrivs.

0 Se avsnitt 6.2.7 Kort, nycklar och koder.

Godkénda forvaringsutrymmen krivs dven for
sdkerhetsskyddsklassificerade handlingar (om dessa
inte skyddas av godkdnda kryptografiska funktioner)
samt anteckningar med uppgift om lésenord som ger
tillgang till informationssystem som &r av betydelse
for sdkerhetskdnslig verksamhet.

© Se Vigledning i sikerhetsskydd — Informationssikerhet.

Med att ett foremal dr under kontroll menas att det
omedelbart kan upptdckas om en obehorig forsdker
komma at det, exempelvis ett passerkort som anvan-
daren standigt bar med sig och ofta anvénder eller en
sékerhetsskyddsklassificerad handling som forvaras i
en vdska som dr under uppsikt.

Begreppet forvaringsutrymme &r inte tydligt
definierat utan det dr upp till verksamhetsutovare att
avgora var de fysiska granserna gar. Det kan exempel-
vis vara nagon form av mindre enskild férvarings-
enhet, sdsom sdkerhetsskap, eller ett helt rum, till
exempel en arkivlokal. Precis som for fysisk sdkerhet
i 6vrigt behover darfor verksamhetsutdvare analysera
och besluta hur férvaring ska ske i forhallande till
identifierade sdkerhetshot och, om Siakerhetspolisen
tillhandahallit en sddan, beskrivningen av dimensio-
nerande antagonistiska férmagor.

Det funktionsbaserade synsattet medfor att endast
férvaringsutrymmen som ar forsedda med eller omges
av tillrdckliga atgarder for att upptécka, forsvara och
hantera obehorigt tilltradde far godkdnnas. Det innebar
samtidigt att verksamhetsutovare har en stor frihet att
vélja de férvaringsutrymmen och rutiner fér anvand-
ning av dessa som passar bast i det aktuella fallet.
Forvaringsutrymmen kan alltsa komma att skilja sig &t,

bade inom och mellan verksamheter, beroende pa vilka
forutsédttningar som rader och skyddsvirdets art.

Exempel:

En verksamhetsutdvare beslutar efter analys att
sakerhetsskyddsklassificerade handlingar som hanteras
i sarskilt anpassade och behorighetsstyrda projektrum
kan férvaras i mappsystem medan det i cellkontor med
gipsvaggar kravs individuella férvaringsenheter i form

av sékerhetsskap. De huvudnycklar som ger tilltréde

till samtliga rum kréver en &nnu hdgre niva av fysisk
sakerhet. Det beslutas darfor att de ska forvaras i ett
elektroniskt nyckelskap i den standigt bemannade bevak-
ningscentralen och med séarskilda rutiner fér anvandning.

Observera att det i fraga om foérvaringsutrymmen for
sdkerhetsskyddsklassificerade handlingar i sdkerhets-
skyddsklassen kvalificerat hemligt géller att beslutet
om godkédnnande ska fattas av verksamhetsutdvarens
hogsta chef eller motsvarande organ eller den som
beslutsrétten delegerats till. Detta dr i linje med andra
bestdimmelser som giller fér dessa handlingar, exem-
pelvis beslut om huruvida de far kopieras eller
medforas fran verksamhetsutovarens lokaler.
Forvaringsutrymmen i form av enskilda férvarings-
enheter sdsom sdkerhetsskap som dr certifierade och
provade enligt Stoldskyddsféreningens norm SSF 3492
ar vanligt forekommande och kan vara en lamplig
utgédngspunkt da dessa ger ett skydd mot mycket
grundldggande antagonistiska formagor. De kan
dédrmed ofta anses tillrdckliga for att sdkerstdlla att
personer som gemensamt &dr behdriga till en lokal inte
obehorigen och utan upptéckt kan komma at varan-
dras individuella handlingar samtidigt som de ger ett
visst skydd mot antagonister som kommer utifran.
Men, i likhet med val av dorrar, viggar och andra
omslutningsytor maste beslutet grunda sig i en analys
baserad pa identifierade sdkerhetshot och eventuell
beskrivning av dimensionerande antagonistiska
formégor. Utan denna analys kan skyddet komma att
bli underdimensionerat. Exempelvis kan ett sdkerhets-
skap fordroja en antagonist med lag formaga under
lang tid medan samma sékerhetsskap endast klarar
av att motsta ett angrepp av en antagonist med
hog féormaga under ndgon enstaka minut. Ett sdker-
hetsskap ar som standard inte heller forsett med
teknisk bevakning utan maste kompletteras med
eller omgérdas av exempelvis vibrationssensorer
respektive passiva infrardda sensorer for att skapa
en upptiackande formaéga.
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Exempel:

En verksamhetsutévare beslutar efter analys att
flyttbara sakerhetsskap certifierade enligt Stold-
skyddsféreningens norm SSF 3492 ger ett tillrackligt
skydd for en viss typ av férvaring i verksamhetens
kontorsbyggnad. Men, till évriga byggnader pa omradet
finns kérbara vagar och bevakningspersonalens hante-
ringstid ar langre. Darfor beslutas att dessa lokaler ska
vara larmade och att sakerhetsskapen ska vara fast
férankrade i golv och vagg i syfte att forebygga att en
antagonist kan ta dem med sig for att sedan 6ppna pa
annan plats.

I de fall da innehallet i ett férvaringsutrymme &r
skyddsvart ur ett tillganglighetsperspektiv bor dven
brandskyddet for det aktuella férvaringsutrymmet
analyseras samtidigt som skydd mot obehdrigt tilltréade.
Brandskydd ér ofta frivilligt att prova nér enskilda

forvaringsenheter i form av sdkerhetsskap och liknande
certifieras enligt vanligt forekommande standarder, dven
om det finns undantag. I de fall brandskydd provas ar
det dock ofta med avseende pa olyckor och brander déar
den eventuella avsikten inte &r att skada férvaringsen-
hetens innehall. Det kan alltsa i praktiken vara nédvan-
digt med en kombinationslésning dér obehorigt tilltrade
forebyggs genom forvaringsenheter som placeras i ett
rum som i sin tur forses med brandskydd for att
forebygga skadlig inverkan genom anlagd brand.

Naér det géller skydd mot brand maste dven
lokalernas brandbelastning, rdddningstjanstens
insatstid och skyddsvérdets fysiska egenskaper
beaktas, exempelvis om det ar fraga om en pappers-
handling med sékerhetsskyddsklassificerade uppgifter
eller datamedia. Vidare &r det inte bara tid och
temperatur som avgor skyddet mot brand, utan dven
om en forvaringsenhet exempelvis ska klara av att
falla igenom ett bjélklag eller tala ras ovanifran.

6.2 Styrning av tilltrade och hantering av olampliga foremal

Styrning av tilltrdde kan kortfattat beskrivas som en
samling beslut och atgarder for att reglera vem som
vistas inom en sékerhetskdnslig verksamhet, under
vilka foérutsdttningar samt att sdkerstilla detta. Syftet
ar att endast behoriga ska fa tilltrdde till omraden,
byggnader, anldggningar eller objekt dér sdkerhets-
kéanslig verksamhet bedrivs. Det kan dven rora platser
eller utrymmen inom dessa ifall den sékerhetskans-
liga verksamheten till exempel endast bedrivs i vissa
delar av en byggnad. Styrning av tilltrdde syftar

dven till att forebygga att de behoriga som ges tilltrade
inte medfor foremal som ar oldmpliga fran sdkerhets-
synpunkt.

Behovet av styrning av tilltrdde kan vara mer eller
mindre omfattande. Ibland récker det med sérskilda
rutiner for utomstaende och i andra fall kan det
behovas omfattande styrning dven av den egna
personalen. Exempelvis kan det behdvas regler for vad
som inte far medforas till vissa utrymmen, sdsom
mobiltelefoner, smarta klockor, verktyg eller farliga
dmnen. Vidare kan det krédvas sérskild utbildning fér
att fa tilltrade. Harutover kan behovet och 16sningarna
for att styra tilltrddet variera, exempelvis genom
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anvandning av fysiska nycklar, manuella kontroller

eller elektroniska passersystem med biometri.
Foljande avsnitt i viagledningen har ett exempel

bestdende av atta delar som bor ldsas i tur och ordning.

6.2.1 Behdérighetstilldelning

O; kap. 2 § Sikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Grunden for styrning av tilltrdde dr de beslut som avgor
vem som far vistas ”var, nir och hur”. Dessa beslut
kallas &ven behérighetstilldelning och syftar till att i
foérlangningen pa individniva reglera vem som fér
tilltrade till en viss plats (var), vid vilken tidpunkt/
tillfalle (nér) och under vilka eventuella andra sirskilda
forutsattningar (hur). Avgorande for en adekvat beho-
righetstilldelning &r en fullodig sékerhetsskyddsanalys
med tydligt identifierade skyddsvirden, en sammanhal-
len fysisk sdkerhet med exempelvis sektionering samt
personalsékerhetsatgarder sasom forteckning dver
befattningar med krav pé sikerhetspréovning och
identifierade utbildningsbehov.

© Se Viigledning i sikerhetsskydd — Personalsiikerhet.
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Sékerhetsskyddsanalysen ska innehalla de skydds-
varden som behover skyddas med fysiska sidkerhets-
skyddsatgarder, exempelvis sékerhetsskyddsklassifice-
rade handlingar eller informationssystem som behover
vara tillgdngliga. Det kan dven vara fraga om exempel-
vis sdkerhetsskyddsklassificerade uppgifter som
férmedlas genom samtal eller bildvisning.

© Se avsnitt 6.3.6 Skydd mot obehirig avlyssning av samtal.

Ju tydligare skyddsvérdena &r identifierade, desto
lattare blir det att avgora pa vilka platser de finns och
hur behérighetstilldelningen ska kunna goras pé bésta
sétt. De platser (var) som behorighetstilldelningen
gdller kan alltsé vara bade hela eller delar av omraden,
byggnader eller andra anldggningar eller objekt dar
sékerhetskénslig verksamhet bedrivs. I praktiken
tilldelas ofta flera nivaer av behorighet, exempelvis till
gemensamma ytor, verksamhetsspecifika utrymmen
och enskilda arbetsrum.

Den fysiska sdkerheten och 6vriga sdkerhetsskydds-
atgédrder kan bade vara givna foérutsédttningar och
variabler i fraga om behdrighetstilldelning. Forutsatt-
ningar som exempelvis en byggnads konstruktion kan
hdmma méjligheterna till sektionering medan vilka
metoder som anvands for autentisering i informations-
system kan vara enklare att dndra, vilket i sin tur kan
paverka behovet av att styra tilltrddet. Tilldelningen

av hogre eller lagre behorigheter kan dven paverka
personalsékerheten och vilket behov av utbildning om
sarskilda rutiner med mera som krévs samt behovet av
sdkerhetsprovning. Vid behorighetstilldelning maste
déarfor beaktas det grundlédggande kravet pa att en
anstdllning eller deltagande endast far placeras i
sdkerhetsklass om behovet av sékerhetsskydd inte kan
tillgodoses pa ett annat sitt, sdisom genom sektionering.
Det blir i fraga om behdrighetstilldelning tydligt hur de
tre sdkerhetsskyddsétgérderna informationssikerhet,
fysisk sdkerhet och personalsékerhet paverkar varandra.
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Det dr darfor av flera skdl lampligt att beakta behorig-
hetstilldelning i ett tidigt skede vid utformning av den
fysiska sdkerheten medan det finns majlighet att
hypotetiskt testa och vélja mellan olika 16sningar.
Malet for behorighetstilldelning bor vara att sa fa
personer som mdojligt ges tilltrade till de sikerhetskéns-
liga delarna av verksamheten och att de inte heller ges
storre tilltrdde d4n nodvéandigt. Det kan dérfor vara
lampligt att exempelvis inte bara reglera vilka platser
(var) de behoriga far tilltrade till utan ocksé vid vilka
tidpunkter eller tillfallen (nér). Stor forsiktighet bor
iakttas med omfattande behorigheter, till exempel
sadana som géller "6verallt och ndrsomhelst", som
ibland tilldelas utryckningsviktare och fastighetsjour.
Dessa bor endast anvandas mycket restriktivt och
under sérskilda forutsattningar, exempelvis i kombina-
tion med atgdrder som férebygger anviandning av
tvang eller att till exempel nycklar, kort etc. stjils
eller kopieras som antagonistiskt tillvigagangssatt.
Det kan &ven behovas att de befattningar som verkligen
behover tilldelas behorigheten inplaceras i en hogre
sékerhetsklass.

Exempel, del 1:

En verksamhetsutévare beslutar att det fér behorighet
till en ledningscentral (var) krévs att personen antingen ar
anstalld och ska tjanstgora dar eller ar entreprendr och
ska utfora ett sarskilt pakallat arbete (nar). Biometriska
uppgifter om de personer som ar aktuella Iaggs in i ett
elektroniskt passersystem.
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Utover att bestimma vem som far vistas var och nir
inom en sdkerhetskénslig verksamhet kan det efter
analys behovas beslut om vilka andra forutséttningar
(hur) som ska vara uppfyllda for att tilltrddet ska vara
behorigt. Det kan exempelvis rora sdrskilda regler for
tilltrade sasom krav pa sdrskild utbildning, beslut av
hogre chef eller att minst tva personer narvarar. Dessa
beslut om hur tilltrdde ska ske kommer i sluténdan att
paverka utformningen av de atgarder som ska sikerstilla
att endast behoriga far tilltrdde och i vissa fall &ven berdra
de beslut och atgarder som krdvs for hantering av féremél
som dr olampliga fran sdkerhetsskyddssynpunkt. Om
exempelvis tva personer maste nérvara for att 6ppna
ett forvaringsutrymme med stora méngder sdkerhets-
skyddsklassificerade uppgifter kan de 6msesidigt
kontrollera varandras identitet och behoérighet. Om det
istdllet beslutas att det racker med en person kan det
kanske krdvas att passersystemet forses med funktioner
for kontroll av biometri for att uppna samma niva av
fysisk sdkerhet. Det dr darfor, precis som i fraga om
behorighetstilldelning i 6vrigt, lampligt att beakta detta

i ett tidigt skede vid utformning av fysisk sékerhet.

© Sc avsnitt 6.2.5 Hantering av foremdl som iir olimpliga
fran sikerhetsskyddssynpunkt.

Exempel, del 2:

Verksamhetsutdvaren beslutar &ven att alla som vistas
i ledningscentralen ska ha genomgatt en sarskild utbild-
ning som ska férnyas arligen. Information om vilka som
genomgatt utbildningen |aggs &ven in i passersystemet
tillsammans med ett sista datum fér repetitionsutbild-
ning. For entreprendrerna kravs dessutom att arbetet
ska vara beslutat av fastighetschefen, som da aven
utfardar ett skriftligt tillstand som ska medforas.
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6.2.2 Behdrighetskontroll

O ;5 kap. 4 § Siikerhetspolisens foreskrifter
(PMFS 2022:1) om sikerhetsskydd

Atgérder for kontroll av personers identitet och
behorighet, 4ven kallat behorighetskontroll, syftar
till att sakerhetsstélla att personer som ska beviljas
tilltrade dr samma som tilldelats behorighet och att
denna behérighet i sin tur géller for den aktuella
platsen samt att eventuella 6vriga forutsattningar ar
uppfyllda. Det kan ocksa avse att faststilla att de
som beviljats tilltrdde dven lamnar platsen eller att
inget otillatet fors ut fran den sékerhetskinsliga
verksamheten.

Behorighetskontroll kan med andra ord beskrivas
som den praktiska implementeringen av de beslut som
behandlas i avsnitten ovan. Platsen i fraga kan avse
hela eller delar av omraden, byggnader och andra
anldggningar eller objekt dar sikerhetskénslig verk-
samhet bedrivs. I praktiken genomfors ofta flera
behorighetskontroller av varierande grad i en verk-
samhet, exempelvis forst vid entré, sedan vid inpasse-
ring till vaningsplan och slutligen till enskilt arbets-
rum. Dokumentation frén behorighetskontroller kan
vara till stor hjilp vid utredning av exempelvis vem
som haft tilltrdde till ett utrymme som ldmnats olast
eller for att i efterhand utreda ett hdndelseférlopp.

Grunden for behorighetskontroll brukar beskrivas som
att identitet och behérighet kan styrkas pa ett eller flera
av tre sitt: nagot en person har, vet eller dr. Nagot
personen "har" kan exempelvis vara en nyckel eller
passerkort och ndgot personen "vet" ett 16senord eller
pin-kod till ett passerkort. Nagot personen "ar" relaterar
till personen som sadan och avser ofta ndgon form av
biometrisk uppgift som kan kontrolleras, exempelvis
fingeravtryck, irismonster eller ansiktsform.

Behorighetskontroll kan goras pd ménga olika sétt
och verksamhetsutovare &r fria att sjélva analysera och
besluta om den 16sning som passar bast i férhéllande till
de identifierade sékerhetshot, dimensionerande antago-
nistiska formagor och forutsdttningar i 6vrigt som galler
for den aktuella verksamheten. Exempelvis kan detien
mindre lokal med f& personer som arbetar tillsammans
rdcka med att en person har nyckel och slédpper in 6vriga
medan det i en stdrre och mer komplex verksamhet kan
krévas ett elektroniskt passersystem. Det kan vidare
vara frdga om att med bevakningspersonal manuellt
kontrollera legitimationer eller tillstdnd att utféra
arbeten som géller for den aktuella platsen. Behorighets-
kontroll kan &ven i vissa fall paverka de beslut och
atgarder som krévs for hantering av foremal som ar
oldmpliga fran sékerhetsskyddssynpunkt.

© Se avsnitt 6.2.5 Hantering av foremdl som iir olimpliga
frin sitkerhetsskyddssynpunkt.
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Exempel, del 3:

Inpassering till ledningscentralen sker genom en sluss-
funktion. Férst genom en rotationsgrind som sakerstal-
ler enpersonpassage in i slussen. Darefter kontrollerar
nagon i ledningscentralen genom glasrutan att perso-
nen antingen ska tjanstgdra eller har ett tillstand fran
fastighetschefen och 6ppnar inifran.

Rotatiénsgrind
Passersystem
Sakerhetsdorr
Glasruta
Reservdorr

o br~wn -

6.2.3 Passersystem
Med passersystem avses ofta ett elektroniskt system
som anvands for styrning av tilltrdde och da framst
behorighetskontroll. Passersystem anvénds for att styra,
identifiera och registrera personers dtkomst till utrymmen
och platser dér sdkerhetsskyddsklassificerade uppgifter
finns eller ddr sdkerhetskénslig verksamhet i 6vrigt
bedrivs. Syftet med passersystem &r att forebygga
obehorigt tilltrdde, men de kan ocksa anvéndas for att
fortldpande granska vem som haft tilltrdde till utrymmen
samt i efterhand utreda héndelseférlopp.

Utformningen av passersystem behover stillas i
relation till 6vriga sdkerhetsskyddsatgédrder. Det &r
exempelvis ingen stdrre mening med ett avancerat
passersystem om den fysiska sédkerhetsskyddsatgédrden
i 6vrigt bestar av en obevakad sparr som gar att hoppa
over. Avgorande for utformningen av passersystem ar
behovet av att identifiera och tillata behoriga att
passera, men dven andra funktioner kan vara viktiga,
exempelvis om systemet ska registrera antal passager
och om behérigheter snabbt ska kunna @ndras. Passer-
system dr dérfor i manga fall integrerade med andra
system i en byggnad, exempelvis larmsystem, kamera-
bevakning, annan siakerhetsdvervakning eller behorig-
hetsstyrning av informationssystem.

Den idag vanligaste formen av passersystem &r
elektroniska las anslutna till en behérighetsdatabas,
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dar den som ska passera anvéander kort eller nyckel-
bricka i kombination med en personlig kod. Denna
form av system ger en registrerad passage och behorig-
heterna &r enkla att uppdatera, men systemet ger a
andra sidan en inte sdrskilt tillforlitlig identifiering av
vem som passerar eftersom bade kort och kod gar att
kopiera eller tvinga till sig. I det fall verksamheten
kraver en hogre skyddsniva kan passersystem exem-
pelvis férses med biometriska ldsare eller logik som
kraver att tva personer tillsammans maste Sppna
passagen till utrymmet eller kompletteras med
exempelvis identifiering genom kameror kopplade
till en bevakningscentral.

Notera:

Ett passersystem kan med fordel kombineras med
upptéckande sédkerhetsskyddsatgérder, exempelvis
automatisk eftersgkning av explosivémnen och radio-
aktivitet vid in- och utpassering som hindrar passage
och sénder en larmsignal ifall detektorerna reagerar.

Exempel, del 4:

Rotationsgrinden till slussen in till ledningscentralen
aktiveras av det elektroniska passersystemet som
genom biometri identifierar personen och verifierar
att det inte gatt for lang tid sedan denne gick den
sarskilda utbildning som kravs for att vara behorig.

6.2.4 Andra sétt att systematiskt styra tilltrade
Utover passersystem finns andra sétt att systematiskt
styra tilltrdde, exempelvis mekaniska las i kombina-
tion med loggbok for nyckelkvittering eller manuell
kontroll och registring med hjélp av bevakningspersonal.
Det finns d&ven mer utvecklade varianter dar en fysisk
nyckel och elektronisk nyckelbricka kombinerats till
vad som ibland kallas digitalt ldssystem. Den tekniska
utvecklingen har gjort att det idag finns en uppsjo av
variationer och bendmningar, men grundsyftet ar
fortfarande detsamma: att styra, identifiera och
registrera personers atkomst till sikerhetskénslig
verksamhet. Oavsett vilken typ av passersystem

eller 16sning som anvands bor bade inpassering och
utpassering registreras pa ett sidant sétt att det
mojliggdr uppfoljning och kontroll av tilltradet i
efterhand.

Aven om passersystem dr det vanligaste sittet att
styra tilltrdde finns ofta ett parallellt system med
vanliga fysiska nyckar och lascylindrar som alternativ
ifall det elektroniska passersystemet slutar fungera.
Det &dr da viktigt att &ven detta system utformas att
vara lika sdkert som det ordinarie passersystemet och
stélls i relation till 6vriga sédkerhetsskyddsatgédrder. Det
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kan exempelvis krédvas att nycklar till det alternativa
systemet hanteras enligt sdrskilda rutiner for att inte
en antagonist genom ett enkelt inbrott ska kunna
komma at huvudnycklar.

© S avsnitt 6.1.3 Forvaringsutrymmen.

Exempel, del 5:

Inne i ledningscentralen finns en nyckel till ett mekaniskt
|&s pa en reservdérr vid sidan om rotationsgrinden in
till slussen. Detta for att kunna slappa in personer om
passersystemet slutar fungera eller for att ta in gods
som inte far plats i rotationsgrinden. Anvéndning av
nyckeln dokumenteras i en loggbok.

6.2.5 Hantering av foremal som ar olampliga fran
sdkerhetsskyddssynpunkt

O ;5 kap. 7 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sikerhetsskydd

Vilka féremal som dr olampliga fran sédkerhetsskydds-
synpunkt varierar beroende pé vilka skyddsvéarden som
finns i verksamheten. Det kan exempelvis gilla verktyg,
vapen och andra féremal som kan anvéndas for att
orsaka skada pa den sdkerhetskinsliga verksamheten
eller kameror och flyttbara lagringsmedium som kan
anvindas for att kopiera sdkerhetsskyddsklassificerade
uppgifter. Vilka foremal som &r oldmpliga dr darfor i
stort upp till verksamhetsutovare att analysera och
besluta om utifran de forutsattningar som rader i den
aktuella verksamheten. Bade identifierade sidkerhetshot,
eventuell beskrivning av dimensionerande antagonis-
tiska formagor och redan vidtagna samt i forlangningen
planerade sidkerhetsskyddsatgarder kan alltsa paverka
vilka féremal som ska anses olampliga.

Det finns dock ett uttryckligt forbud mot elektronisk
utrustning som kan mojliggora obehérig avlyssning vid
samtal som behandlar sékerhetsskyddsklassificerade
uppgifter varfér vanliga mobiltelefoner, smartklockor,
tradlosa horlurar, kamerautrustning och béarbara
datorer i regel bor anses oldmpliga oavsett var samtalet
sker. Personlig utrustning sdsom elektroniska hérappa-
rater kan ocksa mojliggora obehorig avlyssning och
kréver sdrskilda 6vervdaganden och hantering.

© For mer information om elektronisk utrustning se
Viigledning i sikerhetsskydd — Avlyssningskyddade
utrymmen.

Forbudet mot att medféra elektronisk utrustning &r

nédra foérknippat med de krav som stélls pa utrymmen

som anvénds for regelbundna samtal dér sdkerhets-

skyddsklassificerade uppgifter avhandlas.

© Se avsnitt 6.3.6 Skydd mot obehirig avlyssning av samtal.

Om ett samtal sker i ett utrymme kan exempelvis
rumsinstallationer sdsom konferensteknik och tele-
slingor vara problematiska, &ven om det i strikt
mening inte ar frdga om elektronisk utrustning som
medforts till samtalet. Vid behov av sddan teknik kan
det dock, enligt kraven for sjdlva utrymmet, kravas
specialanpassning som omgjliggor avlyssning. Krav-
bilderna for samtal och utrymmen boér darfér analyse-
ras tillsammans och sittas i relation till de dimensione-
rande antagonistiska férmagor som géller for verk-
samheten.

Verksamhetsut6vare ska ha rutiner for att sékerstélla
att olampliga foremal inte fors till eller inom omraden,
byggnader och anldggningar eller objekt dér sakerhets-
kénslig verksamhet bedrivs. Aven dessa rutiner &r det
upp till verksamhetsutovare att besluta om, och utform-
ningen kan skilja sig at beroende p& exempelvis andra
sakerhetsskyddsatgarder, behov och legala forutstt-
ningar. Hos en verksamhetsut6vare kan det exempelvis
behovas kontroll av vdskor och forsandelser vid inpasse-
ring och godsmottagning medan det hos en annan kan
rdcka med rutiner for vissa sdrskilda delar av anldgg-
ningen.

Atgirderna och rutinerna fér kontroll av féremal
behover inte vara patvingade och integritetskénsliga,
sasom kroppsvisitationer eller genomsdkning av véskor.
Det kan dven vara fraga om exempelvis tydlig skyltning
om mobiltelefonférbud. Om exempelvis tva personer
ska diskutera sdkerhetsskyddsklassificerade uppgifter
sa ar en grundférutséttning att bada &dr behoriga till
uppgifterna, och dirmed minskar behovet av patvingad
kontroll. Det kan dé kanske istéllet racka med att
personerna innan samtalet pAminner varandra om att
lagga undan eventuell elektronisk utrustning de burit
med sig. Motsvarande rutiner f6r kontroller av olamp-
liga foremal finns dven i andra sdkerhetssammanhang,
exempelvis inom forskning, industrier och verksamheter
med kénslig utrustning eller som hanterar brandfarliga
och explosiva varor. Det kan da finnas synergieffekter
av att samordna rutiner, utbildning, skyltning av
utrymmen etc.

Exempel, del 6:

Verksamhetsutévaren beslutar att det i lednings-
centralen inte far forekomma nagon utomstaende
elektronisk utrustning eller féremal som kan anvandas
fér att orsaka skadlig inverkan. Eventuella verktyg och
kemikalier som entreprendrer behdver ska bedémas,
godkénnas och registreras vid utfardandet av tillstand
fér det aktuella arbetet. Innan de som befinner sig i
ledningscentralen slépper in personen som vantar i
slussen stalls kontrollfragor om de b&r med sig nagon
elektronisk utrustning samt kontrolleras att de inte for
med sig nagra féremal som inte finns med i tillstandet.
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6.2.6 Besdkstillstand

O ;5 kap. 3 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sikerhetsskydd

Nér personer som i vanliga fall inte har tilltrade till
omraden, byggnader och andra anlaggningar eller
objekt dar sdkerhetskénslig verksamhet bedrivs ska
bestka sddana platser ska skriftligt besokstillstdnd
utférdas.

For besokare behévs rutiner pa samma séitt som for
styrning av tilltrdde i 6vrigt. Dessa rutiner kan exempel-
vis gélla identifiering och praktisk hantering av sjdlva
besoket, sasom krav pa legitimering med godkand
id-handling och inskrivning i en férteckning med
ankomsttid, uppgift om vilken verksamhet denna
representerar samt vem som tar emot och vilket ansvar
denne besoksmottagare har.

Besokare som har medgivits tilltrade bor ocksa
forses med besokskort som ska baras val synligt och
som aterkravs efter besoket. Besokskorten bor pé ett
tydligt sétt skilja sig fran den egna personalens tjanste-
kort, som ocksa bor baras vl synliga nar den egna
personalen befinner sig inom verksamhetsutdvarens
omraden, byggnader, anldggningar eller objekt.

Utformningen av tjanstekort och besokskort kan
skilja sig &t bade inom verksamheten och mellan
verksamhetsutovare. Varje verksamhetsutovare far sjalv
analysera for- och nackdelar med att exempelvis skriva
ut namn och personuppgifter, anvandning av fotografi

Namn
Titel
Datum
Bestksmottagare

Konsult

Namn

Titel

Datum
Besoksmottagare

Besokare

eller att exempelvis forse korten med funktionalitet for
passersystem. Om besokaren &r aterkommande och hela
tiden ledsagas &r det kanske inte nédvéandigt att skriva
ut dennes namn (som kan vara olampligt att skriva ut
av andra skal). Istéllet kan det rdcka med en “blank”
bestksbricka vars enda syfte dr att uppméarksamma
andra anstéllda pa att personen i fraga &r besokare.
Observera att en besokare kan vara, men inte nddvan-
digtvis dr, att anse som deltagare i den sdkerhetskénsliga
verksamheten. Att ndgon &r att anse som besokare beror
pa om personen i vanliga fall har tilltrdde till platsen och
om denne ddrmed omfattas av de ordinarie dtgédrderna
for styrning av tilltrade. En besokare kan exempelvis
vara en anstdlld som besoker ett annat kontor men vars
nyckelbricka inte aktiverats for den aktuella platsen och
istéllet slapps in av en kollega. Personen har alltsa
bade tilldelats behorighet och fatt denna kontrollerad
men registreras inte som normalt i passersystemet
varfor istéllet ett besokstillstind utfardas for att
mojliggdra uppfoljning och kontroll. En besokare kan
exempelvis dven vara ndgon fran en annan verksam-
hetsutdvare som det finns ett sdkerhetsskyddsavtal
med eller ndgon som deltar i en utbildning dér det
forekommer sékerhetsskyddsklassificerade uppgifter.
Denna typ av bestkare dr deltagare i den sdkerhets-
kdnsliga verksamheten och ska vara sdkerhetsprévade.
Alla besokare dr dock inte att anse som deltagare i
den sékerhetskinsliga verksamheten och far inte heller

Namn
Titel
Datum
Besoksmottagare

Verksamhetsutdvaren

Figur 9. Exempel pa kategorispecifika besokskort som skiljer sig mot en verksamhetsutovares egna tjdnstekort.
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alltid tilltrdde till en plats dédr sdkerhetskénslig verk-
samhet bedrivs. Manga verksamhetsutévare har en
skyldighet att erbjuda service till allménheten och dessa
besokare har i vissa fall ritt att vara anonyma. Om en
verksamhetsutdvare exempelvis anordnat s& besdkarna
halls avskilda fran den sékerhetskdnsliga verksamheten
med en reception eller servicedisk, behovs inget
besokstillstand. Bestimmelsen om besokstillstand galler
for besokare "till eller inom” anldggningar etc. Detta
mojliggor f6r verksamhetsutovare att analysera och
definiera vilka platser som avses pa eller i omraden,
byggnader och andra anlédggningar eller objekt dar
sdkerhetskénslig verksamhet bedrivs. I vissa fall kan
det vara s att besokstillstdnd krévs redan vid fastig-
hetsgransen, i andra fall endast vid besok till vissa
utrymmen.

Beroende pé vilka sdkerhetsskyddsatgarder som
vidtagits och andra omstadndigheter som rader kan det
i praktiken ofta finnas besdkare som utgor ett mellan-
ting mellan deltagare som ska vara sikerhetsprovad
och sddana som kan beviljas anonymt tilltrdde. Om
exempelvis en entreprendr ska fa tilltrade till en plats
déar det bedrivs sékerhetskdnslig verksamhet men hela
tiden ledsagas sé att denne inte kan ta del av sédker-
hetsskyddsklassificerade uppgifter och inte heller kan
orsaka skada pa verksamheten sa &r denne inte
deltagare. Men, eftersom personen inte heller omfattas
av de ordinarie atgédrderna for styrning av tilltrade till
platsen kan det krévas ett besokstillstdnd for att
mojliggdra uppfoljning och kontroll. Styrning av
tilltrade for besokare kan vara mangsidigt och behéver
analyseras inom ramarna for béde fysisk sikerhet och
personalsékerhet eftersom dtgarder inom det ena
omréddet kan paverka det andra. Ju tydligare analyserna
ar gjorda, desto enklare blir det att skapa rutiner och
implementera atgarderna.

Exempel, del 7:

En skada pa en modul i ledningscentralen behéver atgar-
das akut. Felet ar av sadan art att ordinarie anstéllda inte
kan atgarda det och personen som besitter kompetensen
saknar den sarskilda utbildningen som kréavs for behorig-
hetstilldelning. Istéllet sténgs ledningscentralen ner
tillfélligt och utrustning samt kartor som inte ska expone-
ras for obehoriga tacks éver. Personen som ska utféra
reparationen tilldelas ett besokstillstand, slapps in genom
reservdorren vid sidan om rotationsgrinden (utan biome-
trisk identifiering och registrering i passersystemet) och
ledsagas under hela arbetet sa att denne inte kan ta del
av sakerhetsskyddsklassificerade uppgifter eller orsaka
annan skada. Besoks- och arbetstillstand dokumenteras
enligt rutinerna och tilltrédet registreras i loggboken fér
tiltrade med nyckel.

6.2.7 Kort, nycklar och koder

O; kap. 5 och 6 §§ Siikerhetspolisens foreskrifter
(PMFS 2022:1) om sitkerhetsskydd

O 2 kap. 15 § Siikerhetspolisens foreskrifter
(PMEFS 2022:1) om siikerhetsskydd

Verksamhetsuttvare ska sikerstélla att kort, nycklar och
anteckningar om kod som var for sig ger atkomst till
omréaden, byggnader och andra anldggningar eller objekt
dér sdkerhetskénslig verksamhet bedrivs dr under
kontroll eller forvaras i ett godként férvaringsutrymme.

© Scavsnitt 6.1.3 Forvaringsutrymmen.

Syftet &r att sdkerstdlla att exempelvis reservnycklar
och liknande varken kan férsvinna utan att det
upptécks eller forvaras pa ett sddant sitt att de
omgdrdas av lagre niva av fysisk sékerhet &n de
ordinarie nycklar, kort, nyckelbrickor etc. som anvands
i ett passersystem. Det kan dven vara fraga om kort
som inte kraver pin-kod eller omvant koder till kodlas
pa till exempel dorrar och enskilda forvaringsenheter
som inte kraver anvindning av ett kort. Aven sddana
maste forvaras pa betryggande satt.

Till kort, nycklar och anteckningar om kod som var
for sig ger atkomst bor 4ven, om inga andra sékerhets-
skyddsatgarder vidtagits, raknas exempelvis kort till
nyanstillda och som dnnu inte tagits i bruk och som
dérfor forvaras tillsammans med pin-kod eller har
forinstillda koder som dr enkla att gissa eller foljer ett
givet monster. Detsamma géller for s& kallade vakt-
eller fastighetskort som anvands for rondering,
larmutryckning, fastighetsjour etc. och som ofta har
pin-kod antecknad pé en fastsatt bricka eller anvander
en gemensam kod for flera kort.

Notera:

Undvik enkla sifferkombinationer, telefonnummer,
personnummer, artal dver historiska handelser
eller liknande vid val av kod, da dessa kan vara latta
att gissa sig till.

Om det befaras att kort, nycklar, koder eller liknande
har stulits, forlorats eller kopierats ska detta hanteras
som en sikerhetshotande hindelse. Detta giller
oavsett om den aktuella komponenten bara férvaras
eller dr i bruk. Det géller &ven oavsett om komponen-
ten i sig &r tillracklig for att ge dtkomst, till exempel en
nyckel, eller om det krévs en kombination av exempel-
vis kort och pin-kod.

Hur skyndsamt hanteringen behover ske och vilka
atgarder som kan krévas for att handelsen inte ska
medféra skada for Sveriges sdkerhet dr upp till
verksamhetsutdvaren sjélv att analysera och besluta
om i sina rutiner.
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Verksamhetsutovare ska ha en forteckning 6ver kort,
nycklar, koder och liknande som ger atkomst till
platser dar sékerhetskanslig verksamhet bedrivs. Av
forteckningen ska det framga till vem och nér de
lamnades samt var eventuell reservkod eller reserv-
nyckel férvaras. Det ska vidare framgé om och i sa fall
nér aterldimnande skett. Syftet med forteckningen ar
att 4ven den praktiska implementeringen av
behérighetstilldelning ska ske pa ett systematiskt sétt
och méjliggdra uppfoljning och kontroll.

i
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Exempel, del 8:

Verksamhetsutdvaren évervager olika alternativ for
hantering av den nyckel som kan anvéndas for att 6ppna
reservdorren vid sidan om rotationsgrinden in till slussen.
Beddmningen goérs att genom att forvara nyckeln inne i
ledningscentralen s& omgardas den av en hogre niva av
fysisk sékerhet &n utrymmet som den ger atkomst till

(slussen). Uthamtning av nyckeln dokumenteras i loggboken.

o Se exempel del 5.
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6.3 Skadereducerande sdkerhetsskyddsatgarder

O ;5 kap. 1 § 3 p Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Skadereducerande sikerhetsskyddsatgérder syftar till
att minska skadeverkningarna av antagonistiska
handlingar som sker hastigt, pa distans eller som av
annan anledning inte gar att upptécka och fordréja tills
de hanterande sdkerhetsskyddsatgérderna kan hindra
forloppet. Sadana dtgdrder kan till exempel vara att
forhindra forcering med fordon, reducera skadan av ett
angrepp med kemiska eller biologiska &mnen, skydd
mot avsiktliga elektromagnetiska hot eller skapa
skyddsavstand samt att anvanda byggnadstekniska
forstarkningar for att minimera verkan av splitter eller
stotvagseffekter och forhindra fortskridande ras.

Skadereducerande sidkerhetsskyddsatgérder ska dven
forebygga att ndgon med eller utan tekniska hjalpmedel
obehorigen far insyn i den sékerhetskinsliga verksam-
heten. Dessa typer av sdkerhetsskyddsatgérder bestar
av bland annat nyttjandet av avlyssningsskyddade
utrymmen, skydd mot obehérig insyn och avbildning
samt skydd mot inhdmtning av réjande signaler.

Skadereducerande sdkerhetsskyddsatgéarder &r
precis som fysisk sdkerhet i 6vrigt starkt kopplat till
sdkerhetsskyddsanalysen med identifierade sékerhets-
hot och, om Sakerhetspolisen tillhandahallit en sddan,
beskrivningen av dimensionerande antagonistiska
formagor. Olika typer av fordonshinder, till exempel
pollare, ar konstruerade for att kunna motsta olika
typer av pakorningar utifran fordonens vikt, hojd,
hastighet och anslagsvinkel. Aven byggnadstekniska
forstarkningar sdsom skydd mot explosioner maste
anpassas utifran vilken totalvikt av explosivimnen de
ska klara av att skydda mot.

6.3.1 Skydd mot forcering med fordon

Skydd mot forcering med fordon handlar om att
reducera hastigheter och hindra obehoériga fordon fran
att ta sig in pa platser dér sakerhetskénslig verksamhet
bedrivs. Pa s sétt skapas ett avstand mellan sdkerhets-
hotet och aktuella skyddsvéarden, och ddrmed kan
skador undvikas eller begrinsas. Genom att sdnka
hastigheten kan man minska ett fordons rorelseenergi
och ddrmed den skada fordonet kan orsaka.

For att skydda mot forcering med fordon kan
sékerhetskyddssatgérder i form av stoppande hinder
anvéndas, exempelvis murar, pollare eller naturliga
hinder. Det finns dven hastighetsreducerande siker-
hetsskyddsatgdrder sdsom chikaner och spikmattor.
De flesta verksamheter behdver dtminstone tillfalligt-
vis tillata ndgon form av fordonstrafik for att transpor-
tera gods eller personal. I dessa fall kan behovet 16sas

genom exempelvis omlastning till intern logistik med
kontroll av fordon och férare. Oavsett hur skyddet
utformas dr det viktigt att &ven beakta framkomlig-
heten for raddningstjanst och ambulans vid nodldgen
sdsom brand och olycksfall.

6.3.2 Skydd mot farliga &mnen (CBRN)

Skydd mot farliga &@mnen och hantering av situationer
med sédana brukar i sikerhetsskyddsammanhang delas
in kategorierna kemiska, biologiska och radioaktiva.
Ibland anvéands uttrycket “radiologiska” for att &ven
inkludera situationer med till exempel apparater som
genererar joniserande stralning pa annat vis &n med
radioaktiva &mnen. I sdvél svenska som internationella
sammanhang kallas ofta farliga &mnen fér “CBRN”
dér bokstéverna stir for motsvarande kategorier pa
engelska, det vill sdga chemical, biological och radio-
active/radiological. Bokstaven N &syftar primart
situationer med och skydd mot nukledra vapen (nuclear)
som ofta, men inte alltid eller enbart, resulterar i
spridning av radioaktiva &mnen som kan paverka
verksamheten. Nukledra vapen kan exempelvis dven
medfora elektromagnetiska pulser vilka kan orsaka
skador pa informationssystem. Skydd mot verkningar
av radiologiska eller nukledra vapen ingdr inte i denna
véagledning. Ibland anvands forkortningen CBRN med
tillaggsbokstaven E pa slutet som da asyftar explo-
sivdmnen (explosive). Skydd mot explosioner dr dock
i manga avseenden annorlunda &n skydd mot farliga
amnen och avhandlas darfor separat.

© Seavsnitt 6.3.3 Skydd mot explosioner.

Om den fysiska sdkerheten ska klara av att skydda mot
angrepp med farliga &mnen kraver detta noggrann
analys och val bland de olika typer av sdkerhetsskydds-
atgarder som kan vidtas. Till exempel kan kontroll av
inkommande post och gods behovas for att upptacka
forsandelser med farliga &mnen.
© Sc avsnitt 6.2.5 Hantering av foremdl som iir olimpliga
fran sikerhetsskyddssynpunkt.

Ytterligare exempel pd sdkerhetsskyddsatgarder mot
farliga &mnen &r att sektionera lufttillforsel, anordna
automatisk nedstingning av ventilation vid detektion
och att nyttja filter vid luftintag for att forhindra
spridning av giftiga gaser, biologiska smittdmnen
eller liknande.

6.3.3 Skydd mot explosioner

Ett stort antal parametrar inverkar péa hur skydd mot
explosioner ska utformas, sdrskilt om det behovs
skydd mot en explosion inne i exempelvis en byggnad.
Samtliga aspekter géllande stotvag, varme och splitter
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behover tas i beaktande vid utformandet av skadere-
ducerande sdkerhetsskyddsatgédrder mot explosioner.
I vissa fall kan byggnadstekniska forstarkningar vara
en framkomlig vdg men skydd mot explosioner
handlar manga ganger om att skapa avstand till
laddningen. Avstandet som krévs fran laddningen
beror pa typen av explosivimne och laddningens
storlek som ofta anges som TNT-ekvivalent vilket dr
ett jamforelsematt for den energimangd som frigors i
explosioner. Energin rdknas om till motsvarande vikt
TNT for att mojliggora jamforelser av stétvdgor mellan
laddningar av olika explosivamnen.

[+ Figur 10 illustrerar tvd olika exempel pd hur det gdr att
skapa avstind till en laddning, dels genom att placera
skyddsviirden si centralt som mdjligt i en byggnad, dels
genom nyttjandet av pollare for att skapa ytterligare
avstind mellan en fordonsburen laddning och yttervigg.

6.3.4 Skydd mot avsiktliga elektromagnetiska hot
Avsiktliga elektromagnetiska hot kan beskrivas som
generering av skadlig elektromagnetisk energi i syfte
att infora brus eller signaler som har tillrackligt hog
niva for att stora eller skada elektriska och elektro-
niska system. Skydd mot avsiktliga elektromagnetiska

Figur 10. _
Exempel pa hur pollare och placering av |
utrymmen med det mest skyddsvarda

langst in skapar avstand till sékerhets-

hot i form av ett fordon.

hot kan bland annat besta av att skydda elektriska
ledare med transientskydd och filter, genom att skapa
avstand fran sdkerhetshotet eller att avskdrma skydds-
varda system fran elektromagnetiska signaler.

6.3.5 Skydd mot obemannade luftfartyg (dronare)
Skydd mot obemannade luftfartyg, ofta kallade
“drénare”, kan utformas pa motsvarande sétt som

den fysiska sdkerheten i 6vrigt med upptackande,
forsvarande och hanterande formagor. Detta da dronare
framst anvénds som plattformar for andra sikerhetshot,
exempelvis att leverera explosiv last eller fa insyn
genom bildupptagning. Ifall en verksamhet behéver
skyddas mot drénare som bér pa explosiv last kan
samma metoder anvandas som vid skydd mot fordons-
burna laddningar, bland annat att skapa barridrer eller
skyddsavstdnd. Behover verksamheten istéllet skyddas
mot dronare med bildupptagningsférmaga kan istéllet
metoder for skydd mot obehérig insyn tillimpas sasom
olika former av insynsskydd. Den stora skillnaden
gentemot markbundna sékerhetshot ar att ett mer
tredimensionellt tankesatt maste tillimpas vid utform-
ningen av den fysiska sidkerheten eftersom drénare
verkar i luftrummet.
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Dronare dr ett komplext och relativt nytt sikerhetshot.
Det dr ddarmed ocksa fordanderligt och det finns saval
tekniska som juridiska begransningar i mgjligheten att
vidta hanterande sdkerhetsskyddsatgérder, som att
anvanda storsdndare eller pa andra sétt stoppa fortsatt
flygning. Aven om de senaste aren inneburit en snabb
utveckling av skydd mot drénare dr byggnadstekniska
forstarkningar fortfarande nagra av de mest effektiva
skydden idag. Detta kan komma att dndras alltefter-
som lagar anpassas och metoder for att uppticka och
hantera dronare utvecklas.

Dronare kallas ibland dven for UAV (forkortning av
den engelska bendmningen unmanned aerial vehicle)
och de kompletta dronarsystemen med all kringutrust-
ning for UAS (férkortning av den engelska bendmningen
unmanned aerial systems). Sdkerhetspolisen har dock
for enkelhets skull valt att i denna vigledning anvénda
den mer vardagliga bendmningen drénare. Men dven
den mer korrekta bendmningen obemannade luftfartyg
forkommer frekvent i andra sammanhang och sa dven
de engelska beteckningarna varfor dessa inkluderas i
védgledningen for att ge 6kad sokbarhet.

6.3.6 Skydd mot obehdrig avlyssning av samtal

O s kap. 8 § Siikerhetspolisens freskrifter
(PMFS 2022:1) om siikerhetsskydd

Obehorig avlyssning inkluderar bade att obehorigen

i realtid lyssna pa eller vidarebefordra ett samtal och
att spela in det. Obehorig avlyssning kan ske med eller
utan tekniska hjdlpmedel for dtergivning av ljud. Ett
satt att skapa ett skydd mot obehérig avlyssning &r att
anvénda sdrskilda avlyssningsskyddade utrymmen
(dven kallade ASK-utrymmen).

© For mer information om avlyssningsskyddade utrymmen,
se Viigledning i siikerhetsskydd — Avlyssningsskyddade
utrymmen.

Verksamhetsutovare ska fatta beslut om vilka utrymmen
som dr godkénda for regelbundna samtal som behandlar
sakerhetsskyddsklassificerade uppgifter i sikerhets-
skyddsklassen konfidentiell eller hogre. Observera att
detta avser sjdlva utrymmet medan det i fraga om
hantering av foremal som &r oldampliga fran sdkerhets-
skyddssynpunkt finns ett generellt férbud mot att
medfora elektronisk utrustning som kan méjliggora
obehdrig avlyssning oavsett sékerhetsskyddsklass och
plats ddr samtalet fors.

© Seavsnitt 6.2.5 Hantering av foremdl som ir olimpliga
frin sikerhetsskyddssynpunkt.

Syftet med bestammelsen &r att skydda mot obehorig
avlyssning och ddrigenom férebygga att de sdkerhets-
skyddsklassificerade uppgifterna rgjs, oavsett om
réjandet sker till en antagonist med avsikt att ta del av
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uppgifterna, exempelvis vid spioneri, eller i andra fall
sdsom till en annan anstélld som inte &r behérig

till uppgifterna och som arbetar i ett intilliggande
utrymme. Den obehoériga avlyssningen kan ske bade
med och utan tekniska hjalpmedel och ett beslut om
att godkdnna ett utrymme far darfor endast ske om
utrymmet ar forsett med eller omges av dtgarder for
att forsvara obehorig avlyssning utifran identifierade
sdkerhetshot och, om Sékerhetspolisen tillhandahallit
en sadan, beskrivningen av dimensionerande antago-
nistiska férmagor.

Att endast utrymmen som anviands for regelbundna
samtal behdver godkénnas hor ihop med den forutsag-
barhet detta innebdr i férhallande till vissa antagonistiska
formagor, exempelvis att montera dolda mikrofoner,
och den méngd sdkerhetsskyddsklassificerade uppgifter
en antagonist med hjilp av sddana férmagor skulle
kunna ta del av 6ver tid. Att det saknas krav pa
godkannande av andra platser och utrymmen som
endast anvands tillfalligtvis eller for sékerhetsskydds-
klassen begransat hemlig innebar dock inte att det
saknas krav pa skydd mot avlyssning i dessa fall. Det
dr exempelvis inte tilldtet att samtala om sékerhets-
skyddsklassificerade uppgifter pé en fullsatt buss
bara for att det sker tillfalligtvis eller for att det som
avhandlas ar i sdkerhetsskyddsklass begransat hemlig,
pa samma sdtt som det inte &r tilldtet att behandla
sékerhetsskyddsklassificerade uppgifter i offentliga
miljoer.

Undantaget for tillfalliga utrymmen syftar till att
mojliggora enstaka mdéten, exempelvis om det av
tekniska eller andra skil inte gdr att anvédnda ett
utrymme. Undantaget fér uppgifter i sdkerhetsskydds-
klass begransat hemlig korrelerar med att det generellt
stalls lagre krav pa dokumenterbar systematik i fraga
om dessa, exempelvis saknas krav pa kvittering och
dokumentation av forstoring.

Av beslutet om att godkdnna ett utrymme ska,

i likhet med vad som géller for skydd mot obehorig
insyn, framgé den hogsta sidkerhetsskyddsklass for
de uppgifter som far avhandlas i utrymmet.

Samtal dar sdkerhetsskyddsklassificerade uppgifter
inte sker i klartext utan istéllet redan dr skyddade med
godkéanda kryptografiska funktioner dr undantagna
fran kraven pd skydd mot avlyssning. Om exempelvis
en uppgift krypterats pa annan plats och dérefter
formedlas per telefon behéver samtalet inte skyddas
mot obehorig avlyssning pa samma sitt som att den
krypterade uppgiften hade kunnat skickas med vanligt
brev eller e-post. Observera skillnaden gentemot
samtal som sker i klartext och krypteras forst vid
overforingen, till exempel med kryptotelefon. Dessa
samtal maste sker i utrymmen som godkénts och
skyddats mot obehorig avlyssning enligt detta avsnitt.
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Vidare maste beaktas att om uppgiften dr utskriven
eller pa annat sétt medfors i klartext, eller om nagon
form av kodnyckel, tabell eller liknande anvénds for
att skapa koden allteftersom, kan detta i sin tur
medfora att samtalet méste ske pa en plats som ar
skyddad fran obehérig insyn enligt foljande avsnitt.

I praktiken kan skydd mot obehérig avlyssning
sammanfalla med skydd mot obehérig insyn, exem-
pelvis i frdga om sektionering, behérighetstilldelning,
stddrutiner och uppmaérkning av utrymmen. Det kan
déarfor vara lampligt att samordna analyser, sdkerhets-
skyddsatgérder och beslut om att godkdnna utrym-
men for samtal om och behandling av sékerhets-
skyddsklassificerade uppgifter.

6.3.7 Skydd mot obehorig insyn

O 5 kap. 9 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Verksamhetsutovare ska fatta beslut om vilka utrym-
men som dr godkénda for regelbunden behandling av
sékerhetsskyddsklassificerade uppgifter. Med behand-
ling avses i detta fall i princip allting som gar att géra
med uppgifterna och oberoende av teknik, exempelvis
ordbehandling i ett informationssystem, delgivning
genom bildvisning eller hantering av utskrivna
sdkerhetsskyddsklassificerade handlingar, tryckta
kartor etc.

Syftet med bestdmmelsen ar att skydda mot obehérig
insyn och ddrigenom forebygga att de sékerhetsskydds-
Kklassificerade uppgifterna 16js, oavsett om réjandet sker
till en antagonist med avsikt att ta del av uppgifterna,
exempelvis vid spioneri, eller i andra fall sdsom till en
lokalvardare som reng6r whiteboards i ett motesrum.
Den obehoriga insynen kan ske bdde med och utan
tekniska hjdlpmedel och ett beslut om att godkénna ett
utrymme far darfor endast fattas om utrymmet ar forsett
med eller omges av atgarder for att forsvara obehorig
insyn utifran identifierade sikerhetshot och, om
Sékerhetspolisen tillhandahallit en sddan, beskriv-
ningen av dimensionerande antagonistiska férmagor.

Sékerhetsskyddsklassificerade uppgifter som
skyddas med godkéanda kryptografiska funktioner ar
undantagna pa samma saitt som de dr undantagna
frén kravet pa godkdnda férvaringsutrymmen. Detta
géller sa lange uppgifterna inte dekrypteras i utrymmet,
till exempel genom visning, utskrift eller liknande.
Observera dock att exempelvis signalskyddsnycklar
som anvands for att skapa den kryptografiskt skyddade
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uppgiften behéver skyddas mot obehorig insyn och
forvaras i godkédnda foérvaringsutrymmen.

© Scavsnitt 6.1.3 Forvaringsutrymmen.

Att endast utrymmen som anvénds for regelbunden
behandling behver godkénnas hér ihop med den
forutsdgbarhet detta innebér i forhallande till vissa
antagonistiska formagor, exempelvis inmonterade
dolda kameror, och den mingd sidkerhetsskyddsklassi-
ficerade uppgifter en antagonist med hjdlp av sddana
formagor skulle kunna ta del av 6ver tid. Att det
saknas krav pd godkdnnande av andra platser och
utrymmen som endast anvands tillfalligtvis innebar
inte att det saknas krav pa skydd mot obehérig insyn

i dessa fall. Det dr exempelvis inte tillatet att behandla
sakerhetsskyddsklassificerade uppgifter i offentliga
miljoer bara for att det sker tillfalligtvis, pa samma satt
som det inte &r tilldtet att samtala om sdkerhetsskydds-
Kklassificerade uppgifter pa exempelvis en fullsatt buss.
Syftet med undantaget for tillfdlliga utrymmen syftar
till att mojliggora enstaka moten, exempelvis om det
av tekniska eller andra skal inte gér att anvdnda ett
utrymme.

Det finns flera olika sitt att skydda mot att ndgon
obehorig med eller utan tekniska hjdlpmedel kan ta del
av sdkerhetsskyddsklassificerade uppgifter genom
exempelvis kameror, kikare eller dronare. Bland annat
kan gardiner, film pa fonster eller fonsterlgsa rum,
polariserande filter pa skarmar och rutiner f6r hante-
ring av sdkerhetsskyddsklassificerade uppgifter bidra
till ett skydd mot insyn. For att skydda mot insyn i
interna delar av verksamheten kan &ven sektionering
tillimpas. Verksamhetsutovare &r fria att sjdlva analysera
och besluta om den 16sning som passar bést i férhallande
till de identifierade sidkerhetshot, dimensionerande
antagonistiska forméagor och foérutsittningar i dvrigt
som giller fér den aktuella verksamheten.

Av beslutet ska, i likhet med vad som géller for
skydd mot obehorig avlyssning, framga den hogsta
sdkerhetsskyddsklass for de uppgifter som far behand-
las i utrymmet. Aven i praktiken kan skydd mot
obehorig insyn sammanfalla med skydd mot obehoérig
avlyssning, exempelvis i fraga om sektionering,
behorighetstilldelning, stadrutiner och uppmaérkning
av utrymmen. Det kan dérfor vara lampligt att
samordna analyser, sikerhetsskyddsatgarder och
beslut om att godkdnna utrymmen f6r behandling och
samtal om sékerhetsskyddsklassificerade uppgifter.

© Seavsnitt 6.3.6 Skydd mot obehorig avlyssning av samtal.
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7 Hanterande

sdkerhetsskyddsatgarder

O 5 kap. 1§ 4 p Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Verksamhetsutdvare ska utifran identifierade
sakerhetshot och, om Sdkerhetspolisen tillhandahallit
en sadan, beskrivningen av dimensionerande antago-
nistiska formagor se till att hanterande sdkerhetsskydds-
atgdrder kan vidtas i syfte att avbryta obehorigt
tilltrade eller skadlig inverkan. Atgarderna ska utga
ifran sdkerhetsskyddsanalysen, med andra ord
utifrdn vad som ska skyddas och vad den fysiska
sdkerheten ska klara av att skydda mot.

Vagledning Fysisk sédkerhet, Sdkerhetspolisen

Hantera

Den hanteringstid som behovs for att hindra ett
obehdrigt tilltrdde eller skadlig inverkan har stor
inverkan pa behovet av upptidckande och forsvarande
sdkerhetsskyddsatgadrder. Det omvanda forhallandet
géller ocksa, men om en verksamhetsutovare ar
beroende av externa hanterande formagor, exempelvis
polis, kan det finnas mindre mojlighet att paverka
hanteringstiden. Vidare maste hanteringsférmagan
stéllas i relation till de sdkerhetshot den fysiska
sdkerheten ska klara av att skydda mot.
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7.1 Hanteringstid

Hanteringstid &r den tid som behovs for att initiera och
verkstéalla hanterande sékerhetsskyddsatgérder i den
omfattning som kravs i férhallande till den aktuella
hédndelsen. Total hanteringstid rdknas fran att en
antagonistisk handling upptécks till dess att den
hanterande insatsen ger tillrdcklig verkan. Utover

den tid som behovs for den initiala upptécktskedjan
behover den hanterande formégan larmas, forbereda
insatsen, forflytta sig till platsen och genomfora sjdlva
insatsen. Detta kan Oversattas till kommunikationstid,
anspanningstid, transporttid respektive insatstid.

Oser igur 11.
© Se avsnitt 5 Upptiickande sikerhetsskyddsatgirder.

Formagan att hantera ett angrepp ar ofta beroende av
externa aktorer, till exempel polis. Hur snabbt hante-
rande férmdgor behover vara pa plats beror i stor
utstrdckning pa hur linge en antagonistisk handling
kan fordrojas. Hanteringstiden &r saledes vigledande
for utformningen av upptiackande och férsvarande
atgarder. Om den upptédckande férmagan utgors av
personell bevakning som &ven utgdr den hanterande
formagan kan den totala hanteringstiden bli mycket
kort. Detta eftersom en och samma person sa gott som
momentant kan detektera och verifiera exempelvis ett
obehorigt tilltrdde samt redan &r pa plats for att
hantera det.

Figur 11. Den totala hanteringstiden bestar av tiden det tar fran forsta upptackt till dess

att den hanterande insatsen ger tillracklig verkan.

Upptackt

Detektion

Overféring

Tid for
upptéackt

Total

Verifiering

hanteringstid :
Hantering

Kommunikationstid

Anspénningstid

Tid for

hantering

Transporttid

Insatstid
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7.2 Hanteringsformaga

Den hanterande férmagans kunskaper, utbildning,
kommunikationsméjligheter, utrustning, fardigheter
och mandat behover vara i paritet med en potentiell
antagonists och med situationen den férvéantas kunna
hantera. Det kan exempelvis racka med grundldggande

utbildning och utrustning for att hantera vissa typer
av obehorigt tilltrdde och forsok till att stora verksam-
heten, medan det vid andra tillfdllen kan finnas behov
av mer kvalificerad férmaga i form av sarskilda
funktioner inom polisen.

7.3 Olika typer av hantering

Syftet med hanterande sikerhetsskyddsatgdrder &r att
stoppa en antagonistisk handling eller effekterna av
den innan den medf&r skada for Sveriges sdkerhet.
Detta kan goras genom att enskilt eller i kombination
avbryta handlingen, neutralisera antagonisten och/eller
reducera konsekvenserna av handlingen.

Det primara ar att pa ett eller annat sétt avbryta
den antagonistiska handlingen, exempelvis genom
att stoppa en antagonist pa dennes vig in mot det
skyddsvérda eller genom att omhénderta avlyssnings-
utrustning som placerats i ett utrymme. Om mgjligt ar
det dven Onskvért att neutralisera antagonisten sé att
denne inte kan komma tillbaka och gora ett nytt
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forsok vid ett senare tillfille. Exempel pa neutralise-
ring i dessa fall r att antagonisten grips av polis
respektive att identifiera vem som placerat avlyss-
ningsutrustningen och vidta atgédrder mot personen.

I det fall en antagonistisk handling inte gér att
stoppa fullt ut kan konsekvensreducerande hantering
behovas, exempelvis genom att med egen brandstyrka
eller extern rdddningstjanst sldcka en anlagd brand
efter att antagonisten neutraliserats. Det kan dven vara
frdga om hantering som underléttar dtergang till ett
normalldge, exempelvis genom att stinga av ventila-
tionssystemen for att forhindra storre kontaminering
vid ett angrepp med farliga &mnen.
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8 Utvardering och kontroll

e 2 kap. 14 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Utvérdering och kontroll syftar till att bedéma ifall
den fysiska sakerheten lever upp till det identifierade
sdkerhetsskyddsbehovet och ger avsedd effekt.
Utvardering kan exempelvis goras av planerad
utformning vid ombyggnationer och regelbundna
kontroller av olika slag kan goras for att sakerstélla att
den befintliga fysiska sdkerheten inte férsdmras 6ver
tid. Verksamhetsutdvare ska dokumentera de atgarder
som behovs for att omhénderta avvikelser i en plan
och anvinda resultatet av kontroller for att analysera
behovet av férdndringar i den fysiska sdkerheten.

Kontroll av den fysiska sékerheten kan omfatta allt
frdn mindre funktionstester av enskilda larmsensorer
(komponentkontroll) till att stora delar av en verksam-
hetsutvares organisation involveras i 6vningar i syfte
att kontrollera hur den fysiska sékerheten fungerar
i sin helhet (helkontroll). Tabell 1 innehaller ndgra
exempel pd typer av kontroll som kan genomforas
i sdvdl mindre som mer omfattande skala.

En plan for service och underhall av den fysiska
sékerheten bor finnas dokumenterad. En sddan plan
bor omfatta savdl mekaniska sakerhetsskyddsatgarder,
till exempel sdkerhetsdorrar och sdkerhetsglas, som
tekniska system. Planen kan ocksa innefatta specifikt

Tabell 1. Exempel pa kontroll i olika omfattning.

underhadll av sérskilda utrymmen, exempelvis utrym-
men som skyddats mot obehérig insyn och avlyssning.

Det bor dven finnas en plan for revision av system
och funktioner, i syfte att identifiera eventuella brister i
den fysiska sakerheten. Eventuella uppdateringar av
system bor ocksa finnas dokumenterade i en plan, i syfte
att bland annat kunna tillse att ratt kompetens finns pa
plats vid uppdatering. For att undvika systemfel &r det
lampligt att backup och test av system genomfors innan
ett system ska installeras eller uppgraderas. Uppdate-
ringar och uppgradering av system bor ske nér syste-
men dr lagt belastade.

Byggnadstekniska dtgérder som vidtas eller tekniska
system som inforskaffas bor dokumenteras for att sdker-
stdlla sparbarhet i den fysiska sdkerhetens utveckling.

Notera:

Fysisk sakerhet understdds manga ganger av infor-
mationssystem for exempelvis styrning av tilltrade
(passersystem) eller upptéckande formaga (larm och
kamerabevakning). Om dessa informationssystem &ar
av betydelse for den sékerhetskénsliga verksamheten
omfattas de av sarskilda krav.

o Se Végledning i sékerhetsskydd - Informationssékerhet.

Komponentkontroll

Funktionskontroll

Systemkontroll

Typ av kontroll Upptéacka

Upptacker en viss typ av larm-
sensor rorelse som de ska?

Forsvara

Hur lange fordrojer en typ av
dérrar ett obehorigt tilltrade?

Hantera

Finns det rutiner for att
hantera obehdrigt tilltréade och
skadlig inverkan?

Fungerar detektion, éverfo-
ring och verifiering langs en
angreppsvag?

Hur l&nge fordrojs en antago-
nist av de olika lagren enligt
|6kprincipen pa vag fram mot
olika skyddsvarden?

Hur lang tid tar det fér hante-
rande férmagor att komma
fram till olika platser?

Fungerar alla upptackande
sékerhetsskyddsatgéarder som
de ska i hela verksamheten?

Finns tillrackliga férsvarande
sékerhetsskyddsatgarder for
att fordréja obehdrigt tilltrade
och reducera skadlig inverkan
av antagonistiska handlingar
som sker utifran?

Efter upptackt, foljer hante-
rande férmagor rutiner och
planer som har tagits fram
tillsammans med verksamhets-
utdvaren?

Omfattande kontroll av hur upptéckande, férsvarande och hanterande sédkerhetsskyddsatgéarder

fungerar som ett system.

Vagledning Fysisk sédkerhet, Sdkerhetspolisen
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8.1 Angreppsanalys

Angreppsanalys kan beskrivas som en analys for att
utvardera huruvida den fysiska sékerheten i sin helhet
kan upptécka, férsvara och hantera antagonistiska
handlingar i férhallande till identifierade sdkerhetshot
och i forekommande fall de beskrivningarna av
dimensionerande antagonistiska formagor som
Sékerhetspolisen tillhandahallit. Resultatet av
angreppsanalysen kan antingen verifiera att den
fysiska sdkerheten ér tillfredstdllande eller identifiera
sarbarheter som innebdr att ytterligare sédkerhets-
skyddsatgédrder behover vidtas, det vill sdga att
utformningen av den fysiska sikerheten behover

Figur 12. Analys av angreppsvég

1 2
Kartldgga
den fysiska

Identifiera
de mest uppenbara
eller sarbara
angreppsvagarna

sédkerhetens
bestandsdelar

Figur 13.

Strukturera
vald angreppsvig
som en tabell

revideras. Det finns savil kvalitativa som kvantitativa
metoder for att genomfoéra angreppsanalyser samt
flertalet mer eller mindre avancerade datorprogram
for berdkningar och simuleringar.

En vanligt forekommande och enkel metod for
angreppsanalys ar att stegvis kartldgga de uppgifter
i form av forflytiningar 6ver omréden eller genom
utrymmen samt forcering av sdkerhetsskyddsatgarder
en antagonist vid ett fysiskt angrepp behover utfora pa
vag fram till ett skyddsvérde. Denna typ av analys av
sa kallade angreppsvégar bestar av fem steg och utgar
fran anldggningen som visas i figur 13 nedan.

q 5
Identifiera Berdkna den
det kritiska fysiska sakerhetens
upptéckstillféllet, formaga att hantera
KUT ett angrepp

En anlaggning omgiven av ett staket som avgransar ett ytteromrade foljt av en byggnad med ett yttre och inre
utrymme dar skyddsvarden halls inldsta i en forvaringsenhet. Staketet saknar larm medan ytteromradet har
ett nedgravt och relativt otillférlitligt larm. Byggnadsdelar, utrymmen och férvaringsenheten ar larmade.

o Staket

9 Avspérrat omrade med larm med
larmsensorer nedgrévda i marken

e Kontor

e Vé&gg med fonster och ytterddrr

e Vagg med sakerhetsdorr

@ Arkiviokal

0 Férvaringsenhet med vibrationslarm
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1 2

3 ) 5

Kartldagga Identifiera Strukturera Identifiera Berédkna den

den fysiska de mest uppenbara vald angreppsvag det kritiska fysiska sakerhetens
sadkerhetens eller sarbara som en tabell upptackstillfallet, formaga att hantera

bestandsdelar angreppsvagarna

8.1.1 Analys av angreppsvig - Steg 1

Forsta steget av de fem &r att kartldgga den fysiska
sékerhetens bestandsdelar. Detta gors genom att dela
upp exempelvis en anldggning eller byggnad i fysiska
lager och mellanliggande utrymmen med redan
forekommande eller planerade sikerhetsskyddsatgarder
i respektive lager eller utrymme. Dérefter berikas
respektive lager, utrymme och sidkerhetsskyddsatgard
med férdrojningstid (T;) och upptécktsfaktor (F ).

[+ Figur 14.
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KUT ett angrepp

Figur 14.

Exempel pa kartlaggning av lager av fysisk sékerhet
Observera att da det saknas upptackande férmaga

innan eller pa staketet sa kan inte heller en eventuell
férdrojningstid som staketet erbjuder tillgodoréknas i
angreppsanalysen. Detta eftersom antagonisten i princip
kan ta hur lang tid som helst pa sig for att ta sig dver eller
igenom staketet utan att upptackas. Eftersom det ar
oklart hur lang tid antagonisten behdver for att initiera sitt
angrepp och forflytta sig dver omradet samt nar detek-
tion hos nedgravda larmet i sa fall sker, kan en eventuell
férdrojningstid som omradet erbjuder inte tillgodoréknas.

Staket utan larm
F:0
T:0

Omrade utanfér byggnaden
F,: 0,1
T:0
Ytterdorr Fonster Omslutningsytor
F;:0,7 F: 05 byggnad
T:5 T:2 F;:0,2
T:10

Kontorslandskap
F;:05
T:2
Innerdodrr Omslutningsytor
Fu: 0,8 arkivlokal
T:10 F;:05
T:13

Arkiviokal
F:08
T:1
Forvaringsenhet
F:08
T:10

Angreppet
slutfort
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1 2
Kartlagga

Identifiera
de mest uppenbara
eller sarbara
angreppsvagarna

den fysiska
sdkerhetens
bestandsdelar

Strukturera
vald angreppsvéag
som en tabell

4q 5
Identifiera Berédkna den
det kritiska fysiska sakerhetens
upptéckstillfallet, formaga att hantera
KUT ett angrepp

8.1.2 Analys av angreppsvig - Steg 2
Naésta steg handlar om att identifiera de angreppsvégar
som &r mest uppenbara eller sarbara, det vill sdga de
angreppsvagar som en antagonist beroende pa formaga
och tillvigagangsatt kan vantas anvanda. I Figur 15
illustreras en av angreppsvagarna dér en antagonist
forst ror sig in mot anlédggningen, genom ett fonster,
vidare genom ett kontorslandskap for att darefter
forcera en sdkerhetsdorr in till ett arkiv dér skyddsvér-
det i form sdkerhetsskyddsklassificerade handlingar
finns i en forvaringsenhet som antagonisten slutligen
bryter upp.

Var observant pa om en antagonist kan passera

Figur 15. Exempel pa analys av angreppsvég.

Staket utan larm
F:0
T:0

@

‘ Omrade utanfor byggnaden

A F:0.1
‘~. TF: 0
Ytterdorr .'-. Fonster Omslutningsytor
F:07 . F;:05 byggnad
T:5 Ky T:2 F;:02
T:10
.'. Kontorslandskap
3 F;:05
o T:2

. F

. Innerdérr Omslutningsytor

.’ F:08 arkivlokal
) T:10 F,:05
., T:13

Arkivlokal

o F,: 0.8

° T:1

. Forvaringsenhet
® F,;:08

. T:10

Angreppet
‘ slutfort
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flera lager samtidigt och 4ven undgé upptackt, till
exempel genom tak eller golv. I sadant fall maste
analysen utdkas med dessa lager och eventuella
angreppsvégar som innebér att en antagonist kan
forflytta sig fran ett lager till ett annat, utan att fordro-
jas eller riskera att bli upptackt i ett mellanliggande
lager. Ett sddant "hopp” mellan det andra och fjarde
lagret av fysisk sdkerhet skulle i Figur 15 kunna vara
om antagonisten valde en angreppsvég fran vaningen
ovanfor, det vill sdga ner genom golvet (kontorets
omslutningsyta) direkt till arkivlokalens tak (arkiv-
lokalens omslutningsyta) och ddrmed inte behévde
passera genom det tredje lagret (kontorslandskapet).
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Kartlagga Identifiera
de mest uppenbara
eller sarbara
angreppsvagarna

den fysiska
sdkerhetens
bestandsdelar

8.1.3 Analys av angreppsvig - Steg 3

I det tredje steget kan vald angreppsvég struktureras
som en tabell (Tabell 2) dar uppgifterna antagonisten
behover utféra numreras i tur och ordning. Till varje
uppgift skrivs férdrojningstid och upptécktsfaktor frén
respektive lager eller utrymme som antagonisten
Overvinner genom uppgiften in i tabellen. Nér alla
uppgifter och férdrojningstider listats kan antagonistens
kvarvarande tidsbehov for att fullfélja angreppet fran
olika platser ldngs angreppsvigen rdaknas ut genom
att nerifrdn och upp addera fordrojningstiderna.
Kolumnen ”"Kvarvarande tidsbehov” visar alltsa den
tid antagonisten har kvar till att nd sitt mal precis

nér respektive uppgift paborjas. Kolumnen "KUT”
forklaras i steg 4.

o Se tabell 2.

Tabell 2.

Angreppsvag med upptécktsfaktor F , fordréjningstid T,
antagonistens kvarvarande tidsbehov och kritiskt
upptécktstillfalle KUT som férklaras i steg 4. Eftersom
staketet saknar larm samt att det ar oklart hur lang tid
antagonisten behover for att initiera angreppet och nar
denna kan komma att upptackas satts férdrojningstiderna
pa de forsta tva uppgifterna till O minuter.

Angreppsvég, Hanteringstid: 15 minuter

Nr Uppgift F, = Kvar- KUT
(min) varande
tidsbehov
(min)
o Hoppa 6ver staketet 0.0 00:00 25:.00
e Initiera angrepp 0.1 00:00 25.00
e Forcera fénster 0.5 02:00 2500
e Rora sig genom 05 02:00 23.00
kontorslandskap
e Forcerainnerdérr 0.8 10:00 21.00 X
e Rora sig genom 0.8 01:00 11:.00
arkivlokalen
o Forcera 0.8 1000 1000
férvaringsenhet
e Angreppet slutfort - - 00:00
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Strukturera
vald angreppsvig
som en tabell

3 4q 5
Identifiera Berakna den
det kritiska fysiska sdkerhetens
upptéackstillfallet, formaga att hantera
KUT ett angrepp

Vid en kontrollrdkning ska summan av alla férdrojnings-
tider bli samma som antagonistens kvarvarande maxi-
mala tidsbehov nédr denne inleder angreppet. Redan hér
gar det att 6vergripande bedéma huruvida den fysiska
sdkerheten &r tillfredstéllande genom att jamfora
antagonistens maximala kvarvarande tidsbehov med
hanteringstiden. Ifall antagonisten behéver kortare tid
an hanteringstiden kommer denne att lyckas, &ven om
angreppet uppticks omedelbart nir det paborjas.

Notera:

Det ar den totala hanteringstiden som maste anvandas
vid jamforelsen. Total hanteringstid inkluderar dven

den tid som atgar till detektionskedjan och som i vissa
fall kan vara langre &n den tid det tar for hanterande
férmagor att hinna fram.

Figur 16. Exempel pa analys av angreppsvég.

Staket utan larm

(1] F,:0
T:0
:  Omrade utanfor byggnaden
e F,: 0,1
‘._. T:0
Ytterdérr . Fonster Omslutningsytor
F,: 0,7 { F;:05 byggnad
T: o T:2 F,;:0.2
o T:10
o’ Kontorslandskap
. Fu: 0,5
< TF: 2
..'. Innerddrr Omslutningsytor
e F;:08 arkivlokal
., T:10 F;:05
T:13
'- Arkivlokal
e F,: 0.8
S TF: 1
. Forvaringsenhet
o F:08
§ T:10
é Angreppet
slutfort
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8.1.4 Analys av angreppsvig - Steg 4
Steg 4 handlar om att identifiera det kritiska upptéackts-
tillfallet, KUT, som &r det tillfdlle ddr upptackt senast
maste ske for att hanterande sdkerhetsskyddsatgarder
ska hinna hantera angreppet. Med andra ord kommer en
antagonist som upptécks efter KUT att hinna fullborda
sitt angrepp innan hanterande férmagor hinner fram.
Nér alla uppgifter &r listade och antagonistens
kvarvarande tidsbehov raknats ut genom att addera
fordrojningstidernafran skyddsvérdet och utat kan KUT
faststéllas genom att stélla hanteringstiden i relation till
kvarvarande tidsbehov. I exemplet i Tabell 2 dr hante-
ringstiden 15 minuter och upptackt maste alltsa ske
som senast ndr antagonisten hunnit ungefar halvvégs
genom innerddrren till arkivet vilket visualiseras i
figur 17. I praktiken blir KUT nér antagonisten ror sig
fram mot eller, som senast, borjar forcera dorren och

q
Identifiera
det kritiska
upptéckstillfallet,
KUT

har 21 minuter kvarvarande tidsbehov. Exempel pa
upptickande sdkerhetsskyddsétgérder kan i detta fall
vara passiva infrardda detetorer i kontorslandskapet
eller vibrationdetektorer pa dérren och viggarna till
arkivet. Det blir hdr mer tydligt varfor det dr viktigt att
anvdnda den totala hanteringstiden som inkluderar
hela detektionskedjan. Om tiden f6r 6verfoéring och
verifiering ar lang kan annars mojligheten att hante-
rande forméagor kommer fram i tid 6verskattas.
Generellt sett giéller det att prioritera att upptiacka
ett obehorigt tilltrade eller skadlig inverkan innan
KUT, for att darefter maximera fordréjande
sdkerhetsskyddsatgarder. Detta eftersom upptackt
som sker efter KUT dnda innebér att ett angrepp
kommer att upptéckas for sent samtidigt som det kan
vara svart eller onodigt kostsamt att anordna starkare
skydd ju ldngre ut frdn skyddsvardet man kommer.

Figur 17. Exemplet med angreppsvégen fran tabell 2 visualiserad som en tidslinje
och de sex av antagonistens uppgifter dar det méjlighet att upptécka denne (nr. 2-7).
Tidpunkten da upptéckt senast maste ske, KUT, markerad 10 minuter in i forloppet.

F, = Upptécktsfaktor
T, = Fordrojningstid
KUT = Kritiskt upptacktstillfalle

Hanteringstid
(15 min)

minuter

0o 1 2 3 4 5 B8 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

Maximera Fu KUT

strax efter att
antagonisten kommit halvwégs
genom innerddrren

Maximerar TF

Angreppet slutfort
efter totalt 25 min
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8.1.5 Analys av angreppsvig - Steg 5

Det sista steget i angreppsanalysen handlar om att
utifran analyserade angreppsvégar och KUT berdkna
den fysiska sdkerhetens forméga att hantera ett
angrepp. Formagan att hantera ett angrepp kan beskrivas
som tillf6rlitligheten att ett angrepp upptacks tillrackligt
tidigt sa att hanterande sdkerhetsskyddsatgérder hinner
vidtas innan angreppet ar slutfort.

Exempel

Da KUT for angreppsvagen (se Tabell 2) ar vid uppgift
nummer 4 beréknas férmagan att hantera angreppet
utifran den upptéacktsfaktor som existerar fram till
dess. Upptackt kan ske pa omradet utanfor byggnaden,
vid forcering av fonster samt vid férflyttning genom kon-
torslandskapet. Detta ger en upptécktsfaktor pa 0.77,
vilket har beréknas utifran formeln nedan:

1- (1-0.1) x (1-0.5) x (10.5) = 0.775.

Ifall innerdérren ar forsedd med en vibrationsdetektor
som reagerar nar forceringen av dorren paborjas kan
aven den upptackande férmagan réknas in.

e Se avsnitt 5.3 Upptécktsfaktor.

Strukturera
vald angreppsvéag
som en tabell

3 4 5
Identifiera Berdkna den
det kritiska fysiska sakerhetens
upptéckstillfallet, formaga att hantera
KUT ett angrepp

Genom att anvdnda denna analysform och jamféra
den fysiska sdkerhetens formaga att hantera olika
angrepp langs potentiella angreppsvégar kan en
verksamhetsutGvare pa ett systematiskt sétt identifiera
sarbarheter och obalans i den fysiska sdkerheten,
reducera dessa samt verifiera huruvida den fysiska
sdkerheten uppfyller de krav som stllts.

Notera:

Angreppsvagen som analyserats i exemplet utgar fran
att antagonisten véljer att ta sig in genom innerdérren.
Det finns dock &ven andra vagar in till férvaringsenhe-
ten och som har andra vérden for T_och F .

8.2 Ovningar

Genom att dva kan verksamhetsutovare identifiera
sarbarheter sdsom sen upptéckt, fér kort fordrojningstid
eller bristande hanterande férméga. Ovningar kan
genomfdras som skrivbordsévningar, datorsimuleringar
eller tillimpade 6vningar med praktiska moment. I sin

Vagledning Fysisk sédkerhet, Sdkerhetspolisen

allra enklaste form kan en skrivbordsévning besta i

en kvalitativ angreppsanalys av ett fiktivt scenario.
Resultatet av genomférda dvningar bér dokumenteras
och anvidndas som underlag for férbéttringar av den
fysiska sakerheten.
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9 Skyddsobjekt och

skyddslagen

O Skyddslagen (2010:305)

© Kamerabevakningslagen (2018:1200)

Fysisk sakerhet i sikerhetsskyddslagstiftningen har
ett ndra samband med reglerna i skyddslagen. Beslut
om skyddsobjekt enligt skyddslagen ger utckade

mojligheter till anpassning av den fysiska sdkerheten.

Vid bevakning av ett skyddsobjekt har bevaknings-
personalen, som bendmns skyddsvakter, utdkade
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befogenheter vad géller exempelvis kontroll av personer
och fordon samt att ingripa mot obemannade luft-
fartyg, sa kallade dronare.

Ett beslut om tilltradesforbud till ett skyddsobjekt
kan ocksé kompletteras med ett férbud mot att gora
avbildningar, beskrivningar och méatningar av eller
inom skyddsobjektet. Skyddsobjekt dr &ven under
vissa férutsdttningar undantagna frén kraven pé
tillstdnd och upplysning om kamerabevakning.
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10 Standarder och normer

Det finns ett antal organisationer som utfardar
standarder och normer f6r sddant som ér relaterat till
den fysiska sakerheten. Nar dessa systematiseras kan
de utgodra grunden i normer som utges av exempelvis
Stoldskyddsforeningen.

Standarder och normer kan vara végledande i
arbetet med den fysiska sékerheten och utgéra en bra
grund som verksamhetsutvare kan anpassa sitt
skydd efter. Det dr dock viktigt att kdnna till att en
sékerhetsprodukt eller annat som certifierats eller
godkénts utifrdn en standard eller norm endast
uppfyller de krav som den specifika standarden eller
normen stéller.

Séakerhetsprodukter som certifierats och godkants
enligt en standard eller norm kan endast férvéntas std
emot en antagonist med samma utrustning och
tillvagagangssdtt som foreskrivs i kraven f6r provning.
Exempelvis kan en sdkerhetsd6rr provas enligt
standarder for inbrott och erbjuda god férdréjningstid
mot en antagonist med kofot, men om dorren placeras
i markniva kan ett realistiskt angreppssatt innebéra
forcering med fordon. Metoderna for certifiering av
produkter beaktar vanligen verktyg och tillvigagéngs-
sédtt, men inte antagonistens mal, kunskaper och
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fardigheter i 6vrigt. Det finns till exempel normer som
ar utformade mot bakgrund av férsdkringsbolagens
krav pd skydd av kommersiella verksamheter, vilket
kan vara otillrackligt for sdkerhetskinsliga verksamhe-
ter. Exempelvis kan en dorr vara provad med avseende
pa att sta emot ett obehorigt tilltrdde, men det kanske
inte ger tillrackligt skydd ifall verksamheten behdver
skyddas mot sabotage genom anlagd brand vilket
kraver en mindre 6ppning och tar kortare tid att fa upp.
Dé fordrojningstiden avgors av en antagonists
formaga i form av verktyg, kunskaper och fardigheter,
innebér det att samma fysiska sdkerhetsskyddsatgard
kan forvéntas ge olika fordréjningstid mot olika typer
av antagonister utifrdn deras verktyg, kunskaper och
fardigheter. Foljaktligen dr det viktigt att analysera
behovet av sdkerhetsskyddsétgarder baserat pa vad
den fysiska sdkerheten ska klara av att skydda mot,
det vill séga identifierade sékerhetshot och, om Séker-
hetspolisen tillhandahallit en sddan, beskrivningen
av dimensionerande antagonistiska formégor. Med
resultatet av denna analys som grund kan verksam-
hetsutdvare motivera sékerhetsskyddsatgérder som
omhéndertar sdkerhetshoten pa ett realistiskt satt och
inte bara hinvisa till standarder och normer.
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11 Checklista

Denna checklista kan anvindas som ett stod for att pa
en 6vergripande niva identifiera behov av sdkerhets-
skyddsatgérder inom fysisk sdkerhet och kontrollera att

V)

Utformning av den fysiska sdkerheten

O

Den fysiska sakerheten har utformats med
sakerhetsskyddsatgarder for att upptacka,
férsvara och hantera obehérigt tilltrade och skadlig
inverkan.

Utformningen anpassas utifran skyddsvarden,
identifierade sékerhetshot, dimensionerande
antagonistiska formagor och sarbarheter
identifierade i sdkerhetsskyddsanalysen.

Kontrall och utvardering har skett for att sdkerstélla
att den fysiska sékerheten nar upp till de krav som
stalls.

Principer for den fysiska sdkerheten

O

O
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Lokprincipen med flera lager av skydd har anvants
vid utformning av den fysiska sékerheten.

Det finns balans i den fysiska sakerheten sa att
kedjan av fysisk sékerhet inte innehaller nagon svag
lank eller alternativa enklare angreppsvagar som
kan utnyttjas av en antagonist.

Verksamheten har delats upp i olika fysiska
sektioner enligt principen for sektionering.

Det finns variation i den fysiska sékerheten som
férsvarar for en antagonist att med samma metod
forcera flera lager vilket kan undergréva nyttan

av |8kprincipen.

Information om sakerhetskénsliga delar av verk-
samheten och sarbarheter som kan hdmtas via
oppna kallor eller fysisk/teknisk inhdmtning har
minimerats.

Bebyggelseinriktad brottsprevention har anvants
vid utformning av byggnader och omgivningar.

Kompensatoriska atgarder har férberetts.

vasentliga aspekter beaktats. Denna checklista dr inte
heltiackande och en verksamhetsutdvare behover alltid
utgd fran sin egen sékerhetsskyddsanalys.

Identifiera behov av sdakerhetsskyddsatgarder inom fysisk sidkerhet
och kontrollera att viasentliga aspekter beaktats.

[J Diversitet i den fysiska sakerheten har beaktats.

[J Kritiska delar av den fysiska sakerheten har
redundans.

[J Den fysiska sékerheten har, vid behov, anpassats
fér att skydda mot insiders.

Upptéckande sékerhetsskyddsatgérder

[J Det finns personell bevakning och/eller teknisk
bevakning for att tidigt upptacka obehorigt tilltrade
och skadlig inverkan.

[J Olika detektionsprinciper och deras lamplighet i

det aktuella fallet har beaktas vid val av system for
teknisk bevakning.

[J Den totala upptacktsfaktorn &r tillracklig och det
finns en balanserad férmaga till upptéackt langs
olika angreppsvagar.
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Forsvarande sidkerhetsskyddsatgarder

[J] Sakerhetsskyddsatgarder for att fordréja obehs-
rigt tillkrade ger tillracklig tid for att hanterande
sakerhetsskyddsatgarder ska ge avsedd effekt.

[ Det finns sakerhetsskyddsatgarder for att
reducera skadan av angrepp som inte gar att
upptéacka i tid eller fordroéja 1ange nog.

[J Det finns rutiner och atgarder for styrning
av tilltrade och eventuella besokstillstand
fér bade besodkare och egen personal.

[J Det finns rutiner och eventuella passersystem
fér kontroll av identitet och behérighet.

[J Féremal som &r olampliga fran sékerhetsskydd-
synpunkt har identifierats och det finns rutiner
fér att hantera dessa.

[J Det finns rutiner och atgérder for att sakerstélla
att elektronisk utrustning som kan majliggéra
obehérig avlyssning inte medfors vid samtal om
sakerhetsskyddsklassificerade uppgifter.

[] Det finns beslut om vilka utrymmen som ar
godkénda som férvaringsutrymmen.

[J Kort, nycklar och anteckningar om kod &r under
kontroll eller férvaras i godkanda forvarings-
utrymmen.

[J Det finns rutiner for och férteckningar éver
hantering av kort, nycklar och koder.

[J Det finns beslut om vilka utrymmen som ar
godkénda for regelbundna samtal om sékerhets-
skyddsklassificerade uppgifter i sékerhetsskydds-
klass kanfidentiell eller hogre.

[J Utrymmen som anvénds fér samtal om sékerhets-
skyddsklassificerade uppgifter ar skyddade mot
obehérig avlyssning.
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Det finns beslut om vilka utrymmen som ar
godkanda for behandling av sékerhetsskydds-
klassificerade uppgifter.

Utrymmen som anvands for behandling av
sakerhetsskyddsklassificerade uppgifter ar
skyddade mot obehérig insyn.

Hanterande sékerhetsskyddsatgarder

O

Tiden det tar att vidta hanterande sékerhetsskydds-
atgarder ar kortare &n den tid som forsvarande
sékerhetsskyddsatgarder fordrojer en antagonist.

Hanterande sakerhetsskyddsatgarder har tillfred-
stallande férmaga att hantera de sakerhetshot
som den fysiska sdkerheten ska skydda mot.

Det finns rutiner och forberedda atgarder for att
reducera konsekvenserna av antagonistiska
handlingar.

Kontroll av den fysiska sdkerheten

O

O

Den fysiska sakerheten kontrolleras och utvarderas
regelbundet genom olika kontroller och 6vningar.
Det finns en dokumenterad plan fér 4tgarder som
behover vidas for att omhé&nderta awvikelser.

Service, underhall och vidmakthallande

O

O

Det finns en plan for service och underhall av
fysiska sakerhetsskyddsatgarder.

Revision av rutiner och efterlevnad sker
fortldpande.
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Fysisk sdkerhet

Sakerhetspolisen har tagit fram ett antal vagledningar
som kan fungera som ett stod for verksamhetsutovare
i tillampningen av sékerhetsskyddsregelverket.

1. Introduktion till sékerhetsskydd
2. Sakerhetsskyddsanalys
3. Personalsakerhet
4. Fysisk sakerhet
5. Informationsséakerhet
6. Skyldigheter vid exponering av sékerhetskéanslig verksamhet
7. Besok och utlandska delegationer

8. Avlyssningsskyddade utrymmen
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